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1 Généralités

1.1 Le choix du navigateur

Question
Quel est le meilleur choix des navigateurs ?
Réponse

1 En premier Firefox avec le moteur de recherche Qwant et en mode privé. Le but est de limiter au maximum le pis-
tage. Malheureusement il est impossible de I'éviter totalement.

2. En second Edge, avec son moteur Bing. Je n’ai pas obtenu satisfaction.

3. En troisieme Chrome avec Google, ce moteur est trés puissant mais il nécessite absolument un nettoyage avant de
fermer son PC. Passez Glary Utilities et cCleaner pour supprimer un maximum de cookies de pistage.

Question
Quel navigateur faut-il utiliser ?
Réponse

Je vous conseille Firefox par défaut en mode privé avec.le moteur Qwant, pour éviter I'insupportable pistage de
Google. Je l'utilise pour tous les sites courants, notés dans mes marque-pages, mes sites, les banques les sites
d’achat en ligne. Puis, lorsque la recherche n’est pas satisfaisante, utilisez Chrome avec Google comme moteur ou
Edge avec le moteur Bing. Choisissez alors vos parameétres pour éviter le pistage. ET aprés utilisation n’oubliez pas
de passez Glary Utilities puis cCleaner pour tout nettoyer.

1.2 MISE A JOUR des navigateurs

Question
Dois-je mettre a jour les navigateurs réguliéerement ?
Réponse

Oui. Ces derniers temps, une. attaque par Malware était possible car les navigateurs contenaient des faillest
Vous ne devez mettre a jour que depuis les sites officiels, pour éviter ce risque.

Voici les sites conseillés :

Pour Chrome :

https://www.google.com/chrome/bsem/download/fr/

Pour Edge. Ne vous laissez pas avoir.avec le 365 (MsOffice soit disant gratuit).

Téléchargez Microsoft Edge
Pour Firefox

Allez dans le menu Aide de Firefox = A propos. Si la mise a jour est nécessaire elle vos sera proposée.

Méme chose pour Thunderbird.

1.3 Moteur de recherche

Question
Comment ouvrir le moteur Qwant sans qu’il vous pose des questions ?
Réponse

Il semble que ce probléme n’existe plus maintenant, mais...
Prenez comme lien par défaut, dans votre navigateur, celui-ci :
https://www.gwant.com/?|=fr&home=daily

Question
Quelles sont les nouvelles propriétés du moteur Qwant ?
Réponse

https://help.qwant.com/docs/search/installer-qwant-sur-mon-ordinateur/sur-firefox/#1
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Question

J’ai par défaut dans Firefox le moteur de Google. 1l faut que je donne I’autorisation pour les cookies ou non.

Comment avoir la paix ?
Réponse

Changez de moteur de recherche en prenant par exemple le moteur européen Qwant.

Dans Firefox, cliquez en haut a droite sir le menu (3 barres horizontales). Sélectionnez Parametres

Faites en sorte que Firefox soit votre navigateur par
défaut.

Sélectionnez Recherche.

Allez dans la rubrique « Moteur de recherche par dé-
faut »

Sélectionnez Qwant

Validez votre choix.

@ Général

@ Accueil

Q Recherche

8 Vie privée et sécurité

Q Synchronisation

m Autres produits de
Mozilla

Général

Démarrage

uvT édents

oujou tre navigateur par défaut

< Firefox est votre navigateur par défaut

Onglets
Ctrl+Tab fait défiler vos onglets en les classant selon leur demiére utilisation
Ourir les liens dans des onglets au lieu de nouvelles fenétres

A Fouverture d'un lien, d'une image ou d'un média dans un nouvel onglet, basculer vers celui-ci
L

immédiatement
Avertir lors de Ia fermeture de plusieurs onglets

Afficher les apercus d'onglets dans la barre des taches de Windows

Dans la rubrique Vie privée et sécurité vous pouvez aussi
choisir Mode privé.

Attention : pour des banques comme la banque popu-
laire et la caisse d’épargne, vous n’avez plus d’ascenseur
sur leur site ; ce qui pose probleme. Personnellement j’ai
choisi Firefox en mode privé et Edge en‘mode normal
avec lequel j'accéde a ces 2 banques.

£83 Général

@ Accueil

Q_ Recherche

B vie privée et sécurité

& synchronisation

m] Autres produits de
Mozilla

Ajouter la barre de recherche 4 la barre d'outils

Moteur de recherche par défaut
Ceci est vatre moteur de recherche par défaut dans |a barre d'adresse et la barre de recherche. Vous

pouvez le changer & tout moment

B qwant

1.4 Historique des navigateurs

Question
Comment effacer I’historique des navigateurs ?
Réponse

Effectivement : Historique et mouchards cela se ressemble ...

Tapez simultanément sur <CTRL> <H>. En haut a gauche > Effacer I'historique de [

navigation.

Vous pouvez interdire les historiques en suivant les conseils de cette fiche de PcAs-

tuces :

https://www.pcastuces.com/pdf/media/f6c38dee424cd41f/3857 stop historique.pdf

@ Historique

(© Historique Chrome
Onglets dautres app_>ils
*2, Désactiver "Parcours’

Effacer les données\fe
navigation “

Sauvegarder la base de registre de Windows avant de faire des modifications. Soyez

prudent pour ne pas faire d’erreur.

Question

J’aimerais que mes navigateurs n’enregistrent plus ’historique de mes navigations. Est-ce possible ?

Réponse

Oui. Vous devez faire des modifications dans le registre de Windows a partir de RegEdit.
Afin d’éviter les erreurs, faites une sauvegarde du registre de Windows. C’est possible depuis le logiciel RegEdit.

Utilisez cette fiche pour faire les modifications, en faisant attention de ne pas commettre d’erreur :
https://www.pcastuces.com/pratique/internet/stop _historique/pagel.htm

Question

A quoi sert I’historique des navigateurs Chrome, Edge et Firefox ?

Réponse

A rien bien sdr, sauf pour cotre pistage. Il est donc dangereux. Vous pouvez faire en sorte qu’il ne figure plus sur

votre PC.

Pour cela suivez la solution proposée par PC astuces sur cette fiche :
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Voici le lien de téléchargement.
3857 stop historique.pdf (pcastuces.com)

1.5 Mode privé

Question
Comment ouvrir les navigateurs en mode privé?
Réponse

1.5.1 Utilité de la navigation privée.

Vous limitez le pistage en supprimant |’historique de votre connexion.

En cherchant « navigation privée » dans un moteur de recherche, vous trouverez des explications.
Il'y a plusieurs méthodes selon les navigateurs.

1.5.2 Sivotre navigateur est déja ouvert.

Avec Firefox, utilisez simultanément les touches <MA J> <N>. Vous pouvez aussi passer par le menu et cliquez sur
Nouvelle fenétre privée.

Avec Edge ou Chrome utilisez les touches <MAJ> <P>. Vous pouvez aussi passer par le menu et cliquez sur Nouvelle
fenétre de navigation privée..

1.5.3 Créez un raccourci de bureau pour ouvrir'directement votre navigateur en navigation privée
Bouton droit = Nouveau —=> Raccourci.. N’utilisez pas le bouton « Parcourir » mais faites directement un co-
pier/Coller de I'un des raccourcis suivants, selon le navigateur :

"C:\Program Files\Mozilla Firefox\firefox.exe" — private

"ProgramFiles\Microsoft\Edge\Application\msedge.exe" —inprivate si Edge est en version 64b _
-. Vous pouvez vérifier vous-méme ou se trouve Edge.

Dans le cas ou Edge est dans Program File (x86) le lienest :

"C:\Program Files (x86)\Microsoft\Edge\Application\msedge.exe" —inprivate

Pour Firefox 64b

nn

"C:\Program Files\Mozilla Firefox\firefox.exe" "-private" Pour ma part cette solution proposée sur de nombreux

sites fonctionnent sur les versions 32b _ J’aimerais en savoir plus, alors si vous trouvez une
autre solution, merci de me la donner.

1.5.4 Derniere solution

Question
Peut-on définir le lien privé, directement dans les paramétres ?
Réponse

Oui c’est possible, mais cela pose probleme avec certains sites qui refusent de ne pas pouvoir vous pister compléte-
ment. Ces sites vous suppriment |‘ascenseur sur la page courante. Impossible de se déplacer ni avec la souris, la mo-
lette de la souris ou les fleches du clavier.

Parmi les sites qui jouent ce mauvais jeu, vous trouvez par exemple : La caisse d’épargne et la banque populaire et la
MGEN.Evidemment, ils ne sont pas les seuls.

1.6 VPN

Question
J’entends réguliérement parler de VPN. A quoi cela peut servir ?
Réponse

Voici un article qui me parait particulierement bien fait, a ce sujet.
https://www.presse-citron.net/vpn/navigateur/mozilla-firefox

Jean Thiou http://jean.thiou.free.fr



https://www.pcastuces.com/pdf/media/f6c38dee424cd41f/3857_stop_historique.pdf
https://www.presse-citron.net/vpn/navigateur/mozilla-firefox

Questions / Réponses | 11/06/2024

Mozilla lui-méme, propose son propre VPN : Informations ici :
https://www.mozilla.org/fr/products/vpn/

Voici une autre liste de choix possibles :
10 meilleurs services VPN (meilleurvpn.guide)

Je pense gu’il ne faut pas se précipiter, analyser les fonctionnalités et voir le nombre de serveurs accessibles

1.7 Les raccourcis utiles

Question
Existe-t-il des raccourcis clavier spécifiques aux navigateurs Chrome, Firefox et Edge ?
Réponse

Oui, vous trouverez ici, sur le site de mediaforma, la réponse a cette question;
https://www.mediaforma.com/windows-10-raccourcis-pour-gerer-les-onglets-dans-un-navigateur/

1.8 Publicité et notifications

Question
Je recois avec mon navigateur des messages de publicité et des notifications. Puis-je les éviter ?
Réponse

Oui. PcAstuces a fait une fiche a ce sujet :
https://www.pcastuces.com/pdf/media/f6c38dee424cd41f/2335 notifications sites web.pdf

1.9 Affichage
Question

Est-il possible de zoomer du texte depuis son navigateur ou un autre logiciel ?
Réponse

Oui. Que vous utilisiez Firefox, Chrome ou Edge, ou toute autre application :
Grossir : <CTRL> et molette de la soris vers votre écran (vers le haut).
Diminuer : <Ctrl> et molette de la souris vers vous (vers le bas)

Cette astuce est utilisable aussi avec le navigateur de Windows, les outils bureautiques comme MSOffice, Libre Of-

fice, votre bureau et autres...

1.10 Favoris ou marque-pages

Question
Comment placer un site dans les marque-pages ou les favoris, selon le navigateur ?
Réponse

Assurez-vous que le lien n’est pas dangereux.
Dans tous les navigateurs, commencez par ouvrir le lien :

1.10.1 Avec Firefox
Menu Marque-pages = Onglet Marquer 'onglet courant = Barre personnelle ou autre marque-pages

1.10.2 Avec Chrome
Menu en haut a gauche

Jean Thiou http://jean.thiou.free.fr



https://www.mozilla.org/fr/products/vpn/
https://meilleurvpn.guide/top10
https://www.mediaforma.com/windows-10-raccourcis-pour-gerer-les-onglets-dans-un-navigateur/
https://www.pcastuces.com/pdf/media/f6c38dee424cd41f/2335_notifications_sites_web.pdf

Questions / Réponses | 11/06/2024

H - @
,, v - a X
@ Signal Spem - Signal Spam. x |+
<« C' @ signal-spam.fr g 0 & " 4 Rechercher -
. i 1 faBhCo e 2 Remplacer
a G so [ TNews [ n Shot E - Ctrl+ £ ~ Modifi
B avm %P6 P Bouso [ TNews [ Dashlane & OpenShot Editeur de. Nouvel onglet CtrlT sous ttre | -f Moeler || 3 setectionnes -
Nouvele fenétre N | 5| Medification
. v Nouvelle fenétre de navigation privés  Ctrl=Mzj<N || - - i " !
S12N4a Signal Spam » Membres de I'association = Signale sDa "
=1
Historigue »
9 L Telechargements Ctia)
Favoris » .
Ajouter cat onglet aus favoris... D
Zoom e fous les onglets aux favoris. Ctrl+Maj+D
Imprimer.. -
Afficher la barre de favaris Cirl+Maj+8
Caster., .
Gestionnaire de favors CtrisMaj+0

SIGNALER, (EESECES

Plus d'outils

Importer les favaris et les paramétres..

Madifier E‘ s
. RO
Signal Spam est un pza 3ran 2
donne la possibili =
tout ce quils consi

messagerie afinde f'<®

Bourso

JTNews
[&t  Dashiane
A OpenShot Editeur de vidéos | Guide de ['utilisate...
I

publique ou au professionnel qui saura le mieux
prendre l'action qui simpose pour lutter contre le
spam signalé.

Favaris B X
1.10.3 Avec Edge .
. . . . .. 4 <7 Barre des favoris -
Idem Chrome. Puis cliquez sur « Etoile + » (figure ci-jointe j
B4 CEP
bl pmma

1.11 Traduire en frangais

Question
Comment traduire une page Web en francais ?
Réponse

C'est assez facile avec Edge ou Chrome, C’est un peu plus délicat avec Firefox, mais une extension existe,
Tous les détails ici,sur le site de mediaforma :
https://www.mediaforma.com/windows-10-traduire-une-page-web-en-francais/

1.11.1 Google.

Question

J’en ai assez du pistage de Google ? Que faire ?
Réponse

Prenez par défaut Chrome avec le moteur Qwant, c’est la premiére chose a faire.

Utilisez le moteur de Google si et seulement si Qwant n’a pas trouvé ce que vous cherchiez.

Lire aussicet article pour le nettoyage : https://francoischarron.com/sur-le-web/trucs-conseils/comment-bloguer-
les-annonces-intrusives-et-trompeuses-sur-google-chrome/wzrOgN8BKA/

2 Firefox

2.1 InformationMalware
Firefox vous informe sur les malwares :
https://support.mozilla.org/fr/kb/resoudre-problemes-firefox-logiciels-malveillants#w comment-empecher-

linstallation-de-logiciels-malveillants

2.2 Nouvelle fonctionnalité

Question
1l semble qu’une nouvelle fonctionnalité soit présente dans Firefox ?
Réponse
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)l
. . . . ’ 5 https://developpez.com (11520)
Oui, depuis la version 108. En appuyant simultanément

sur les touches <MAJ> <Echap>, vous ouvrez un nouvel

5 Onglet: Firefox 108 débarque avec la prise en charge de I'API WebMIDI, du mode el
¢) Extensions (15344)

onglet permettant d’accéder a de nouvelles fonctionna- & Réseau (8664)

lités. Voici un article concernant cette nouveauté : % Processeur graphique (15028)
https://web.developpez.com/actu/339433/Firefox-108- @ Pages « about: » (9336)
debargue-avec-la-prise-en-charge-de-I-API-WebMIDI- Nouvel onglet préchargé
du-mode-efficacite-sur-Windows-11-pour-limiter-I- % Préalloué (9444)
utilisation-des-ressources-et-d-un-raccourci-pour- % Préallous (8368)
acceder-au-gestionnaire-des-ressources/ % Préalloué (6460)

Je pense que nous en saurons plus dans les semaines a

venir.

<MAIJ> <Echap> ouvre 'onglet ci-dessous dont le mode
d’utilisation reste a découvrir :

2.3 Exporter les marque-pages

Question
Comment exporter les marque- pages de Firefox vers un fichier html ?
Réponse

Vous avez ici toute la démarche : https://support.mozilla.org/fr/kb/exporter-marque-pages-firefox-fichier-html

2.4 Différence entre http et https
https://glossaire.infowebmaster.fr/http/

2.5 La securite

Question

Depuis Firefox je n’arrive pas a accéder aux sites https://jean.thiou.free.fr ou http://aivm.free.fr . Pour-
quoi ?

Réponse

Théoriquement la sécurité est assurée par https et non http. Ceci n’est gye théorique. DE nombreux site https sont

truffés de cookies et de logiciels de pistage. Je peux vous assurer que sur mes sites http gratuits, il n’y a RIEN, pas de
pistage pas de mouchards pas de cookies.

Mes 4 sites sont les suivants :

http://aivm.free.fr/ http://jean.thiou.free.fr/

http://thiou.jean.free.fr/ http://line.berjoan.free.fr/

Mes sites sont en http et non en HTTPS. Cela ne signifie pas qu(ils ne sont pas sécurisés, bien au contraire. Il n’y a

aucun pisteir, aucun mouchard et aucun cookie sur mes sites, contrairement a des millions de sites en HTTPS.

Si vous avez empéché Firefox d’accéder aux sites http vous devez modifier les paramétres.

Dans le menu des 3 barres en haut a droite, sélectionnez Paramétres = Vie privée et sécurité. Gardez « Stricte ».
Descendez tout en bas de la page correspondante.
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€83 Genéral Vie privée
@ Accueil Protection renforcée contre le pistage
Q Recherche Les tragueurs vous suivent en ligne pour collecter des informations sur vos Gérer les exceptions...

habitudes de navigation et vos centres d'intérét. Firefox blogue un grand nombre

& Vie privée et sécurité de ces tragueurs et de scripts malveillants.  En savoir plus

Q Synchronisation () Standard "

Equilibré entre protection et performances. Les pages se chargeront normalement.

O Stricte €
Protection renforcée, mais certains sites ou contenus peuvent ne pas fonctionner correctement.

Firefox blogue les éléments suivants :

en bas de page, ne pas activer le mode « HTTPS uniquement »
Mode HTTPS uniquement
HTTPS procure une connexion slre et chiffrée entre Firefox et les sites web sur lesquels vous vous rendez. La plupart des
sites web prennent en charge HTTPS. Si le mode HTTPS uniquement est activé, Firefox surclassera alors toutes les
connexions en HTTPS.

En savoir plus

Activer le mode HTTPS unigquement dans toutes les fenétres

Activer le mode HTTPS uniquement dans les fenétres rljrl'vées seulement

‘hémes O Ne pas activer le mode HTTPS uniquement <

2.6 Marque-pages

2.6.1 Organisation

Question

J’ai de nombreux marque-pages dans Firefox. J‘aimerais les organiser en dossiers et sous dossiers. Comme
faire ?
Réponse

Allez dans le menu en haut a droite —

Ouvrir le menu Marque-pages —En bas vous trouvez le menu Organiser les marque — pages.

Du bouton droit vous pouvez créer des dossiers, puis vous pouvez glisser les marque-pages dans ces dossiers depuis
la fenétre de droite vers la. fenétre de gauche. Les dossiers peuvent étre déplacés dans la fenétre de gauche.

2.6.2 Restauration

Question

Suite a un plantage de Firefox, je viens de le réinstaller. Je n’ai plus les menus et je n’ai plus les marque-
pages. Comment rétablir ces éléments?

Réponse

Il'y a deux sortes de menu : Le premier s’ouvre en cliquant sur les 3 traits horizontaux en haut a droite. Le deuxieme
est la barre de menu avec les onglets classique Fichers — Editions —Affichage etc.

Effectivement depuis les 3 barres horizontales du Menu, il est impossible de rétablir la barre du menu avec les on-
glets. Il vous suffit d’appuyer sue la touche Alt de votre clavier et |la barre de menu apparait temporairement, cliquez
alors sur Affichage = Barres d’outil et vous pouvez rétablir la barre de menu.

Rétablissez aussi la barre personnelle.. Si vous le souhaitez vous pouvez aussi faire menu Affichage = Panneau laté-
rale.

Jean Thiou http://jean.thiou.free.fr




Questions / Réponses | 11/06/2024

Pour les marque-pages c’est encore plus compliqué (si vous ne les voyez-plus dans la barre personnelle évidem-
ment).

Cliquez sur les 3 barres horizontales du menu en haut a droite = Marque-pages puis en bas = Organiser les
marque-pages. Dasn la nouvelle fenétre qui s’ouvre, cliquez sur Importation et sauvegarde. Importer les fichiers qui
existent peut-étre encore dans :

C:\Utilisateurs\Votre nom\AppData\Roaming\Mozilla\Firefox\Profiles\mbetk4eq.default\bookmarkbackups.
Sélectionnez la sauvegarde automatique la plus récente dans ce dossier.

Pensez a sauvegarder réguliéreuent vos margie-pages (BookMarks) pour vous simplifier la vie

Question
Comment afficher la barre de Menu de Firefox?
Réponse

Appuyez sur ALT pour avoir un premier acces
Puis allez dans le menu Affichage - Barre d’outils = Barre de menu.

Question
Je viens de changer d’ordinateur et je voudrais récupérer tous mes anciens marque-pages 2
Réponse

Il faut comprendre pour cela différence entre « Exporter » ou « Sauvegarder » puis avec « Importer » ou « Restau-
rer ».
Je ne vois pas l'intérét de Firefox de compliquer les choses a ce point, mais c’est ainsi...

Sur I’ancien PC & Bibliotheque
Dans Firefox = Menu Marque-pages = Organiser les B Quganiser- = Affichage- | U1 Importation ot sauvegarde
marque-pages = Onglet Importation et Sauvegarde > T Nom | Sauwegarder..
Bouton Sauvegarder. . Teléchargements = | — >
La sauvegarde des fichiers a comme extension « json » > ® Eriquettes @
o *Tnuslasmarque-pages C Importer des marque-pages au format HTML...
Barre personnelle B | Exporter des marque-pages au format HTML...
> ElMenu des marque-pages @ Imperter des données d'un autre navigateur...

Sur le nouveau PC

Installez Firefox et ouvrez-le.
1. Menu Marque-pages > Organiser les.marque-pages = Importation et Sauveharde = Restaurer et sélec-
tionnez le bon fichier

2.7 Ouverturedes fichiers PDF

Question

Les fichiers PDF ne s’ouvrent pas depuis Firefox et je les retrouve dans mes téléchargements. Peut-on les
ouvrir directement dans Firefox ?

Réponse

Oui, allez dans Menu (les 3 barres en haut a droite) > Paramétres = Général puis descendez dans la partie droite de
la fenétre jusqu’au paragraphe ci-dessous. Choisissez ce que doit faire Firefox pour tous les types de fichiers
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Général 5 3 .
@ [o] Enregistrer les fichiers dans le dossier | ¥ Téléchargements Parcourir...

@ Accueil () Toujours demander ol enregistrer les fichiers

Q Recherche

Applications
& Vie privée et sécurité . N . L o
Définissez le comportement de Firefox avec les fichiers que vous téléchargez et les applications que
— vous utilisez lorsque vous naviguez.

Q Synchronisation q 9
. O Rechercher des types de fichiers ou d'applications
E Autres produits de

Morilla Type de contenu | Action

o,

= Extensible Markup Language (XML} % Enregistrer le fichier

= Fichier image AV (AVIF)

[P

% Enregistrer le fichier

B Image WebP ™, Enregistrer le fichier

2 ire = Toujours demander

= ires = Toujours demander

mailto [ Utiliser Thunderbird (par défaut)

£CS..

Portable Document Format (PDF) B Toujours demander ~
wis € Scalable Vector Graphics (SVG) o] Enregistrer le fichier
Question
Tout d’un coup je ne peux plus lire les fichiers PDF depuis Firefox?
Réponse

Firefox doit certainement les enregistrer et les mettre dans les téléchargements.
Allez dans le menu (3 traits horizontaux) = Options = Généralités = Applications : demandez a ce que les fichiers
PDF ne soient pas enregistrés, mais lus directement par Firefox.

Applications
Définissez le comportement de Firefox avec les fichiers que vous téléchargez et les applications que

vous utilisez lorsque vous naviguez.

© pDH ©
Type de contenu « | Action
Portable Document Format (PDF) @& Ouvrir dans Firefox

Question
Je ne vois plus la liste de mes marque-pages a gauche de mon écran a Pouverture de Firefox.Je ne trouve rien

dans Ponglet Marque-pages ?
Réponse

Effectivement, vous devez aller en haut de I’écran, dans le menu Affichage = Panneau latéral » Marque-pages.
En sélectionnant cette rubrique, le panneau latéral sera a nouveau visible.

Question

Comment voir le numéro de version de Firefox ?

Réponse

Dans le barre du menu au dessus de I'url, que I'on puet activer dans Affichage, aller sur I'onglet Aide = A propos.
Question

J’ai installé McAfee WebAdvisor mais je ne vois pas ’icone correspondante ?

Réponse

Ouvrez le menu =. Cliquez sur modules complémentaires. La fenétre suivante s’ouvre :

Vous y trouvé MdAfee.
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1) McAfee® Recherche sécurisée @ O -

"icAfee® Recherche sécurisée

En bout a droite cliquez sur ... et sélectionnez Gérer et autorisez tout.

Question
La navigation privée est-elle utile dans Firefox ?
Réponse

Voici les restrictions :
La navigation privée est une fonctionnalité utile de Firefox, mais seulement si vous comprenez la protection

gu’elle offre. Elle permet de masquer votre activité en ligne aux autres personnes qui utilisent Firefox sur votre ordi-
nateur, mais elle ne vous rend pas invisible sur Internet.

Question
Le mode privé ou strict dans Firefox permet-il de supprimer es cookies 2
Réponse

Non. Un nettoyage avec Glary Utilities montre que des cookies sont toujours présents dans le répertoire Firefox.
Certains sont certainement interdits et ne figurent plus; mais...

Question
Comment naviguer en permanence en mode privé avec un Maximin de protection?
Réponse

A savoir Firefox admet un mode strict qui évite beaucoup de pistages, mais comme certaines banques que je ne
nommerai pas (comme la CEP et la BP...chut) veulent a tout prix vous pister avec des cookies, cet acces sécurisé sera
refusé par ces banques. Donc je déclare Chrome comme navigateur par défaut avec le moteur Goocle et Firefox en
mode strict que j'utiliserai le plus souvent sauf pour les banques. Pourquoi Chrome par défaut : car lorsque vous
clique sur le lien de la banque, depuis par exemple Dashlane, c’est automatiquement le navigateur par défaut qui va
s’ouvrir c'est-a-dire Chrome, c'est-a-dire celui dont j’ai besoin dans ce cas. Aprés avoir utilisé Chrome je passe immé-
diatement cCleaner ou Glary afin d’effacer les mouchards.

Pour tous les autres sites, je navigue avec Firefox depuis les marque-pages avec une bonne sécurité, mes certains
mouchards seront toujours la:

A Savoir : Tous vos navigateurs doivent avoir les extensions Trusteer Rapport, et Web Site Advisor de McAfee (gra-
tuit) et un bloquer comme Adblock.

A savoir sur la navigation  privée : https://support.mozilla.org/fr/kb/idees-recues-sur-navigation-privee

Mozilla ne donne pas la différence entre navigation stricte et la navigation privée..dommage. Est-ce la méme
chose ?
Je réponds a votre guestion

Ouvrez Firefox. Accédez au menu
Options = Vie privée et sécurité - Stricte
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mmm e
ﬁ' Général o
~ . : la

‘m Accueil ~ S Toujours vérifier gue Firefox est votre navigateur par défaut

. Firefox n'est pas votre navigateur par défaut

Q Recherche

n Vie privée et sécurité
Onglets

Deéfinir par defaut...

K/ Sync Ctrl+Tab fait défiler vos onglets en les classant selon leur derniére utilisation

Quvrir les liens dans des onglets au lieu de nouvelles fenétres

Lors de I'ouverture d'un lien dans un nouvel onglet, basculer vers celui-ci immediatement

Afficher les apercus d'onglets dans la barre des taches de Windows

2 Rechercher dans les options

'ﬁ' Général Les Tragueurs vous sUIvent en ligne pour collecter aes INTOrmations sur vos
énéra
‘ habitudes de navigation et vos centres d'intérét. Firefox blogue un grand
Q Accueil nombre de ces traqueurs et de scripts malveillants.  En savoir plus
Q Recherche Standard

Equilibré entre protection et performances. Les pages se chargeront normalement.

n Vie pm\ ‘

Gérer les exceptions...

s Sync \\" o Stricte

\Protection renforcée, mais certains sites ou contenus peuvent ne pas fonctionner correctement.
Wé Tragueurs de réseaux sociaux
# Cookies de pistage intersites
2 Contenu utilisé pour le pistage dans toutes les fenétres
Z Mineurs de cryptomonnaies
% Détecteurs d'empreinte numerigue
A Attention !
Le blocage des traqueurs et I'isolation des cookies peut avoir une incidence sur les

fonctionnalités de certains sites. Actualisez une page avec des tragueurs pour charger

tout le contenu. Me montrer comment faire

Question
Comment exporter vos marque-pages au format HTML?
Réponse

https://support.mozilla.org/fr/kb/exporter-marque-pages-firefox-fichier-html

Cette solution a été expliquée par Christian. La sauvegarde se fait par défaut dans le fichier Bookmarks.htm

Question

Je suis passé de Firefox version 32b en version 64b. Depuis je ne voius plus ’icone de WebAdvisor et elle

n’(ets plus dans les modules complémentaires d’extension?
Réponse

Oui, il y a plusieurs étapes, mais ni McAfee, ni Firefox ne se préoccupent pour donner une explication complete.
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McAfee fait semblant de faire croire que SiteAdvisor est une extension classique et Firefox ne met méme pas Web-
Advisor dans ces extensions. Lorsque vous recjherchez Advisor on vous propse une biinne santé d’extensgions aussi
nulles les unes que les autres. On dirait que pour Firefox cela n’existe pas car le mode de fonctionnement n’est pas
classique. Ce que je vais vous dire est vrai en février 2021, mais pour combien de temps ? Procédons dans I'ordre.
1. Vous téléchargez le setup de firefox 64b et le setup de WebAdvisor chez McAfee.Voici les liens
https://www.mozilla.org/fr/firefox/new/
https://www.mcafee.com/fr-fr/navigateur-securise/mcafee-webadvisor.html

2. Sauvegarder vos marques pages depuis Firefox.
3. Al'aide de RevoUninstaller ou de VCUninstaller, vous désinstallez proprement Firefox 32 et WebAdvisor.
4. Dans l'ordre vous réinstallez Firefox et les marque-pages et vous réinstallez WebAdvisor.
5. Ouvrez Firefox 2 Menu en a gauche - Modules complémentaires. Voici un exemple de ce que vous pouvez
trouver dans les extensions. Cliquez alors sur la roue dentelée fléchée ci_dessous
TR S
® - i i
& Recommandations Gestion de vos extensions 3
*o Extensions i /
Activées
_,/ Thémes .
AdBlock O -
i Plugins L'extension Chrome la plus populaire, avec plus de 60 millions d'utilisateurs ! Blogue les public...
W, Dashlane @ O -
W -
Password Manager and Secure Digital Wallet
._.l Désactivation de Google Analytics o -
Indique au fichier Javascript Google Analytics (ga.js) de ne pas envoyer d'informations 4 Googl...
" 6. Cette fen”tre s’ouvre. Cliquez sur Recher-

cher des Mises- jour et cochez aussi sur Mettre a
jour les modules automatiquement.

Rechercher des mises a jour

Afficher les mises a jour récentes

7. Activez I'extensione n’eat pas fini, cela se-
Installer un module depuis un fichier... . . )
Déboguer des modules rait trop sopimple. Il faut ouvrir une nouvelle
fenétre...

' Mettre & jour les modules automatiguement

Activer la mise & jour automatique pour tous les modules

Gérer les raccourcis d'extensions

Cliquez sur les 3 points = Gérer
Une nouvelle fenétre s’ouvre

McAfee® Recherche sécurisée

) McAfee® Recherche sécurisée @ o j
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o) McAfee® Recherche sécurisée @ o - 1) McAfee® Recherche sécurisée @ @ -
McAfee® Recherche sécurisée McAfee® Recherche sécurisée

Détails Permissions Détails ermissions

Autorisations nécessaires pour les fonctionnalités de base :

Autoriser les mises a jour automatiques O Par défaut @® Activées O Désactivées ) . ,
/' Accéder & vos données pour www.siteadvisor.com
L R . . ) /' Echanger des messages avec d'autres programmes que Firefox
Exécution dans les fenétres privées @® Autoriser O Ne pas autoriser
Lorsqu'elle est autorisée, I'extension a accés & vos activités en ligne lors d'une navigation privée. En savoir plus & propos des autorisations

En savoir plus

Version 4108 Enfin I(i*coe sera visible dans la barre, en
bout de I'URL

Derniére mise & jour 19 octobre 2020

Pour Chrome pas de probleme, il suffit de télécharger et d’installer I'extension McAfee et Firefox pourraient peut-
étre essayer de ce mettre d’accord !!

Question
Je viens de télécharger rune Mise a jour de Firefox. Je me retrouve avec une version, en anglais ?
Réponse

Pour retrouver le frangais, la encore, c’est la galére. 4 manipulations sont nécessaires. Je n’ai pas ce type de pro-
bléeme donc je vous donne le principe de la manipulation en « franglais »
1. Ouvrir le menu (3 barres horizontales en haut a droite) > Options
2. Restez dans « General » méme mot sans accent.
3. Dans la partie droite de la fenétre descendez jusqu’a Languages
4. En Anglais : vous pouvez choisir Autres langues. Sélectionnez « French ». Cliquez sur le bouton qui permet de
le télécharger avant de validez avec OK.

b

Dans la fenétre déroulante qui correspond aux langues, vous pouvez maintenant choisir French et redémar-
rer Firefox. Ouf...

Question

Si dans les parameétres de Firefox je choisis htrtps, pourrais-je encore accéder au site http ?
Réponse

L 0N

Nicole T. vous répond : oui. Vous devrez simplement autoriser les liens http « non sécurisés ».

10. Attention : les liens https ne prouvent rien, certains sites d’arnaques en contiennent. Ce n’est donc plus une
preuve de sécurité.

11. Les sites amateurs sont généralement en http et sont souvent plus slrs que les sites en https, car le plus

souvent ils'ne contiennent aucun cookie et aucun malware.

Avertissement du mode = HTTPS uniquement »

a Connexion sécurisée non disponible

Certificats

Q) Synchronisation B ivermoger e repondeur OCS? pour confirier I8 vaaite ge vas eertlicats P

Periphériques de s

/ Continuer vers e ste v | [

Question
Firefox était mon navigateur par défaut et tout d’un coup, c’est Edge qui s’ouvre ?
Réponse

Evidement, lors d’'une mise a jour d’Edge, celui-ci a pris la main. Tout est fait pour.
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Vous avez peut étre oublié de cliquer sur un bouton qui permettez a Edge de devenir le navigateur par défaut.

Pour rétablir Firefox qui est le seul navigateur « open source » ne dépendant pas d’une société commerciale comme
Google et Microsoft. Suivez les indications de la page suivante :
https://support.mozilla.org/fr/kb/faire-firefox-navigateur-par-defaut

3 Chrome

3.1 Mise a jour

Question
Un message circule sur Clubic, concernant la mise a jour de Chrome ?
Réponse

Il faut se méfier de tous les « setup » :

1. Téléchargez régulierement depuis le site officiel.

2. Testez toujours le setup sur le site de virustotal.com.
Un article incendiaire sur le site de Clubic, ne précise pas ses sources. Le pistage est partout. Je ne télécharge jamais
les « setup » sur le site de Clubic, car ce setup contient parfois des ajouts de logiciels douteux. Je pense que Clubic
doit lui-méme se reprocher ce qu’il reproche a Chrome: Mais ce qui est dit sur I'ajout possible de malwares sur les
setups est une évidence sur les sites de téléchargement non officiels.
Vous avez un doute sur le dernier téléchargement de Chrome, voici le site officiel :
https://www.google.com/intl/fr/chrome/gsem/download/?brand=LZQR&gclid=CjOKCQjwhL6pBhDjARISAGXx8D5-
TFttgMN8chvvagbagzWE2M CTDIINyQB7nCokl0eYOkhcZmTTXBhYaAvZSEALW wcB&gclsrc=aw.ds
Pour plus de sécurité :

Téléchargez, testez et installez a nouveau Chrome

Prenez toujours comme navigateur par défaut Firefox en mode privé.

Clubic a sorti un autre article, apres celui concernant Chrome. A lire depuis le lien ci-dessous :
https://www.clubic.com/navigateur-internet/actualite-484588-faille-0-day-ce-n-est-pas-seulement-chrome-qui-doit-
vite-etre-mis-a-jour-mais-tous-les-navigateurs.htmil

Attention, si vous essayez de télécharger. Chrome depuis Clubic, il va vous proposer avant tout de télécharger Avast,
ce qui montre I'ambiglité de ce site. Avast n’est pas utile si vous avez déja installé Defender.

3.2 Les'bloqueurs

Question
Je ne veux plus des pubs et annonces de Youtube ?
Réponse

Il existe (temporairement) une solution donnée par Mediaforma, avec un Adblock spécifique :
https://www.mediaforma.com/windows-10-bloguer-les-annonces-youtube-sur-chrome/

3.3 Favoris

Question
Comment exporter les favoris de Chrome ?
Réponse

1. Survotre ordinateur, ouvrez Chrome.
2. Dans le menu, cliquez sur Favoris .
3. Sélectionnez Favoris. Gestionnaire de favoris.

Favoris Q, Rechercher dans les favoris H

4. En haut de la page, cliquez sur les 3points en bleu. Exporter les favoris.
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3.4 McAfee Web Advisor - antivirus gratuit

Question
Je n’arrive plus a installer ’extension WebAdvisor de McAfee sur le navigateur Chrome ?
Réponse

Voici la solution. Ouvrez Chrome et lancez le lien suivant,
https://chrome.google.com/webstore/detail/mcafee%C2%AE-webadvisor/fheoggkfdfchfphceeifdbepaooicaho

Si McAfee WebAdvisor est installé sur votre PC, I'extension se placera et s’activera automatiquement deés la valida-
tion
Question

J’ai installé McAfee WebAdvisor mais je ne vois pas l’icone correspondante 2
Réponse

McAfee WebAdvisor, gratuit, est indispensable pour _

votre sécurité.
omed6957i0i.. @ @ q b Gn O

En bot de I'URL cliquez sur » . Les extensions | i1, X
. . A . Extensions

s’affichent. Cliquez sur l'icbne « Epingler » en bout de

ligne a droite (Visible lorsque cette punaise deveint fcces tatal @
Ces extensions peuvent voir et modifier des

bleue. o _

. . . informations sur ce site.

Si cette icone n’apparait pas et que vous ne voyez pas

. . . @ Avast Online Security

celle de McAfee, il est tres vraisemblable que McAfee ne a

soit pas installé. .l Dashlane - Gestionnaire de mot... X
-" Désactivation de Google Analyt...

McAfee ® WebAdvisor

—) "

£8  Gérer les extensions

3.5 Vulnérabilité
Google Chrome est apparemment truffé de problémes de sécurité, au moins 303 vulnérabilités auraient déja été
découvertes dans le navigateur Web de Google en 2022 (a lire, cet article) :

https://web.developpez.com/actu/337437/Google-Chrome-est-apparemment-truffe-de-problemes-de-securite-au-

moins-303-vulnerabilites-auraient-deja-ete-decouvertes-dans-le-navigateur-Web-de-Google-en-2022/

3.6 Extensions

Question
Comment mettre en place une extension sur Chrome ?
Réponse

Ouvrez Chrome. En haut a droite, vous trouvez le menu (3 points verticaux). Ouvrez ce menu = Extensions

Accéder alors a Gérer les extensions afin de voir celles qui sont déja installées et activées.

Vérifiez que tout vous semble correct.

Dans le menu en haut a gauche, cliquez sur Chrome Web Store. En haut a droite se trouve une zone de recherche.
Tapez le nom de I'extension cherchée. Il ne vous reste plus qu’a la télécharger et I'activer

Question
Jutilise Chrome pour aller sur Youtube. L’écoute de vidéo est envahie de pub. Est-ce possible de les éviter ?
Réponse

Oui, vous pouvez essayer en installant I’extension Adblock.
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Question
J’ai installé Pextension Dashlane dans Chrome, elle est activé, mais je ne la vois pas ?
Réponse

Effectivement, certaines extensions n’apparaissent plus 7T N, a7 (|

en bout de la barre d’adresses de Chrome. e — O X
Vous devez cliquez sur licone (gris foncé) donnant _/\
toutes les extensions (figure ci-jointe). Dashlane appa- L Yt ¥ @
rait alors et vous pouvez vous y connecter pour aller sur 5%

. e de lecture
un site avec mot de passe. Extensions
Si Dashlane n’apparait pas vous devez I'activer. Aucun accés nécessaire
Menu (3 points verticaux) - Paramétres 2 A fauche, Ces extensions n'ont pas besoin de voir ni de medifier des
sélectionnez parameétres avancés - Extensions. Vous informations sur ce site.
pouvez alors activer Dashlane. Adobe Acrobat : e modifics I
Vous pouvez constater dans la fenétre ci(jointe que
d’autres extensions y figurent que vous ne votez pas |t Dashlane - Gestionhaire de mots d.. i}
directement. Firefox ou Edge vous les montre immédia-
tement. Mchfee ® WebAdvisar 1

L3 Gérer les extensions

3.7 Historique

Question
Peut-on interdire ’historique de Chrome et pourquoi ?
Réponse

L’historique de Chrome est évidement un moyen de pistage supplémentaire de Google. Encore des fichiers qui ne
servent a rien enregistrés sur votre PC.

Si cela ne vous géne pas, pas.de probléme. Dans le cas contraire, voici les liens sur PcAstuces pour régler ce pro-
bleme.

La fiche : https://www.pcastuces.com/pratigue/pdf astuce.asp?id=4512

La vidéo correspondante: - https://www.pcastuces.com/pratique/astuces/7158.htm#YouTube ou directement
https://youtu.be/4X6gNGmM9IAdY

3.8 Traductions

Question

J’aimerais avoir automatiquement la traduction en francais des pages sur Internet qui sont en anglais ?
Réponse

Dans Chrome vous avez une petite icOne qui se B ® 1Y » ﬁ
met en place dés que vous étes sur une page qui A
n’est pas dans votre langue d’origine. Pour la | [+ anglais francais : % iZ] Liste de

traduction, cliquez sur cette icOne, vous avez
automatiquement la traduction de la page pré-
sente dans votre navigateur Chrome.
https://www.jam-
software.com/ultrasearch free

/ Free Download

glish v

Google Translate

Voir exemple ci-dessus en recherchant UltraSearch
Question
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J’ai besoin d’explication, sur un logiciel en anglais. J’aimerais que ma demande soit traduite. Est-ce possible
facilement ?
Réponse

Tapez votre texte dans un traitement de textes en bon francgais avec des phrases simples.

Sélectionnez tout votre texte et copiez-le (avec CTRL C par exemple).

Ouvrez Chrome. Tapez Traduction automatique. Le site de Google vous sera proposé :
https://www.google.com/search?q=Traduction+automatgie&og=Traduction+automatgie&ags=chrome..69i57j0i1319
.6150j0j15&sourceid=chrome&ie=UTF-8

Dans la partie gauche de I'écran, recollez votre texte. Immédiatement la traduction se fait en frangais dans la partie

droite. Il vous suffit maintenant d’un Copier/Coller pour envoyer votre texte en‘anglais.
Lorsque vous avez la réponse, il vous suffit de faire I'inverse pour avoir la traduction en francais.
Jai utilisé cette méthode pour communiquer avec les auteurs du logiciel OpenShot.

Question
Est-il possible d’avoir une extension sur Chrome pour une traduction automatique ?
Réponse

Oui voici le lien pour télécharger cette extension :
https://chrome.google.com/webstore/detail/mate-translate-%E2%80%93-tranlat/ihmgiclibbndffejedjimfimfoabpcke

Question
Comment traduire une page Web en francais ?
Réponse

C »est assez facile avec Edge oi Chrome, C’est.un peu plus délicat avec Firefox, mais une extension existe,
Tous les détails ici,sur le site de mediaforma :
https://www.mediaforma.com/windows-10-traduire-une-page-web-en-francais/

3.9 Divers

Question
Comment voir le numéro de version de Chrome?
Réponse

Menu (Les 3 points verticaux en haut a droite) " S Paramétres > A propos de Chrome.

Question
Apreés chaque nettoyage Chrome me casse les pieds pour me connecter sur le moteur de Google ?
Réponse

OUI. La bonne solution, utilisez Firefox en mode privé, avec le moteur Qwant, frangais et de plus en plus performant.
Utiliser Chrome uniquement pour vous connecter directement a un site se trouvant dans vos favoris, sans avoir a
passer par le moteur de recherche de Google.

4 Edge

4.1 Démarcage

Question
Comment modifier la page de démarrage dans le navigateur Edge?
Réponse

https://www.mediaforma.com/windows-11-microsoft-edge-modification-de-la-page-de-demarrage/
Question

Edge s’ouvre pour sa publicité, au déemarrage de Windows 11. Que puis-je faire pour étre tranquille ?
Réponse
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Difficile d’avoir la paix. Edge se comporte comme un malware. Lorsque vous le sortez par la porte, il revient par la
fenétre. La seule solution ferme et définitive consiste a le désinstaller. Voici une solution proposée sur ce lien :
https://www.malekal.com/comment-desactiver-edge-du-demarrage-et-en-execution-en-arriere-plan-de-windows-
10-11/

Personnellement je ne trouve pas Edge au démarrage, il semble caché dans les WidGets.

Je n"arrive pas a le déloger de I'extrémité gauche de la barre des taches.

Question

A chaque démarrage de mon ordinateur sous W1l, Edge s’ouvre sans me demander mon avis. 1l s’ouvre sys-
tématiquement. Peut-on trouver une solution a cela.?

Réponse

Oui, dans les parameétres. Voir cette réponse de Microsoft. Ouf. Merci.
https://support.microsoft.com/fr-fr/microsoft-edge/emp%C3%AAcher-le-d%C3%A9marrage-automatique-de-
microsoft-edge-c341c879-799a-dccd-dbbe-
bc51ecdd58044#:~:text=S%C3%A9lectionnez%20Comptes%20%3E%200ptions%20de%20connexion,red%C3%A9marr
er%20lorsque%20je%20me%20connecte.

Malheureusement, parfois, il s’ouvre quand méme...

4.2 Navigations privée

Question
Est-il possible d’activer la navigation privée avec Edge ?
Réponse

Oui. Non seulement c’est possible, mais c’est souhaitable pour éviter le pistage.
Voici la réponse de mediaforma a ce sujet :
https://www.mediaforma.com/windows-11-navigation-inprivate/

4.3 Ouverture PDF dans Edge

Question
Comment ouvrir les fichiers PDF dans Edge?
Réponse

https://www.mediaforma.com/windows-11-ouvrir-les-pdf-par-defaut-dans-edge/
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