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1 Utilisation. Les fake news et les vraies nouvelles.

1.1 Téléchargement de logiciels sur le site AIVM
Google Chrome bloque de fagon absurde le lien de téléchargement sur le site aivm37 dont voici le lien :

http://aivm.free.fr/MAJ/Telechargement.htm
A savoir :

Question

Un site dit sécurisé, en https est-il plus siir qu’un site en http ?

Réponse

Théoriquement oui, mais tous les sites dangereux sont généralement en https. Les sites en http sont des sites non
professionnels, écrits chez son fournisseur d’acces. Aucune raison d’étre malhonnéte. Les pirates mettent leurs sites

en https pour pouvoir vous piéger, en vous faisant croire ainsi qu’ils'sont .sécurisés.

Question

Put-on créer un site amateur en https chez son fournisseur d’acces ?

Réponse
Pa s a ma connaissance.

Question

Lorsque Google Chrome ouvre ce type de message,
faut-ol s’en inquiéter?

Réponse

Pas nécessairement. J'ai ce message sur mon site :
http://aivm.free.fr/MAJ/Telechargement.htm

Jai justement écrit ce site POUR EVITER QUE POUR LES
TELECHARGEMENTS les utilisateurs ne se connectent
pas sur des sites dangereux.

En effet, certains sites qui s’ouvrent dans les recherches
de Google, ajoutent des saloperies.dans les «setup »
d’installation. Ce n’est pas le cas du site d’AIVM

Question

Ce dangerssignalé est-il réel ?

Réponse

Non. Testez I'URL de.mon site sur les sites sérieux
comme Norton ou VirusTotal avec les liens ci-joints 2>
Aucun lien dangereux sur mon site contrairement a ce
que dit Google. Contrairement a lui qui, régulierement
propose en premiers, des sites qui ont modifié les setups
a télécharger, pour essayer de vous imposer dautres
applications. Mon site est donc moins dangereux que
certaines réponses de Google.

https://safeweb.norton.com/

https://safeweb.norton.com/

https://www.virustotal.com/gui/home/upload

Voir ci-dessous, comment télécharger,
risque.

sans aucun
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Question

Comment ouvrir la page bloquée stupidement par
Google Chrome ?

Réponse

Cliquez sur le bouton Détails.

CiqueZ sur le lien [y e e que si vous étes sar de bien|

lcomprendre les risques encourus)

Faites votre téléchargement et testez-le sur virusto-
tal.com afin d’étre tranquille.

QL8P iRNUVQeECOOEAELE DA RENE

Question Réponse
Peut-on faire confiance a Google pour les sites de NON. Des sites'comme Softonic, voir parfois Clubic, sont
téléchargement qu’il propose avec son moteur de proposés en premier alors que ces sites modifient tres
recherche dans Chrome ? souventles setups en ajoutant des logiciels douteux sans
vous prévenir. Le vrai danger estla !
Question Réponse
Peut-on ouvrir facilement le lien Oui, bien sur dans_tous les autres navigateurs que
http://aivm.free.fr/MAJ/Telechargement.htm ? Chrome, avec un moteur de recherche comme Qwant
par exemple.
1.2 Google
1.2.1 Mots de passe
Question
® Puis-je accepter que Google Chrome conserve mes mots de passe 2
Réponse
® Non, c’est beaucoup trop dangereux et incertain.
® On ne peut pas faire confiance a une société qui en permanence défit les lois aux USA et en Europe.
@ De plus, si votre PC est volé, tous vos mots de passe seront connus.
® Vous ne pouvez plus utiliser d’autres navigateurs comme Firefox et Egde :.c’est aussi le but de cette sauve-

garde des mots de passe.
® Ne soyons pas naif. Si vous voulez sauvegarder vos mots de passe, utilisez plutét Dashlane avec un mot de
passe amitre de 12 caracteres ou plus.
Voici quelques articles.instructifs sur le pistage de Google :
https://www.lesechos.fr/idees-debats/editos-analyses/google-un-monopole-ravageur-1979826
https://www.clubic.com/actualite-485458-avant-la-france-le-royaume-uni-adopte-sa-loi-sur-la-securite-numerique-

et-elle-fait-polemique.html

https://www.phonandroid.com/android-comment-piste-google.html

https://www.nextinpact.com/article/46321/avec-floc-google-propose-fin-pistage-individuel-mais-pas-ciblage

https://www.francetvinfo.fr/internet/google/comment-empecher-google-de-vous-pister-en-lighe 321305.html

1.3 Passer une commande sur Internet

Question
Quelles précautions dois-je prendre pour passer une commande sur Internet avec ma carte bleue ?
Réponse

Avant de commencer :
1. Passez votre antivirus.
2. Passez Malware Hunter.
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Passez Rogue killer. En principe cela doit sécuriser votre PC et votre connexion.
Ouvrez I'adresse URL du site de ventes en ligne dans votre navigateur favori.
Activez Trusteer Rapport si ce n’est pas déja le cas sur ce site. L'icone de Trusteer doit étre de couleur verte.

o kW

Vous pouvez commencer a passer votre commande sans risque, sauf si vous étes sur un site douteux, non

reconnu, sans n° de SIRET. Ce n’est pas le cas des grands sites de vente connus de tous.

7. A la fin de votre commande (le panier), vérifiez que votre numéro de carte bleue ne sera pas utilisé pour
vous proposer des offres de réduction, payantes au mois (case a décocher, a vérifier avant de valider). C’est
parfois le cas chez Amazon

8. Décochez toute case qui permettrait au site de conserver votre numéro de carte bleue, si c’est possible ?

C’est souvent le cas chez Amazon.

1.4 Consommation de données

Qu.eSt.lon . . : — = > Paramétres réseau avancés > Consommation des données
Pms-Je voir ma consommation de données sur Inter- ) ] 551760 oo drv
net depuis mon PC ? — =
Réponse .

Ouvrez les parameétres = Puis (A gauche): Réseau et
Internet = (En haut a droite) - Consommation des
données.

Vous pouvez limiter cette consommation en cliquant sur
le bouton Entrer une limite (En haut a droite). A voir
selon votre contrat avec votre fournisseur.d’acces.

Pour en savoir plus
https://www.mediaforma.com/windows-11-limitation-
des-donnees-consommees-sur-internet/

Généralement depuis la fibre, les données sont illimitées avec le Wi-Fi. A vous de voir.

1.5 Probleme deréseau

Question
Ma connexion Internet me parait lente. Est-il possible de faire un test ?
Réponse

Oui, un logiciel existe. Installez le logiciel, faite le test et désinstallez ce logiciel, pour regagner de la place sur votre
disque dur.

Voici un lien avec explication sur le site de Mediaforma :
https://www.mediaforma.com/windows-11-tester-sa-connexion-internet/

Question

J’ai des problémes de réseau. Puis-je le signaler ?

Réponse

Il existe un signalement possible sur le service public, sur ce lien :

https://www.service-public.fr/particuliers/actualites/A16902 ?xtor=EPR-100

1.6 Conversion en MP3

Je suis sur un site ou je veux essayer de convertir une vidéo Youtube en MP. Sur tous ces sites on me propose
Iextension « Rocket Speed Booster ». Puis-je accepter ?
Réponse
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Surtout pas ! C’'est une extension dangereuse, une moucharde ignoble. Je pense que Youtube y est pour quelque
chose. Youtube c’est du Google et Google c’est essayer dans savoir toujours plus de facon abjecten sous couvert de
« on respecte votre vie privée » comme d’habitude. Google passe son temps a vous redemander votre mot de passe
des que vous nettoyer votre PC. Vive Qwant, moteur européen qui n’est pas sans arrét a vos trousses mais qui mal-
heureusement est en déficit.

Le plus simple pour e,registrer de la musique avec Question
Le site convertisseur de Youtube en MP3, m’envoie une publicité dont je ne peux pas sortir pour enregistrer le

fichier MP3 ?
Réponse

Exact. Ce n’étais pas le cas il y a quelques temps.
Le site en question : https://mp3-youtube.download/fr/your-online-convert
Etape 1 : Donnez le lien de la vidéo sur Youtube puis cliquez sur le bouton Télécharger.

La conversion va se faire puis la page de pub va s’ouvrir. On ne peut pas en sortir, mais si vous fermez I'onglet cor-
respondant du navigateur, vous retombez sur la bonne page et la vous pouvez télécharger le MP3. Vous le retrouve-
rez dans le dossier téléchargement. Oui on peut étre pénible mais gratuit...

ATTENTION :

Le méme site le 25 septembre 2021, m’enregistre une chanson en EXE. J'ai testé depuis le site virustotal.com : 33
antivirus ont trouvé un malware dangereux. Soyez prudent. J'ai refait I’expérience avec une autre chan-

son, méme résultat dangereux

1.6.1 Historique et navigation

Question
Google connait-il beaucoup de choses sur mon activité informatique?
Réponse

Oui, c’est impensable, comme toujours, soit disant pour vous aider. Ce qui est dit, ci-dessous est surtout vari lorsque
vous accédez a votre compte Google sur @gmail.com.

La premiere chose a faire est de choisir Firefox e priorité avant Chrome et le moteur de recherche Qwant, avant
Google. Utilisez Chrome, lorsque les résultats précédents ne vous satisfont pas.

Google vous informe qu'’il protege votre sécurité. Pour moi, la meilleure protection, consiste a tout refuser. Je ne
laisse aucun historique. PcAstuces vous explique ici, comment faire un nettoyage de ce pistage permanent :
https://www.peastuces.com/pratique/internet/donnees_personnelles_google/

Suivez les instructions qui sont données sur cette fiche.

1.7 Les fournisseurs d‘acces (FAL)

Question

Est-il exact que SFR a essayé d’arnaquer des clients en faisant passer du cible coaxial pour de la fibre op-
tique?

Réponse

Il semble que oui. Lisez cet article de « Que choisir ». Si vous étes client de SFR cela peut vous rendre service.

https://www.quechoisir.org/actualite-fausse-fibre-sfr-rechigne-a-resilier-

n94472/?utm medium=email&utm source=nlh&utm campaign=nlh210922&at medium=email&at emailtype=rete
ntion&at campaign=nlh210922

1.8 Adresse IP locale

Question
J’aimerai connaitre mon adresse IP lorsque je me connecte a Internet ?
Réponse
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Ouvrez les paramétres de Windows = Réseau et Internet 2> W!I-FI = Utilisez le lien sur votre BOX.
Dans ces propriétés vous trouverez votre adresse IP V4 et V6 (V4 et V6 sont des numéros de version)

1.9 LeVPN

Question

Qu’est-ce qu’un VPN ? Quelle utilité ?

Réponse

Un VPN (Réseau Privé Virtuel) est un outil indispensable pour optimiser vos expériences sur Internet. Que vous soyez
un joueur amateur ou un passionné de compétitions, un VPN peut non seulement protéger votre vie privée, mais
également optimiser vos performances en réduisant le la lenteur de votre ordinateur, et en prévenant les interrup-
tions. Pour les personnes qui ne sont pas e permanence sur les jeux, les réseaux sociaux, Netfix ou Youtube, vous
pouvez vous en passer.

1.10 Le FTP

uestion
? ’envoie un fichier sur mon site en utilisant le logiciel FileZilla, mais ce fichier ne se mat pas a jour sur le
site. Que puis-je faire?
Réponse
Effectivement cela arrive avec des fichiers htm traités depuis Word.
Vous avez deux fenétres dans FileZilla. Celle de gauche correspond a votre PC et celle de droite correspond a votre
site. Dans celle de gauche, cliquez du bouton droit sur le fichier en question. Sélectionnez « Ajouter les fichiers a la
file d’attente ». Dans la file d’attente (fenétre du bas), cliquez du bouton droit sur le fichier en question. Cliquez sur
la rubrique « Activer la file d’attente ». Le fichier sera bien mis a jour sur le site.

1.11 Partager son Wi-Fi

Question
Puis-je partager mon point d’acces WI-FI sur mon PC avec Windows 11 ?
Réponse

Oui. Menu Windows = Paramétres = Réseau et Internet. = Point d'accés sans fil mobile. Et activez le
bouton (figure ci-dessous)

P PR PP

Réseau et Internet > Point d’acces sans fil mobile
\/

Point d'accés sans fil mobile Désactivé @

Partager ma connexion Internet & partir de Wi-Fi v

Pour plus de détails voir la fiche suivante : https://www.pcastuces.com/pratique/astuces/6525.htm

1.12 Filezilla.
Ce logiciel est utile pour la création et la maintenance de sites sur Internet.
Cet utilitaire est gratuit et parfaitement fiable.

Question
Tout d’un coup, je ne vois plus dans le bas de la fenétre, les fichiers en cours de téléchargement vers le site ?
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Réponse

N
==

Rien de grave, cliquez sur l'icbne

Question

Je n’ai plus la navigation synchronisée entre mon PC et le site d’accueil, lorsque je change de dossier dans la
fenétre e gauche mon PC, il ne se passe rien dans la fenétre de droite (le site). Que faire ?

Réponse

Vérifier dans le paramétrage de votre site en cliquant sur le menu Fichiers 2 Gestionnaire de sites.

Depuis 'onglet « Avancé », vérifiez que la synchronisation est cochée.

Général

Avancé Paramétres de transfert  Jeu de caractéres

Type de serveur: |Par défaut (Détection automatique)

[ Ignorer le Proxy

Dossier local par défaut :

D:\Siteshjean.thiou

Parcourir...

Dossier distant par défaut :

]
¥’

|
Utiliser la navigatinﬁf}rnchmnis.ée

[] Comparaison de dossier

Ajusternent de I'heure du serveur, décalage par:
o] s [ )3

Question

Minutes

Je geére un site sur Internet depuis le logiciel Filezilla qui me permet de le mettre a jour. J’ai oublié le mot de

passe. Comment le retrouver dans Filezilla ?
Réponse

Ouvrez Filezilla.

Puis cliquez durbouton droit sur le.nom du site souhaité.
Cliquez sur « Exporter les paramétres ».0On vous propose
le nom Sites.xml. Changez le nom si vous le souhaitez
mais toujours avec I’extension:xml.

Fic |EI' Edition Affichage Transfert
T ol = " =

Ouvrez ce document. Voici un exemple qui n’existe plus
sur Lycos

Le mot de passe est crypté en mode base64

Voici a quoi, il ressemble >

Le mot de passe codé est sur cette ligne

<Pass encoding="base64">extendur=</Pass>

Le mot de passe estr cxtendur-
Ouvrez le site suivant pour le décrypter :
https://www.base64decode.org/

<Filezilla3 version="3.68.1" platform="windows">
<Servers>

<Server>
<Host>ftp.membres.lycos.fr</Host>
<Port>21</Port>

<Protocol>0</Protocol>

<Type>0</Type>

<User>egypte37</User>

<Pass encoding="base64">extendur=</Pass>
<Logontype>1</Logontype>
<PasvMode>MODE_DEFAULT</PasvMode>
<EncodingType>Auto</EncodingType>
<BypassProxy>0</BypassProxy>

<Name>Egypte sur Lycos</Name>
<LocalDir>E:\Sites\VoyageEgypte</LocalDir>
<RemoteDir>1 0</RemoteDir>
<SyncBrowsing>1</SyncBrowsing>
<DirectoryComparison>0</DirectoryComparison>
</Server>

</servers>

</Filezilla3>
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1. Entrez votre mot de passe codé dans la case du
haut (j’ai mis ici un faux, évidement).

2. cliquez sur le bouton DECODE

3. Le décryptage est dans la fenétre du bas

Decode from Base64 format

Simply enter your data then push the decode bution

Qedhjrkitoc=

~

<

@ For encoded binaries (like images, documents, etc a little further down on this page.

UTF-8 v Source character s=”

Decode each line separately (us~~ n you have multiple entries).

@ Livemode OFF | © in real-ime as you type or paste (supports only the UTF-8 character set).

Decodes your data into the area below.

1.13 Site AIVM

Question

Lorsque je cherche le site d’AIVM sur Internet, je ne trouve pas notre association ?

Réponse

En effet, plusieurs associations portent ce nom. C'est pourquoi notre association se nomme AIVM37.

Vos devez donc taper AIVM37 dans les moteurs de recherche.

Pour vous connecter directement, utilisez I'un de ces liens (a ajouter a vos marque-pages ou vos favoris) :
http://aivm.free.fr/ ou http://aivm37.free.fr/ . Vous arrivez sur le bon site dans les deux cas.

1.14 Téléchargement
Question

Lorsque je cherche a télécharger un logiciel gratuit (freeware) sur Internet, j’aimerai trouver le site officiel ?
que j g g 8 J

Réponse
Pas de probleme.

1. Connectez-vous sur le site https://offurl.fr/search/

2. Tapez le nom du logiciel.recherché.

3. Descendez dans la page pour trouver le lien du téléchargement sur le site officiel.

1.15 Sites dangereux

Question
Peut-on déterminer facilement les sites dangereux ?
Réponse

Non, car il y en a dans tous les domaines. Restez toujours prudent. Utilisez Firefox et McAfee WebAdvisor gratuit. De
plus, Trusteer rapport est le logiciel indispensable pour toute transaction financiere sur Internet et sur les sites ol
votre mot de passe est trés important.

Malheureusement tout est possible. Je cherchais une photo sur la source de La Loue, ce qui peut sembler complée-
tement anodin et voici le résultat :
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Attention : risque probable de sécurite

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers franche-comte.org. Si vous accédez a ce
site, des attaquants pourraient dérober des informations comme vos mots de passe, courriels, ou données de carte
bancaire.

Que pouvez-vous faire ?

Le probléme vient probablement du site web, vous ne pouvez donc pas y remedier. Vous pouvez le signaler aux
personnes qui administrent le site.

En savoir plus...

Retour (recommandé) Avancé...

1.16 Dashlane

Question

Dashlane me redemande le mot de passe @ chaque lancement de mes navihateurs. Peut-on retourner a la ver-
sion précédente (version de bureau) ?
Réponse

Oui. Pas de probleme. En effet cette nouvelle version n’a de sens que pour les gens qui n"ont qu‘un seul navigateur
et qu’il le laisse ouvert en permanence.

1. Activez au démarragela version de bureau.

2. Allez dans chaque navigateur, ouvrez les extensions (dans parameétres ou dans outils selon les navigateurs) et dé-
sactivez Dashlane survos navigateurs

3. La version de bureau de Dashlane pourra vous ouvrir votre navigateur par défaut. Dans le menu de gauche choisir
mot de passe. Vous devrez faire des copier/coller de vos identifiants ou de vos mots de passe, depuis la fenétre de
navigation de Dashlane

T I ) Ficier Outis  Schiomisaion  Edensions VPN Aide
¥ ACHATINTERNET (25  BANQUE (11 [ — Bourso Jean
acHa @s) ursoro
COFFRE-FORT - RE-FORT PR, Partager
» ADMINISTRATIF () Boursarema
& Mots se passe ‘ | & Motsde pase a
) Notes sécurisées ¥ ANMT (3) l [ Hotes securisées
R ... Tl el
B Moyens de paiement. b AuCH B Mayens de paiement Emsl e Capier
[E pieces didentite ER Pidces ddentite p o
» BANQUE (1) - Identiiant -
B Regur Bl Requs
Y BLOG (5)
Identifsnt secendsie - .
SEcus » CLOUD (24) Zebis l I
Mok depasse  somes
Tablesu de bord i
S » DIVERTISSEMENT ) @ Tableau debord B ~>
A Analyse des mots de passe A Anlyse des mots de passe (3
¥ EMAIL FREE (5) - SiteWeb  ips/ichents boursorama.com/con Ales au site
CONTACTS » EMAIL_GMAIL (10} CONTACTS
] Hom
B Centredepar
= » EMAILMS (16) B Cotredeputage
B Urgences 2] <es Catég, Banque ¥
¥ EMAILYAHOO ) Urgen
A sovnranc
. Note  Boursorama T Man compte [ M
¥ EMAILS (3) Prernium. Man identiart p:
¥ ENERGIES (3) »BLOG )
& Promis ] Supprimer () Historiqus r
LT \ g 1 Pemen s - T sup ® vistoioue OK | Anude
Uapplication de bureau tire s révérence : application Web la remplace ;
S TR SOOI . .. ; sppication Web
% ons donc  sélécharger

Tout savoir sur Dashlane : https://support.dashlane.com/hc/fr/articles/202637722-Comment-installer-l-application-
de-bureau-Dashlane-sous-Windows#titlel
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2 Divers

2.1 ChatGPT

Question
Lorsque j’ouvre Chatgpt, une autre fenétre s’ouvre m’empéchant de poser ma question ?
Réponse

Pas de probléme, vous avez une croix en haut a droite de cette fenétre permettant de la fermer Rien d’autre a faire.
Pour ceux qui ne connaissent pas, voici I’adresse : https://chatgpt.org/fr/chat

2.2 Bloquer un logiciel

Question
Comment empécher un logiciel d’accéder a Internet ?
Réponse

Voici la réponse en vidéo de PcAstuces ;
https://www.pcastuces.com/pratique/astuces/7426.htm#YouTube

2.3 E-book

Question
Puis-je lire un e-book pour tablette sur mon PC ?
Réponse

Oui, pour lire ce type de format vous pouvez télécharger I'application.IceCreen Ebook Reader sur ce lien :
https://www.pcastuces.com/logitheque/icecream ebook reader.htm

2.4 Changer le format d’un fichier sur unsite Interenet

Question

J’aimerais changer le format de certains de mes fichiers, par exemple des fichiers WAV en MP3, des vidéos en
MP4, et des photos de BMP vers le format JPG. Est-ce possible facilement ?

Réponse

Oui. Certains sites vous le proposent gratuitement. Mais attention GRATUIT NE VEUT PAS DIRE SANS RISQUE. Ne
mettez pas sur site des fichiers concernant votre vie privée, vos banques ou autres fichiers sensibles.

Vérifiez toujours I’'URL du site ou un setup exe ou autre sur le site https://www.virustotal.com/gui/home/url

Ou https://www.virustotal.com/gui/home/upload

Voici un site qui permet de changer les formats : https://www.online-convert.com/fr

Ce site est gratuit, non déconseillé, mais restez prudent.

2.5 Skype ouzoom

Question
Comment communiquer avec des amis en vidéo par connexion Internet ?
Réponse

Vous avez le choix entre Skype et Zoom ou bien encore WhatsApp.

Pour communiquer avec Skype : il suffit de vous inscrire avec une adresse email (Microsoft de préférence, mais les
autres ne sont pas refusées). Prenez alors un pseudo, mes vos noms et prénoms sont utiles pour vous identifier.
Pour I'utilisation, cliquez sur Démarrer une conversation et choisissez votre interlocuteur ou recherchez son nom sur
n’apparait pas dans la liste de vos contacts habituels. N'oubliez pas ensuite de cliquer sur la caméra en haut a droite
(ou sur le micro). Si en bas de I’écran, au milieu le micro est barré d’une croix, vous n’aurez pas de son. Cliquez sur
cette icone pour I'activer. Si cela ne marche pas, vous avez un probleme de son sur votre PC.

2.6 Traduire en frangais
Question
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Comment traduire une page Web en francais ?
Réponse

C’est assez facile avec Edge ou Chrome, C’est un peu plus délicat avec Firefox, mais une extension existe,
Tous les détails ici,sur le site de mediaforma :
https://www.mediaforma.com/windows-10-traduire-une-page-web-en-francais/

2.6.1 Google.

Question
J’en ai assez du pistage de Google ? Que faire ?
Réponse

Prenez par défaut Chrome avec le moteur Qwant, c’est la premiéere chose a faire.
Utilisez le moteur de Google si et seulement si Qwant n’a pas trouvé ce que vous cherchiez.
Lire aussi cet article pour le nettoyage : https://francoischarron.com/sur-le-web/trucs-conseils/comment-bloguer-

les-annonces-intrusives-et-trompeuses-sur-google-chrome/wzrOgN8BKA/

2.7 VPN

Question

Qu’est-ce qu’un VPN ? A quoi ¢a sert ?

Réponse

Un VPN ou réseau privé virtuel est un tunnel sécurisé entre votre appareil et Internet. Le VPN protége votre trafic
web privé contre les interférences, I'espionnage et la censure.

Le probléme c’est que c’est I'occasion de multiplierles arnaques, car I'arnagueur ne peut plus étre détecté. Les VPN
efficaces sont payants. Firefox compte installer des VPN gratuits en France. Ce n’est pas encore opérationnel, il faut
attendre.

A lire pour en savoir plus : https://www.expressvpn.com/fr/what-is-vpn

Question
Puis-je avoir un VPN « Virtual Private Network » (réseau privé virtuel) gratuit ?
Réponse

Oui, mais il est limité a quelgues Go par mois ce qui est peu.
Voici le lien avec les explications, sur le site de Mediaforma
https://www.mediaforma.com/windows-10-utilisez-un-vpn-pour-garder-votre-anonymat/

Question
J’entends regulierement parler de VPN. A quoi cela peut servir ?
Réponse

Voici un article qui me parait particulierement bien fait, a ce sujet.
https://www.presse-citron.net/vpn/navigateur/mozilla-firefox

Mozilla lui-méme, propose son propre VPN : Informations ici :
https://www.mozilla.org/fr/products/vpn/

Voici une autre liste de choix possibles :
10 meilleurs services VPN (meilleurvpn.guide)

Je pense gu’il ne faut pas se précipiter, analyser les fonctionnalités et voir le nombre de serveurs accessibles

2.8 Cash investigation

Vos données valent de I'or. Une fois encore Elise Lucet sur France 2, tape ou cela fait mal. A regarder absolument.
Vous verrez que tout ce que j’ai dit ci-dessus est vrai. Vous pouvez télécharger cette émission du jeudi 20mai 2021
depuis le logiciel captvty ou suivre cette émission en streaming ici: https://www.france.tv/france-2/cash-

investigation/2450927-nos-donnees-personnelles-valent-de-l-or.html .

Jean Thiou http://jean.thiou.free.fr



https://www.mediaforma.com/windows-10-traduire-une-page-web-en-francais/
https://francoischarron.com/sur-le-web/trucs-conseils/comment-bloquer-les-annonces-intrusives-et-trompeuses-sur-google-chrome/wzrOgN8BKA/
https://francoischarron.com/sur-le-web/trucs-conseils/comment-bloquer-les-annonces-intrusives-et-trompeuses-sur-google-chrome/wzrOgN8BKA/
https://www.expressvpn.com/fr/what-is-vpn
https://www.mediaforma.com/windows-10-utilisez-un-vpn-pour-garder-votre-anonymat/
https://www.presse-citron.net/vpn/navigateur/mozilla-firefox
https://www.mozilla.org/fr/products/vpn/
https://meilleurvpn.guide/top10
https://www.france.tv/france-2/cash-investigation/2450927-nos-donnees-personnelles-valent-de-l-or.html
https://www.france.tv/france-2/cash-investigation/2450927-nos-donnees-personnelles-valent-de-l-or.html

Questions / Réponses |05/05/2025

Si vous devez donner une adresse, votre age et autres, donnez votre adresse poubelle, un faux nom, age bidon, bref
rien qui vous ressemble. J’aime m’appeler Rose Biffe ou Anna Purna sur les sites. Je m’amuse avec ce type de déri-
sion. Les pubs arriveront sur I'une de mes adresses « poubelle » que je ne

2.9 Lepiratage

Question
Comment éviter le piratage ?
Réponse

Voici une réponse ds services gouvernementaux,
https://www.economie.gouv.fr/entreprises/methodes-piratage

Question
Free a subi une attaque sérieuse de pirates. Quelles sont les conséquences possibles pour les abonnés ?
Réponse

Voici une réponse de que choisir. Lisez cet article.
https://www.quechoisir.org/actualite-piratage-de-free-gare-aux-tentatives-de-phishing-

n132330/?at medium=email&at emailtype=retention&at campaign=nlh20241114
2.10 La Cnil

Question
Qu’est-ce que la CNIL ?
Réponse

La Commission Nationale de I'Informatique et des Libertés (CNIL) est une autorité administrative indépen-
dante (AAI), c'est-a-dire un organismepublic qui agit au nom de 1'Etat.

Elle est chargée de veiller a la protection des données personnelles contenues dans les fichiers et traitements
informatiques ou papiers, aussi bien publics que prives.

ATTENTION

La Cnil veut imposer qu’il soit aussi facile de refuser les cookies que de les imposer. Comme d’habitude Google et
Microsoft font semblant de ne pas comprendre. D’autres sites font payer un abonnement si vouys refusez les coo-
kiues. C’'est honteux,.il faut les boycotter et surtout nettoyer votre PC ou Smartphone apreés utilisation en utilisant
Glary ou cCleaner.

2.11 Site France.tv

Question
J’ai un compte sur france.tv. Je regois des propositions de film dont je peux voir des extraits ou la bande de
lancement. Je me retrouve systématiquement avec une erreur sur mon navigateur par défaut Firefox. Pour-

quoi ?

Réponse

Bien sur, vous vous protégez de la publicité ou vous étes

en mode strict ou en mode privé. Voila alors le résul- Une erreur est survenue lors de la lecture de la vidéo.
tat > ( erreur 4300 )

Rendez-vous compte, vous interdisez que lI'on vous
piste. Pour eux c’est un scandale.
Ci-dessous, la solution (ma solution).

réessayer |

1. Je choisis Firefox par défaut (surtout pas Chrome et Edge qui vous pistent par tous les moyens.

2. Dans les paramétres de Firefox, je choisis Mode strict et mode privé.

3. Dans Firefox, j'utilise les extensions Adblock et Ghostery, pour éviter les publicités. Et IBM Security Rapport
pour surveiller les sites ou je me connecte, et éviter les copies d’écran et de mots de passe par des pirates
connectés sur mon PC. Cela peut malheureusement ce produire.

4. Je peux alors utiliser Chrome et Edge (pas par défaut) sans aucune restriction, donc sans protection.
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5. Lorsqu’un message (comme ceux de France.tv), me propose une connexion et qu’elle échoue avec un mes-
sage d’erreur, du bouton droit de la souris je copie le lien qui pose probléeme sur Firefox bien protégé. Puis
j’ouvre Chrome ou Edge et je recopie le lien avec les touches <CTRL> <V>. Comme je n’ai plus de restrictions
(protections), il n’y a plus de message d’erreur.

Attention

C’est a moi de faire attention aux liens que je recopie. Je dois m’assurer qu’ils sont sans réel danger.

2.12 Cloud- Réseaux sociaux
Question

Faut-il se méfier du Cloud, de sites comme Dropbox, Linkedin, Twitter/X et beaucoup d’autres?
Réponse

Oui. Les fuites de données se chiffrent par milliards.
Voici un article fait par des développeurs en informatique. Une bonne information sur le sujet.
https://securite.developpez.com/actu/353284/Une-fuite-massive-expose-plus-de-26-milliards-d-enregistrements-et-

est-qualifiee-de-mere-de-toutes-les-breches-par-les-chercheurs-elle-comprend-des-donnees-provenant-de-
Dropbox-LinkedIn-etc/
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