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1 Internet

1.1 Passer une commande sur Internet
Question

Quelles précautions dois-je prendre pour passer une commande sur Internet avec ma carte bleue ?

Réponse
Avant de commencer :

1. Passez votre antivirus.
Passez Malware Hunter.

o vk wnN

Passez Rogue killer. En principe cela doit sécuriser votre PC et votre connexion.

Ouvrez I'adresse URL du site de ventes en ligne dans votre navigateur favori.

Activez Trusteer Rapport si ce n’est pas déja le cas sur ce site. L'icone de Trusteer doit étre de couleur verte.
Vous pouvez commencer a passer votre commande sans risque, sauf si vous étes sur un site douteux, non

reconnu, sans n° de SIRET. Ce n’est pas le cas des grands sites de vente connus de tous.

7. A la fin de votre commande (le panier), vérifiezque votre numéro de carte bleue ne sera pas utilisé pour

vous proposer des offres de réduction, payantes au mois (case a‘décocher, a vérifier avant de valider). C’est

parfois le cas chez Amazon

8. Décochez toute case qui permettrait au site de conserver votre numéro de carte bleue, si c’est possible ?

C’est souvent le cas chez Amazon.

1.2 Consommation de données

Question

Puis-je voir ma consommation de données sur Inter-
net depuis mon PC ?

Réponse

Ouvrez les paramétres > Puis (A gauche): Réseau et
Internet = (En haut a droite) = Consommation des
données.

Vous pouvez limiter cette consommation en cliquant sur
le bouton Entrer une limite (En haut a droite). A voir
selon votre contrat.avec votre fournisseur d’accés.

Pour en savoir plus
https://www.mediaforma.com/windows-11-limitation-
des-donnees-consommees=sur-internet/

=+ > Paramétres réseau avancés > Consommation des données

Généralement depuis la fibre, les données sont illimitées avec le Wi-Fi. A vous de voir.

1.3 Probleme de réseau

Question
J’ai des problémes de réseau. Puis-je le signaler ?
Réponse

Il existe un signalement possible sur le service public, sur ce lien :

https://www.service-public.fr/particuliers/actualites/A16902 ?xtor=EPR-100

1.4 Conversion en MP3
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Je suis sur un site ou je veux essayer de convertir une vidéo Youtube en MP. Sur tous ces sites on me propose
I’extension « Rocket Speed Booster ». Puis-je accepter ?

Réponse

Surtout pas ! C'est une extension dangereuse, une moucharde ignoble. Je pense que Youtube y est pour quelque
chose. Youtube c’est du Google et Google c’est essayer dans savoir toujours plus de fagon abjecten sous couvert de
« on respecte votre vie privée » comme d’habitude. Google passe son temps a vous redemander votre mot de passe
des que vous nettoyer votre PC. Vive Qwant, moteur européen qui n’est pas sans arrét a vos trousses mais qui mal-
heureusement est en déficit.

Le plus simple pour e,registrer de la musique avec Question

Le site convertisseur de Youtube en MP3, m’envoie une publicité dont je ne peux pas sortir pour enregistrer le
fichier MP3 ?
Réponse

Exact. Ce n’étais pas le cas il y a quelques temps.
Le site en question : https://mp3-youtube.download/fr/your-online-convert

Etape 1: Donnez le lien de la vidéo sur Youtube puis cliquez sur/le bouton Télécharger.

La conversion va se faire puis la page de pub va s’ouvrir. On ne peut pas en sortir, mais si vous fermez I'onglet cor-
respondant du navigateur, vous retombez sur la bonne’page et |a vous pouvez télécharger le MP3. Vous le retrouve-
rez dans le dossier téléchargement. Oui on peut étre pénible mais gratuit...

ATTENTION :

Le méme site le 25 septembre 2021, m’enregistre une chanson en EXE. J’ai testé depuis le site virustotal.com : 33
antivirus ont trouvé un malware dangereux. Soyez prudent. J'ai refait I’expérience avec une autre chan-

son, méme résultat dangereux

1.5 Google
1.5.1 Mots de passe
Question
® Puis-je accepter que Google Chrome conserve mes mots de passe ?
Réponse
® Non, c’est beaucoup trop dangereux et.incertain.
® Onne peut pas faire confiance a une société qui en permanence défit les lois aux USA et en Europe.
® De plus, sivotre PC est volé, tous vos mots de passe seront connus.
® Vous ne pouvez plus utiliser d’autres navigateurs comme Firefox et Egde :.c’est aussi le but de cette sauve-

garde des mots de passe.
® Ne soyons pas naif. Si vous voulez sauvegarder vos mots de passe, utilisez plutét Dashlane avec un mot de
passe amitre de 12 caractéres ou plus.
Voici quelques articles instructifs sur le pistage de Google :
https://www.lesechos.fr/idees-debats/editos-analyses/google-un-monopole-ravageur-1979826

https://www.clubic.com/actualite-485458-avant-la-france-le-royaume-uni-adopte-sa-loi-sur-la-securite-numerique-

et-elle-fait-polemique.html

https://www.phonandroid.com/android-comment-piste-google.html

https://www.nextinpact.com/article/46321/avec-floc-google-propose-fin-pistage-individuel-mais-pas-ciblage

https://www.francetvinfo.fr/internet/google/comment-empecher-google-de-vous-pister-en-lighe 321305.html

lis jamais.
1.5.2 Historique et navigation
Question
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Google connait-il beaucoup de choses sur mon activité informatique?
Réponse

Oui, c’est impensable, comme toujours, soit disant pour vous aider. Ce qui est dit, ci-dessous est surtout vari lorsque
vous accédez a votre compte Google sur @gmail.com.

La premiere chose a faire est de choisir Firefox e priorité avant Chrome et le moteur de recherche Qwant, avant
Google. Utilisez Chrome, lorsque les résultats précédents ne vous satisfont pas.

Google vous informe qu’il protege votre sécurité. Pour moi, la meilleure protection, consiste a tout refuser. Je ne
laisse aucun historique. PcAstuces vous explique ici, comment faire un nettoyage de ce pistage permanent :
https://www.pcastuces.com/pratique/internet/donnees_personnelles_google/

Suivez les instructions qui sont données sur cette fiche.

1.6 Les fournisseurs d’acces (FAI)

Question

Est-il exact que SFR a essayé d’arnaquer des clients en faisant passer du cible coaxial pour de la fibre op-
tique?

Réponse

Il semble que oui. Lisez cet article de « Que choisir ». Si vous étes client de SFR-cela peut vous rendre service.

https://www.quechoisir.org/actualite-fausse-fibre-sfr-rechigne-a-resilier-

n94472/?utm medium=email&utm source=nlh&utm campaign=nlh210922&at medium=email&at emailtype=rete

ntion&at campaign=nlh210922
1.7 Adresse IP locale

Question
J’aimerai connaitre mon adresse IP lorsque je me connecte a Internet ?
Réponse

Ouvrez les parameétres de Windows = Réseau et Internet - WI-FI & Utilisez le lien sur votre BOX.
Dans ces propriétés vous trouverez votre adresse IP V4 et V6 (V4 et V6 sont des numéros de version)

1.8 Partager son Wi-Fi

Question
Puis-je partager mon point d’acces WI-FI sur mon PC avec Windows 11 ?
Réponse

Oui. Menu Windows = Paramétres = Réseau et Internet. = Point d'accés sans fil mobile. Et activez le
bouton (figure ci-dessous)

P PR PP

Réseau et Internet > Point d’acces sans fil mobile
\/

Point d'accés sans fil mobile Désactivé @ )

Partager ma connexion Internet & partir de Wi-Fi v

Pour plus de détails voir la fiche suivante : https://www.pcastuces.com/pratique/astuces/6525.htm
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1.9 Filezilla.

Ce logiciel est utile pour la création et la maintenance de sites sur Internet.

Question

Tout d’un coup, je ne vois plus dans le bas de la fenétre, les fichiers en cours de téléchargement vers le site ?
Réponse

e ad

Rien de grave, cliquez sur l'icbne =
Question

Je n’ai plus la navigation synchronisée entre mon PC et le site d’accueil, lorsque je change de dossier dans la
fenétre e gauche mon PC, il ne se passe rien dans la fenétre de droite (le site). Que faire ?

Réponse

Vérifier dans le paramétrage de votre site en cliquant sur le menu Fichiers 2 Gestionnaire de sites.

Depuis I'onglet « Avancé », vérifiez que la synchronisation est cochée.

Général Avancé  Paramétres de transfert  Jeu de caractéres

Type de serveur: |Par défaut (Détection automatique) [ v

L lgnorer le Proxy

Dossier local par defaut :

O\ Sites'jean.thiou Parcourir...

Dossigr distant par défaut :

]
I

Utiliser la navigatinﬁ{}rnchmnisée

(] Comparaison de dossier

Ajustement de ['heure du serveur, décalage par:

EI = Heures, EI = Minutes

1.10 SiteAIVM

Question
Lorsque je cherche le site d’AIVM sur Internet, je ne trouve pas notre association ?
Réponse

En effet, plusieurs associations portent ce nom. C'est pourquoi notre association se nomme AIVM37.
Vos devez donc taper AIVM37 dans les moteurs de recherche.

Pour vous connecter directement, utilisez I'un de ces liens (a ajouter a vos marque-pages ou vos favoris) :
http://aivm.free.fr/ ou http://aivm37.free.fr/ . Vous arrivez sur le bon site dans les deux cas.

1.11 Téléchargement

Question
Lorsque je cherche a télécharger un logiciel gratuit (freeware) sur Internet, j’aimerai trouver le site officiel ?
Réponse

Pas de probleme.
1. Connectez-vous sur le site https://offurl.fr/search/

2. Tapez le nom du logiciel recherché.
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3. Descendez dans la page pour trouver le lien du téléchargement sur le site officiel.

1.12 Sites dangereux

Question
Peut-on déterminer facilement les sites dangereux ?
Réponse

Non, car il y en a dans tous les domaines. Restez toujours prudent. Utilisez Firefox et McAfee WebAdvisor gratuit. De
plus, Trusteer rapport est le logiciel indispensable pour toute transaction financiere sur Internet et sur les sites ou
votre mot de passe est trés important.

Malheureusement tout est possible. Je cherchais une photo sur la source de'La Loue, ce qui peut sembler comple-
tement anodin et voici le résultat :

Attention : risque probable de sécurite

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers franche-comte.org. Si vous accédez a ce
site, des attaquants pourraient dérober des informations comme vos mots de passe, courriels, ou données de carte
bancaire.

Que pouvez-vous faire ?

Le probléme vient probablement du site web, vous ne pouvez donc pas y remédier. Vous pouvez le signaler aux
persennes qui administrent le site.

En savoir plus...

Retour (recommandé) Avancé...

1.13 Dashlane

Question

Dashlane me redemande le mot de passe a chaque lancement de mes navihateurs. Peut-on retourner a la ver-
sion précédente (version de bureau) ?

Réponse

Oui. Pas de probleme.En effet cette nouvelle version n’a de sens que pour les gens qui n’ont qu‘un seul navigateur
et qu’il le laisse ouvert en permanence.

1. Activez au démarrage la version de bureau.

2. Allez dans chaque navigateur, ouvrez les extensions (dans parameétres ou dans outils selon les navigateurs) et dé-
sactivez Dashlane sur vos navigateurs

3. La version de bureau de Dashlane pourra vous ouvrir votre navigateur par défaut. Dans le menu de gauche choisir
mot de passe. Vous devrez faire des copier/coller de vos identifiants ou de vos mots de passe, depuis la fenétre de
navigation de Dashlane

Jean Thiou http://jean.thiou.free.fr 7




Questions / Réponses |09/07/2024

o —r oo I |- B Fechere [ Aouter |
. - - BANGUE (11 A Bourso Jean
¥ ACHATINTERNET (25) R
. " A W AR, Partager
» ADMANISTRATI (3 Sounorama
B Motsce passe | & vesspme a
) Notes sécusisées *ANM3T (3) { 1 Hotes sécurisdes
N —— . i A e
L B Moyens depuiement » auc B3 Mayens de paiement Emsl Copier
[0 pieces dlidentite BB Pieces didentité
» BANQUE (1) 2 Identiiant -
B Regur Bl Regm
»BL0G ()
Identifsnt secendsie -
» CLOUD (24) i l I
Mok depasse  somes
Tablesu de bord i
® Tablesu de bor  ONERTISSEMENT ) ©  Tableau de bord — v
A Analyse des mots de passe A Anlyse des mots de passe (3
¥ EMAIL FREE (5) - SiteWeb  ips/ichents boursorama.com/con Ales au site
* EMAIL_GMAIL (10) o
] Mom  BoursaJean
B Certrede pana
e de partage - B Centre de parage
B Urgences h Urgences Catégore  Banque ¥
¥ EMAILVAHOO )
 pre—
Note  Boursoram I Mon comte § Mourements & venir 0 Carte
Premiam. Mo dentsiant par tléphans e e méme que sur

Tl Supprimar (D) Historique oK Anuler

» Enasis 5
» ENERGIES (3) » 806 3
+ FORUMS (5) \ ~] ; » cLoun 24

Tout savoir sur Dashlane : https://support.dashlane.com/hc/fr/articles/202637722-Comment-installer-l-application-
de-bureau-Dashlane-sous-Windows#titlel

2 Divers

2.1 E-book

Question
Puis-je lire un e-book pour tablette sur mon PC ?
Réponse

Oui, pour lire ce type de format vous pouvez télécharger I'application IceCreen Ebook Reader sur ce lien :
https://www.pcastuces.com/logitheque/icecream ebook reader.htm

2.2 Skype ou zoom

Question
Comment communiquer avec des amis en vidéo par connexion Internet ?
Réponse

Vous avez le choix entre Skype et Zoom ou bien encore WhatsApp.

Pour communiquer avec Skype : il suffit de vous inscrire avec une adresse email (Microsoft de préférence, mais les
autres ne sont pas refusées). Prenez alors un pseudo, mes vos noms et prénoms sont utiles pour vous identifier.
Pour I'utilisation, cliquez sur Démarrer une conversation et choisissez votre interlocuteur ou recherchez son nom sur
n’apparait pas dans la liste de vos contacts habituels. N'oubliez pas ensuite de cliquer sur la caméra en haut a droite
(ou sur le micro). Si en bas de I"écran; au milieu le micro est barré d’une croix, vous n’aurez pas de son. Cliquez sur
cette icone pour I'activer. Si cela ne marche pas, vous avez un probléme de son sur votre PC.

2.3 Traduire en'francais

Question
Comment traduire une page Web en francais ?
Réponse

C’est assez facile avec Edge ou Chrome, C’est un peu plus délicat avec Firefox, mais une extension existe,
Tous les détails ici,sur le site de mediaforma :
https://www.mediaforma.com/windows-10-traduire-une-page-web-en-francais/

2.3.1 Google.

Question
J’en ai assez du pistage de Google ? Que faire ?

Jean Thiou http://jean.thiou.free.fr



https://support.dashlane.com/hc/fr/articles/202637722-Comment-installer-l-application-de-bureau-Dashlane-sous-Windows#title1
https://support.dashlane.com/hc/fr/articles/202637722-Comment-installer-l-application-de-bureau-Dashlane-sous-Windows#title1
https://www.pcastuces.com/logitheque/icecream_ebook_reader.htm
https://www.mediaforma.com/windows-10-traduire-une-page-web-en-francais/

Questions / Réponses |O9/07/2024

Réponse

Prenez par défaut Chrome avec le moteur Qwant, c’est la premiére chose a faire.

Utilisez le moteur de Google si et seulement si Qwant n’a pas trouvé ce que vous cherchiez.

Lire aussi cet article pour le nettoyage : https://francoischarron.com/sur-le-web/trucs-conseils/comment-bloguer-

les-annonces-intrusives-et-trompeuses-sur-google-chrome/wzrOgN8BKA/

2.4 VPN

Question

Qu’est-ce qu’un VPN ? A quoi ¢a sert ?

Réponse

Un VPN ou réseau privé virtuel est un tunnel sécurisé entre votre appareil et Internet. Le VPN protege votre trafic
web privé contre les interférences, I'espionnage et la censure.

Le probléme c’est que c’est I'occasion de multiplier les arnaques, car I'arnaqueur ne peut plus. étre détecté. Les VPN
efficaces sont payants. Firefox compte installer des VPN gratuits en France. Ce n’est pas encore opérationnel, il faut
attendre.

A lire pour en savoir plus : https://www.expressvpn.com/fr/what-is-vpn

Question
Puis-je avoir un VPN « Virtual Private Network » (réseau privé virtuel) gratuit ?
Réponse

Oui, mais il est limité a quelques Go par mois.ce qui est peu.
Voici le lien avec les explications, sur le site de Mediaforma
https://www.mediaforma.com/windows-10-utilisez-un-vpn-pour-garder-votre-anonymat/

Question
J’entends régulierement parler de VPN. A quoi cela peut servir ?
Réponse

Voici un article qui me parait particulierement bien fait, a ce sujet.
https://www.presse=citron.net/vpn/navigateur/mozilla-firefox

Mozilla lui-méme, propose son propre VPN.: Informations ici :
https://www.mozilla.org/fr/products/vpn/

Voici une autre liste de choix possibles :
10 meilleurs services VPN (meilleurvpn.guide)

Je pense qu’il ne faut pas se précipiter, analyser les fonctionnalités et voir le nombre de serveurs accessibles

2.5 Cash investigation

Vos données valent de I'or. Une fois encore Elise Lucet sur France 2, tape ou cela fait mal. A regarder absolument.
Vous verrez que tout ce que j’ai dit ci-dessus est vrai. Vous pouvez télécharger cette émission du jeudi 20mai 2021
depuis le logiciel captvty ou suivre cette émission en streaming ici: https://www.france.tv/france-2/cash-

investigation/2450927-nos-donnees-personnelles-valent-de-l-or.html .

Si vous devez donner une adresse, votre age et autres, donnez votre adresse poubelle, un faux nom, age bidon, bref
rien qui vous ressemble. J’aime m’appeler Rose Biffe ou Anna Purna sur les sites. Je m’amuse avec ce type de déri-
sion. Les pubs arriveront sur I'une de mes adresses « poubelle » que je ne

2.6 Le piratage

Question
Comment éviter le piratage ?
Réponse

Voici une réponse ds services gouvernementaux,
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https://www.economie.gouv.fr/entreprises/methodes-piratage

2.7 La Cnil

Question
Qu’est-ce que la CNIL ?
Réponse

La Commission Nationale de I'Informatique et des Libertés (CNIL) est une autorité administrative indépen-
dante (AAI), c'est-a-dire un organisme public qui agit au nom de 1'Etat.

Elle est chargée de veiller a la protection des données personnelles contenues dans les fichiers et traitements
informatiques ou papiers, aussi bien publics que privés.

ATTENTION

La Cnil veut imposer qu’il soit aussi facile de refuser les cookies que de les imposer. Comme d’habitude Google et
Microsoft font semblant de ne pas comprendre. D’autres sites font payer un abonnement si vouys refusez les coo-
kiues. C’est honteux, il faut les boycotter et surtout nettoyer votre PC ou Smartphone apres utilisation en utilisant
Glary ou cCleaner.

2.8 Cloud- Réseaux sociaux

Question
Faut-il se méfier du Cloud, de sites comme Dropbox, Linkedin, Twitter/X et beaucoup d’autres?
Réponse

Oui. Les fuites de données se chiffrent par milliards.

Voici un article fait par des développeurs en-informatique. Une bonne informationsur le sujet.
https://securite.developpez.com/actu/353284/Une-fuite-massive-expose-plus-de-26-milliards-d-enregistrements-et-
est-qualifiee-de-mere-de-toutes-les-breches-par-les-chercheurs-elle-comprend-des-donnees-provenant-de-
Dropbox-LinkedIn-etc/
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