Fiche Pratique

Malwarebytes Anti-malware

Présentation

2] Logiciel congu par une société californienne : Malwarebytes Corporation
Origine du nom : byte : 1 Byte = 1 octet = 8 bits
Malware : logiciel malveillant : on dit aussi « maliciel » (contraction de « malicious »
et « software »)
2] Un malware est un programme développé dans le but de nuire a un sys-
teme informatique, sans le consentement de I'utilisateur de celui-ci.
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1 Installation de MBAM

1.1 Installation

Commencer I’installation de MBAM avec le de Malwarebytes anti malware qu’on va chercher sur le
site d’AIVM (téléchargements)

Antimalware

MBAML Spvbot -Trustesr

Ml Mabaare byter” Anei-Matware (130 et
B.uml.c IuIJn quatm RaEEnn ) A mahware puivsand

On accepte toutes les étapes de I’installation (on ne peut pas éviter 1’installation de la version premium a

I’essai)
Dans la fenétre de I’assistant, choisir et avec le dérouleur dans la fenétre qui s’ouvre, aller
chercher puis cliquer sur

Sinon, I’installation se fait en anglais, ce qui n est quand méme pas grave car, dans les parametres, on peut
toujours changer la langue.
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Bienvenue dans Assistant de configuration Malwarebytes

[ /

Options avancées St T

Qu’on ait choisi ou non la langue, on revient a la fenétre de ’assistant, on clique sur et il faut refu-
ser I’installation du navigateur spécifique de Malwarebytes. Bien siir, on peut 1’accepter si on veut mais cela
ajoute un navigateur de plus au risque d’alourdir le PC.
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L’installation se fait sans intervention nécessaire, sauf, a la fin, Malwarebytes peut redemander le redémar-
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La version Premium s’arréte au bout de 15 jours
Fermer I’annonce et cliquer sur la roue dentelée des para-

metres

A la fin du processus;cliquer sur
Ajpng 1 inxinlier =

P
P sta un hsarviima e seerm
e | | R TR R
el complein
Wingh peraved e iieraid @il eole aidlhlee

I S I
LT i Pl el a0 Ll i

L R TR s L

& ik

Page 3

http://aivm.free.fr

F. Chauvet


http://aivm.free.fr/

Fiche Pratique

Aller dans paramétres de Malwarebytes Le compte est désormais gratuit.
et cliquer sur Compte Et ensuite sur Désactiver. F N A5 =
| 8 balvacetes Gratuit 452 - o X o | Free [ Acthr dchier. | o8 @
:: | Free | Aerbvarla oencs @ Paramétres .
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1.2 Les nouvelles mises a jour

La présentation des mises a jour a'changg, elle peut faire passer obligatoirement par 1’essai de la fonction
premium et semble-t-il, passe d¢ temps emtempsa ’emploi de I’anglais.

Malwarebytes peut proposer une mise a jour directement quand la version de 1’application est un peu an-
cienne. Sinon, la recherche des mises a jour passe par ’onglet

o el ¢~ s mv‘@

Y

| ° Une nowvelie version de Matwarebytes est préte & Btre instalde. goymeé Parambtres 3
| La mise & jour peut nécessiter le redémarrage de votre |
ordmateur
GiEndral Mobfications Séruté affichage Liste Autoricés Compie & propos

20m

378 ; i
I Mises & jour d'application I

Installer maintenant ?

TEechaiger &1 mataler SUlomata]uement LS msesA our

Puis I’installation se fait comme précédemment, en faisant attention au choix de la langue et le refus du na-
vigateur spécifique.
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Paramétres

Genéral Mot#fications Sacurie Affichage Liste Autorings Coenpte A propos Tﬂﬁﬂllrﬂﬂﬂ#ﬂl e | mise h;n-ur on COurs
—

|Mises & jour dapplication |

Télécharger etinstaber automatiquement ks meses & jaur

Me prévenin leesguiune nosels verson est disponisie

Flechercher 25 mises b jour Installation de la miseo a jour en cours...

Paramétres Windows Explorer }

Ajouter options Malwarebytes a Windows Explorer

Langue

Frangals v We need a moment to
apply some updates

Impact d'une analyse manuelle sur les performances

Malwaretiyiws ressarting im 15z

B Lec analyces manuehes sont pnoritares sur fes autres appications

Les anafyses manuskes n'ont pas la ﬂ.’lﬂ.’ié imons o'mpact sur les performances; n“- start Malw I]r"-'b'\'-t"-"-

Dennées du journal d'événements

Recueilir des donnees détalitss du jounal d'évensmants  des fins d'mssstance [déomnsells)

Acchs utilisateur Verson Promimt seulomant

Restregnes laccks aux perambties de séouite de vatre comgpile Malwarebytes

1.3 La nouvelle édition de MBAM

Suivant le cas, on peut avoir la version gratuite ou la version avec essai de la formule Premium
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2 Paramétrage de MBAM

Dans le coin supérieur a droite, cliquer sur la

Cevroions ) (R | 0 [E]0
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2.1 Paramétrage général

Onglet , sous-onglet , rechercher la mise a jour (1) et choisir ou non la mise a jour auto-
matique (2)

C’est 1a que se fait le choix de la langue (3)
Et choisir ou non de mettre Malwarebytes dans les menus contextuels (4)

™| Frec
Paramétres
G éral Hobhcatons Séounts Affiohage Liste Axforsds Compie & propos
Tekdchamer of mstalier avtomatiguesent les mses b jour
Me pedverer lehigulune tousele veiuen eil daponsie
L e e
Rechancher les mizes b jsur 'I————_________

Paramitres Windows Explorer

dycaes opbions Madyieeirtes 3 Windowrs Exploner

Langue /: ;
Frangaa o

oo | (R [

2.2 Paramétrage de la sécurité

Onglet , sous-onglet

Vérifier les options d’analyse qui doivent étre cochées

Activer les

Vérifier les

Les détections (Programmes potentiellement indésirables) et
désirables) doivent étre configurées sur

(Modifications potentiellement in-

Options d'analyse

Fecherches ies rootich

Ansiyser ks sechres

Dhédecier ke menaces svec melgence arificeds

Idendfier les Achiers malvedaety b faide O'ak)odEvees syvitme Dusanks

8888

Eléments patenticllement indézirables

Détecier les programemes potenlefement ndesrabies (PLUM Tougours (Pecomnm anc |

atcter ey modficatony, potentitemend ridesrabies (PUM) | T recormanas)

3 Deétection

3.1 L’analyse

Dans la fenétre générale, cliquer sur
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™M Free | Aetiver la Heence | m o ® @

I For stronger security, get the new vpdate 1t's free. Update now

@ Careful, you're not fully protected

Some security issues require your attention

Wiew detalls

Historique des détections Analyseur

Uniock Real-Time Protecton
to stop infections before
they happen

Elsment mds &n quarantaing

s ide la dermilere anabyss

Todal des eaments places en

Juaranimne 2

Try now for free

Déroulement de I’examen : analyse des menaces

oo | Y | 0 @ O

| e LR S S T S PR SN SE B BES R R AL T R B e TR

O Analyseur 4

Analyseur Planificateur d'analyse Comptes-rendus

Analyse des menaces en cours...

~" Recherche de mises a jour Durée de
I'analyse

~  Recherche de rootkits 10mds

~" Analyse de la mémoire -
Elements

" Analyse des éléments de démarrage analyses

" Analyse du registre Sl

J Analyse du systéme de fichiers Detections
0

Interrompre ] [ Annuler
Les menaces en ligne pourraient bien n'étre bientét qu'un mauvais souvenir
& Malwarebytes Premium stoppe les malwares, les virus et plus encore, sans ralentir votre >

ordinateur. Acheter maintenant
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Au cours de I’analyse, peuvent apparaitre ou non des menaces détectées

Si au cours de I’analyse, aucune menace n’a été détectée, on | On peut vérifier en cliquant sur
ferme le logiciel en cliquant sur - : cela ouvre les résultats de 1’analyse
!Hn-.-w,«n.n. Proemiam Fats 457 = o Compte-renm o ansys W
M Fremiom Trsl | ciiverin s m & 00 A siame Ayance
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3.2 Eradication

Si a la fin de ’examen : des éléments ont été détectés, le programme incriminé est nommé et Malwarebytes
propose la quarantaine : on clique

La mise en quarantaine s’effectue silencieusement mais on peut aller vérifier en affichant le compte-rendu.
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