Fiche Pratique

Roguekiller

MAJ le 13/03/2019

&

.Fh:ngueKiIIer

Présentation du probleme

L'existence des logiciels malicieux a toujours causé un probléme sur Internet.
RogueKiller s'attaque aux €ventuels malwares en cours d'exécution ou déja ins-
tallés sur le disque dur (adware, rogues, et certains rootkits). Doté d'une forte ca-
pacité d'analyse, il bloque tout processus destructeur de mémoires.
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Fiche Pratique

1 Téléchargement

TELECHARGEMENT

Il est recommandé d'utiliser la version avec installeur, surtout si vous étes un utilisateur Premium car

riarm

'est requis pour les mises & jour automatiques.
Gratuit

a version portable signifie que le programme ne s'installera pas sur la machine, et donc qu'il est possible de

c0ecoeo0eoo0e

opier le fichier et 'exécuter sans laisser de traces sur la machine.

i
i

Téléchargement

Installeur 32/64 bits ——
Portable 32 bits
Portable 64 bits
Paquet de Signatures
Paquet de Signatures (13.1.14 et avant)

Sunscrise s Hewsiemer

2 Clic.sur "Téléchargement" (Installeur ver-
sion 32/64 bits)

L

1 Descendre dans la fenétre jusqu'a trouver
la version gratuite

2 Installation
1 2

Langue de I'assistant d'installation at

Bienvenue dans I'assistant

’ = . . o d'installation de RogueKiller
-_— Veuillez sélectionner |z langue qui sera utilis

- par l'assistant d'installation :

Cet assistant va vous guider dans linstallation de RogueKiller
wversion 13, 1.0.0 sur votre ordinateur.

1l est recommandé de fermer toutes les applications actives
avant de continuer.

Francais ~ |

Cliquez sur Suivant pour continuer ou sur Annuler pour
abandonner linstallation.

guehiller

ANTI-MALWARE

OK || Annuler |

e Choix de la'langue
e OK — [ [

e Suivant

4

i Installation - Roguekiller -

Infermation de Licance
Possdder-us une o da loence?

Taches supplémentaires
Quelles sont les taches supplémentaires qui doivent étre effectuées 7

erghche ermeicer wabne [ ot O de loenoe o Sestacs, o v en aver uow. [Dang le

i GRnlBNE Vi (R T,
Sélectionnez les tdches supplémentaires que 'assistant d'installation doit effectuer
1D e Licence; pendant linstallation de Roguekiller, puis diguez sur Suivant.
! J Icdnes supplémentaires :
O che Rierie s Créer une icdne sur le Bureau

<Frésident e /

° Ne rlen écrlre < Précédent Annuler

e Suivant e Cocher "créer une icone sur le bureau
e Suivant
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0 Indtelatien - Beauckiler - i Installztion - Roguekiller -
e e bR Fin de I'nstallation de Roguekiler
= voire erdnater.
Uassikat & u-mE rn'slolﬂ?'! de Rgosicler wr wbe
mﬂgﬂﬁﬁﬂhﬁamnﬂﬁuihﬂaﬂwum’ PO RO D Hﬂﬁtmﬁmmwﬁﬂrﬂﬁw
D A e DEORTE - K@TWTMWW1H Faszstant
Thehes mpphimertisres : RogueKiller E=EEELEAy
l:iﬂl_:s su.ppﬂ&?en'.nes: =
Eréer e edne sur e Buroou Anti-Malware
<prévédent | [ mstoler | | annuer
e Installer e Terminer

3 Mise a jour des signatures

Les signatures sont une collection de définitions de logiciels malveillants.
Elles sont stockées dans le logiciel et utilisés pour effectuer une analyse anti-malware.

Avant la version 13.1, les signatures sont mises ajour lors de la mise a jour du logiciel .

A partir de la version 13.1, RogueKiller est capable de mettre a jour ses signatures depuis notre cloud
(Premium seulement).

Pour les utilisateurs toujours avec la version Gratuite, ils devront mettre a jours les signatures manuelle-
ment:

» Ouvrir Roguekiller

er Anti-Malware

RogueKiller Anti-Malware

e
Scan prét émarrer YeEraT ® Personnalisez votre scan Signatures:_Télécharger
9 13180 (3 j0ur)
St Rapide
T
[ pour
© DsteduDernier Scan: 13 mars 2019, 09:07:28 Détails » Scanner tout un scan rapide votre scan
& Eléments détectés (total): 1 Détails » lEszs
3 . o Gratuit (] (] malviare les pius connus | | @) Emplacements malvare les plus connus
© CEléments en quarantaine: 0 Détails » © & o ” s (WML, ) » s (WML,
Enregistrer ma licence Regeireprofond) Regitr profond) Regire profond)
) scan Roctit (bientét dispanibie) € scan Rootk (bientit disponibis) Scan Roctkt (bientét dispenibie)
) Emplacements personnalisés € Emplacements personnaiiés @) Emplacements personnalsés
“’
n n [ ]
e Onglet "Tableau de bord Onglet scan
1 n 1A n
: ' " [ ]
e (Clic sur 'Scanner Clic sur Telecharger
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RogueKiller Anti-Malware # Home» Docs> RogueKlller Anti-Malware> Updating> Signatures Update

Release Nates Signatures Update

Signatures are a malware definitions collection.

! I¢s stored inside the software, and used to perform Ant-malware analysis.
nstallation

Prior to version 13.1, signatures are updated when doing a Saftw
Updating.

Starting with version 13.1, RogueKiller is able to self update signatures from our cloud (Premium only).

are update.

Software Update For users still using the Free version, they need to update the sjg#tures manually:

+ Download the package (Signatures) from download page on the desktop

Signatures Update

v Do NOT try to open or extract this signatures file, Its not needed

v Atthe scan cholce screen, click “Impart signatures” button

+ Choose the file you've just downloaded, and validate

Troubleshooting v Latest signatures should be now imported and ready to use for next scan

Cette page internet s'ouvre
e C(Clic sur Téléchargements ou Download page

5

Adlico Software

NEWS  DOWNLOADS  DOCUMENTATION § w &+ Q 3% English v

1 Francais

Download In Progress o o

Your download will start soon, please wait...
1

Vous avez choisi d'ouvrir
7 20190312_084620.zip

qui est un fichier de type : Compressed (zipped) Folder (5,6 Mo)
& partir de: hitpsi//sigs.edlice.com

Que doit faire Firefox avec ce fichier?

(O Quvriravec  Explorateur Windows (par défaut) v

@ [Enregistrer ie fichier

Jjours effectuer cette action pour ce type de fichier.

Pour avoir le texte en francais clic sur le triangle a
coté English.
e Enregistrer le fichier. Selon navigateur la fe-
nétre du téléchargement change

7

RogueKiller Anti-Malware

? X

W' tise & niveau

¥ Personnalisez votre scan Signatures: Télécharger
=TT
Emplacements les plus connus pour

Scanner tout Personnalisez votre scan

un scan rapide

(] (]
© [ proiond)

& Scan Rootkt (bientét dsponible)
€ Empiacements personnaisés

@ Emplacements malwars les plus connus
[

malvare les plus connus
(WML,

(<] . ] g
Registre profond) Registra profond)

€ scan Rootkit (bientét disponible) @ scan Rootkit (bientdt disponible)

€ Empizcements personnalisis @ Emplacements persannalisés

e Dans onglet scan clic sur "Importer"

TELECHARGEMENT

|_

Il est recommandé d'utiliser la version avec installeur, surtout si vous étes un utilisateur Premium car

"est requis pour les mises & jour automatiques

s'installera pas sur la machine, et donc qu'il est possible de

a version portable signif

opier le fichier et I'exéc

s sur la machine.

Téléchargement
Installeur 32/64 bits
Partable 32 bits
Partable 64 bits

Paquet de Sig

(13.1.14 et avant)

Paquet de Signature

—

e Clic sur T¢léchargement ou download au ni-
veau paquet de signatures (13.1.14 et avant
ou and prior

6

Le fichier sera téléchargé sous forme de zip
; 20190121_152739.zip

8

T » CePC » TIHO0S9100B (C:) » Programmes » Roguekiller

Organiser Nouveau dossier

P
=| Images enregis *  Mom Modifié le
=] Images | changelog.bt

b Musique [ install.rk

@ News @ RogueKiller.exe

= Pellicule . RogueKillertd. exe

RogueKillerCMD. exe
@ Rog

@ RogueKillerCMD64.exe
[] RogueKillerDLL.dI

o Téléchargemer
g Vidéos
|_j Réseau

E uninsH00.dat
L4 Bureautique ¢ uninsO0D.exe
Captvty 1 unins000.msg

CROQUE_MONS © Updater.exe

¥ Maintenance
v

Mem du fichier : (]

La fenétre qui s'ouvre ne va pas toujours directement
dans les téléchargements. Il faut aller dans téléchar-
gements pour pouvoir importer le zip
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Prganiser =

=) Images enregis *

=| Images
J’_ Musique
@ News
=] Pellicule
2 Téléchargemer
g Vidéos
|_ﬂ Réseau
& Bureautique
Captvty
CROGQUE_MONS

& Maintenance
v

B N+ Bibliothéques » Téléchargements

Nouveau dossier

Mom
stingerfd-epo
Tablette
VideoPad
Yahoo
B 19-03 AIVM-PrévisionsProgramme fin d'...
] 2019_TelCA.docx
8 2019-04-04_convecAG.doc
4] 190307 compte-rendu réunion CA Aivm ....
¢ 20190312_084629.zip
4] ajouter une adresse gmail.do
@ avis-d'operation.pdf
& CaptureJPG
(LY cosetup555(1).exe

Modifie le

27/12/2018 10:38
26/12/2018
25/02/201917:24

12/02/2019 08:08

11/03/2019 20:06
11/03/2019
10/03/2019
11/03/2019

13/03/2019 09:22

736

12/02/2019

11/02/2019 08:34

28/02/2019 07:4

13/03/2019

03/20

Type Taille
Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Dossier de fichiers

Feuille Microsoft ...
Document Micros...

Document Micro

Document Micros...
Dossier compressé 3
Document Micros...

Foxit Reader PDF ...

Image JPEG

TN

Application 20

Rechercher dans:

v 0

33 Ko
12 Ko
209 Ko
20 Ko
723 Ko
694 Ko
317 Ko
19 Ko

709 Ko

Norm du fichier: |20190312_024629.zip

Quvrir

Téléchargements=>» Clic sur le dossier zip (inutile d'extraire)=» Ouvrir

RogueKiller Anti-Malware

Scan Standard (recommandé)

Scanner tout

L

@ Personnalisez votre scan

Emplacements les plus connus pour
un scan rapide

10

W' Mise a niveau

Personnalisez votre scan

Registre profond}

) @  scan Rootict (bientt disponible)

@ Emplacements personnalisés

Signatures: Télécharger

nnus || @) Emplacements malware kes phus connus

[ 6‘ Paquet importé, signatures mises & jour avec succas |(WML | g Empiscements maivzre avancés (W1,

? b

L'installation est bien effectuée

11

Mode de scan:

Elément scanné:

Driver chargé:

Progression globale: u
Progression de groupe:

Temps écoulé: 00:00:09
Eléments scannés: 58
Eléments détectés: 0

Derniére détection:

Base de Signatures:

Scan Standard

Scan des processus : svchost.exe [3788]

20190313_110308 (Derniére)

Signatures en vert = a jour

12

Mode de scan:
Elément scanné:
Progression globale:
Progression de groupe:
Temps écoulé:
Eléments scannés:
Eléments détectds:
Derniére détection:
Base de Signatures:

Driver chargé:

Scan Rapide
Scan du registre : HKEY_LOCAL_MACHINE\System\ControlSet001\Services\ig

20190312_084629 (Disponible: 20190313_110308, cliquer pour télécharger)

Signatures en rouge clic sur télécharger pour la mise
a jour
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4 Utilisation
11 faut compter une heure pour l'analyse

ler Anti-Malware ! mseamem P X
@ Personnalisez votre scan Signatures: Téléchorger [t

Onglet Scan

Emplacements les plus connus pour

Scanner tout un Scan rapide Personnalisez votre scan

° o malware s pus connus || (©) Emplacsments mabrare e pius connus
= Iy s (WHI, e (WM,

@ D O T o [y o

(] 2 Q sen ent it @ scan Reotkit (bientét disponibie)

) Emplacements persannalisés € Emplacements personnalisés @ Emplacements persennalisés

1 ére

Clic sur "Démarrer" dans la colonne

4.1 Si aucune menace

RogueKiller Anti-Malware

W Miseiniveaw P X

Mode de scan: Scan Rapide
Elément scanné: Scan terminé
Progression globale:

Progression de groupe:

Temps Ecoulé: 00:00:48
Eléments scannés: 1115
Eléments détectés: 0

Derniére détection:

Base de Signatures: 20190121_152739 (Derniére)

Driver chargé: .

UCheck, Gestionnaire de MAJ
ses @ jour logicielles en 1 clic

Fermer le logiciel

4.2 Si menaces trouvees

RogueKiller Anti-Malware

? X

W' Hise 4 niveau

Mode de scan: Scan Standard
Elément scanné: Scan terming
Progression globale:

Progression de groupe:

Temps écoulé: 00:32:17
Eléments scannés: 74012

Eléments détectés: 1 N;
Derniére détection: default_search_provider_data.template_url_data.u!

orver chergé ®

Ofe R

Lo

Nombre de menaces détectées

Clic sur "Résultats"

Suivez nous sur Facebook
f HNotre page Facebook aborde les News de Adlice Software, ainsi que celles de I'industrie du malware

Cliquer pour s
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RogueKiller Anti-Malware

W vscimesn | P X

Version

Scan prét Démarrer Scan
@ 13100 jour)

Veérifier les MAJ

© Date du Dernier Scan 21 janvier 2019, 19:58:42 Détails » _ Eléments détectés CllC sur "Détails"

X o
&  Eléments détectés (total): 1 Détails »

3 Gratuit
¥ Eléments en quarantaine: 1 Détails »
Enregistrer ma licence

W i P X

Date Détection Chenmin

B 2019/01/21 20:32:35 PUP.Tolo C:\Programpataliolo

Historique

e e Clic Jgr "Q@gupprmer”
Restaurer Tout supprimer

r Anti-Malware

W Miseanveau P X

w Scan prét Démarrer Scan Version

@ 12100 (2 jowr)

Vérifier les MA1

© Date duDerier Scan: 21 janvier 2019, 19:58:42 Détails »

. Licence
& Eléments détectés (total): 1 Détails »

© tementsen uranne: 1 N Eléments en quarantaine : Détails

Enregistrer ma licence

RogueKiller Anti-Malware

W seanvean | P X

Quarantzine

B 2019/01/21 19:58:42 1 Scan C:\ProgramData\Roguekiller\logs\AdliceRe...

Historique

Clic sur Tout supprimer"
T T PP
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