Fiche Pratique

Les filtres avec Thunderbir

MAJ le 14/10/2018

Présentation du probleme

Vous devez avoir au moins 3adresses :
1. Votre adresse principale, qui sert dans de nombreux cas, y compris sur Internet, donc
qui risque d’étre polluée par les spams, surtout si I'un de vos contacts se fait pirater
son adresse, ce qui est souvent le cas. Votre adresse sera revendue avec la liste com-
pléte des autres contacts de la personne.
2. Une adresse de transfert qui-ne sera jamais communiquée a personne.
3. Une adresse poubelle qui elle non plus ne sera jamais communiquée car elle ne devra
contenir que ce qui ressemble a des spams.
Bien siir vous pouvez avoir une autre adresse pour 1’utiliser avec vos amis et votre famille en
souhaitant qu’elle ne soit jamais polluée.
Si vous avez a deslistes spécifique pour faute de donner, vous devez déplacer fin de beurre en
créant un dossier fin de beurre sur ce disque.
Créer un sous dossiers par compte email et | v il Dossiers locaux (1) 473
création haussier pour les données locaux et 2018 136
les ous dossiers utiles. Certains dossiers se
crééent automatiquement comme 2018 se-
lon Vos choix d’archivage. Envoi
Voir la fiche Thunderbird correspondante
créée par Frangoise Chauvet.

ARCHIVES

Tous vos mots de passe doivent étre solides c'est-a-dire contenir a la fois des chiffres des
lettres minuscules des lettres majuscules et peut-étre des symboles comme le # ou le &, ce qui
n’est pas toujours toléré. Un mot de passe qui ne contient que des noms propres ou des mots
que I’on peut trouver dans le dictionnaire n’a aucun intérét et pourra tres facilement étre piraté.
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1. Ce qu’il faut savoir :

1.1 Nature des spams engénéral

Les spams contiennent en général des termes comme contact, contacts, newletter, newsletter, admin, send,
reply, noreply, no-reply : ces mots sont les plus courants et ils devront étre filtrés pour éviter les spams.

1.2 L’ordre des filtres

1. Les filtres proposés par défaut par Thunderbird - Spams assasins

Les messages a garder donc a transférer. Ces messages contiennent évidemment les mots-clés ci-

dessus ce qui explique leur transfert.

3. Les messages a supprimer définitivement, car vous les avez déja regus une, fois. IIs se sont déja re-
trouveés dans votre adresse poubelle. Apres le tri vous avez donc décidé de ne plus jamais les rece-

VOIr.

4. Les messages contenant les mots-clés ci-dessus et que vous allez transférer dans 1’adresse poubelle.
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1.3 Exemple de filtres :

& Filtres de messages

Filtres pour: & jean.thiou@free.fr v | | Rechercher les filtres par nom... pe,
Les filtres actifs seront appliqués dans I'ordre suivant : 10 éléments
Nom Actif Nouveau... -
SpamAssassinYes ~ —
Moaodifier...
Regmt Transfert CGR
Regroup Transfert Banques Supprimer
RegroupTRANSFERT De...Est Placer tout en haut
Regrmt DeContient a transderer
. . Monter
De est : contact@infos.artsetvie.fr
SUPPRESSION DIRECTE_DE_Continet Descendre
SUPPRESSION DIRECTE_De_Est T
POUBELLE de contient
POUBELLE_Contient_Mot v Exporter...
Exécuter le(s) filtre(s) sélectionné(s) sur : :,Courrie... 2 Exécuter Journal de filtrage

2. Etape 1 : 3 adresses

Je crée les trois adresses :

Tous les noms d’adresses proposés ci-dessous n’existent évidemment pas et ne sont 1a, que comme exemple.
Je vous conseille de prendre les adresses de transfert et les adresses poubelles chez Microsoft ou yahoo.fr.
En effet, gmail posera presque systématiquement des problémes pour que thunderbird puisse conserver le
mot de passe, soit parce que vous refusez les cookies, soit parce qu’il estimera que thunderbird n’est

pas assez protégé. Bref toutes les raisons seront bonnes pour que vous utilisiez uniquement la boite gmail.

L’adresse principale Utilisée partout y compris sur Internet pour les forums. Nous la nommerons
adresse(@principale.fr

L’adresse de transfert Nous la nommerons adresse@transfert.fr Elle doit rester secréte et ne jamais
étre utilisée

L’adresse poubelle Nous nommerons cette adresse poubelle@verte.fr

A cela vous pouvez ajouter une adresse privée que vous utilisez uniquement avec vos amis et votre famille,
sur les sites des banques, mais jamais sur d’autres sites Internet.
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3. Etape 2 : A conserver absolument.

Tous les messages contenant 1’un des mots clés cités ci-dessus, et que vous voulez absolument conserver
doivent a été transférés immédiatement,dans un premier temps, afin d’éviter qu’ils soient effacés comme
spams.

Il s’agit généralement de messages de vos banques, de vos assurances, de sociétés de services y compris gaz,
¢lectricité et eau. Enfin, vous devez aussi conserver les abonnements a certaines listes de diffusion qui, elles
aussi, contiendront ces mots clés. Cette liste d’adresses a conserver s’améliorera de jour en jour en consul-
tant les résultats de votre adresse poubelle qui justement va servir a trier.

Voici le type de filtres correspondants (exemple personnel).

3.1 Transfert des banques

Nom du filtre : ‘ ‘ ‘

Appliquer le filtre :

[1 Lors de son exécution manuelle

Lors de la réception du courrier :  Filtrer avant la vérification des indésirables -
[ Lors de I'archivage

Aprés I'envoi

(O valident toutes les conditions suivantes  (®) valident au moins une des conditions suivantes () valident toutes les conditions pour les filtres et les dossiers virtuels

De > est ~| | noreply@boursorame.fr + - @
De > est V| | noreply@client boursorama.fr + =
De ~  contient V| | @bpvf.banquepopulaire.fr + -
De ~ est ¥ | noreply@caisse-epargne.fr + -
De ~ | lest ~ | | Casdenlnfos@email casden.banquepopulaire.fr + = v
Exécuter ces actions :
Transférer le message a & ‘ anna.purnad4@outlook.fr ‘ + -
Déplacer le message vers S ARCHIVE sur Dossiers locaux M+ =

A chaque fois que vous tapez sur le signeplus vous pouvez ajouter une nouvelle adresse a transférer.

Il peut s’agir d’une adresse récupérée dans I’adresse poubelle ou d’un nouvel abonnement ou de toute autre
message événementiel que vous souhaitez conserver. Le risque de suppression n’existe pas dans la mesure
ou vous passez d’apport par un transfert dans I’adresse poubelle. C’est apres le tri que vous pourrez décider
que certaines adresses devront disparaitre définitivement (suppression).

3.2 Autres exemples

Nom du filtre : ‘ RegroupTRANSFERT De.. Est ‘

Appliquer le filtre :

Lors de son exécution manuelle

Lors de la réception du courrier : | Filtrer avant la vérification des indésirables >
[] Lors de I'archivage

[] Aprés I'envoi

'_ (O valident toutes les conditions suivantes  (®) valident au moins une des conditions suivantes () valident toutes les conditions pour les filtres et les dossiers virtuels

De v est ~ | usersupport@trusteer.ibm.com + = @
i |1De v |est ~ | gaspard@news.mangevisprofite.fr> + -

De v lest ~ | contact@mutuelle.mgen.fr + -

De v lest v | contact@infos-maif.com + =

De v lest v | info@gcuffr + - v

Exécuter ces actions :

Transférer le message & v Adresse de transfert + | -

Déplacer le message vers 7 ARCHIVE sur Dossiers locaux >+ =

Etape 3 : Les adresses de spam a supprimer immédiatement.

Certains lanceurs de spams, vous empoisonnent la vie chaque jour, avec des publicités en tous genres. Si,
comme moi, vous ne supportez pas cette attitude, vous supprimez définitivement ce type de message, surtout
lorsque vous avez déja demandé de ne plus les recevoir et que votre demande est restée sans suite.
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Certains de ces messages seront filtrés avec adresse compléte de la fagon suivante DE...EST. D’autres se-

ront filtrés sur une partie de 1’adresse, car ils s’amusent régulicrement alors a modifier soit la partie a gauche
de I’@ soit la partie a droite.

3.3 Exemples personnels avec DE... EST

Nom du filtre : ‘ SUPPRESSION DIRECTE_De_Est

Appliquer le filtre :

Lors de son exécution manuelle

Lors de la réception du courrier : | Filtrer avant la vérification des indésirables >
[] Lors de I'archivage

[] Aprés I'envoi

(O valident toutes les conditions suivantes (@) valident au moins une des conditions suivantes () valident toutes les conditions pour les filires et les dossiers virtuels

De v | lest &2 | change@mail.change.org | + - L
De ¥ est 2 | outlook.fruser-ru@aws.com | + -
De ~ | est 2 | user-ru@novell.QualityRain.com | + -
De > est A2 | contact.gbifirst.fr@contact.gbifirst.fr | + -
De ~ est v | info@ruedubonplan.fr | + = v

Exécuter ces actions :

‘ Supprimer le message hd + -

A titre indicatif, j’ai supprimé change.org car il se permet de vendre les adresses des personnes ayant signé

les pétitions. Il ne semble pas étre le seul dans ce cas, c’est du moins ce que1’on trouve dans la presse sur
Internet.

3.4 Exemple avec de suppression avec DE...Contient

| Nom du filtre : | SUPPRESSION DIRECTE_DE_Continet |

Appliquer le filtre :

; Lors de son exécution manuelle

Lors de la réception du courrier : | Filtrer avant la vérification des indésirables >
[ ] Lors de l'archivage

[l Aprés I'envoi

() valident toutes les conditions suivantes  (®) valident au moins une des conditions suivantes () valident toutes les conditions pour les filtres et les dossiers virtuels

I Sujet ~ | contient ~| | @mobilier-tendances.fr + - (N
Sujet ~ | contient V| | @pure-sante.info + -
i| || Sujet ~ | contient > ‘ @vacance-decouvertes.fr | + -
Sujet ~ | contient 2 ‘ @les.privilegesetnous.fr | + -
Sujet ~ | contient i ‘ @lodigo.net | + = v
Exécuter ces actions :
! | Supprimer le message e + -

Ces lanceurs de spams changent régulierement la premiére partie de leur adresse

Jutilise aussi la suppression pour un certain nombre de magasins figurant dans 1’adresse Email de
I’expéditeur.
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Nom du filtre : | SUPPRESSION DIRECTE_DE Continet |

Appliquer le filtre :

Lors de son exécution manuelle

Lors de la réception du courrier :  Filtrer avant la vérification des indésirables
[] Lors de I'archivage

[] Aprés I'envoi

(O valident toutes les conditions suivantes  (®) valident au moins une des conditions suivantes () valident toutes les conditions pour les filtres et les dossiers virtuels

Sujet ¥ | contient ~| | mediamarkt + _ oA

Sujet ~ | contient v| | adi + _

Sujet ¥ | contient ¥ | | picard + -

Sujet V| contient ¥ | | castorama + -

Sujet ~ | contient ~| | airfrance + V)
Exécuter ces actions :

Supprimer le message 4 + _

Ces listes augmentent petit a petit au fur et a mesure que je les découvre par mon tri sélectif dans 1’adresse
poubelle.

4. Etape 4 : Mise en place de I'adresse poubelle.

Etape 4 signifie simplement, que dans la liste des filtres, cette adresse poubelle se trouve en dernier. Comme
elle va contenir des spams et des messages a conserver elle servira done a faire évoluer les étapes précé-
dentes de jour en jour.

Au bout de quelques temps tres peu de messages arriveront dans la poubelle car ils ont été soit sauvegardés
par transfert a 1’adresse correspondante, soit directement supprimes.

L’intérét de cette poubelle et donc de faire déja un tri par rapport a vos messages slrs et que vous voulez lire
absolument et les messages qui semblent étre des spams.

Enfin elle servira a détecter tous-des nouveaux spams qui pourront arriver.

Elle sera donc constituée a partir de mots avec le filtre DE ... CONTIENT.

4.1 Exemples

Nom du filtre : | POUBELLE _de _contient

Appliquer le filtre :

Lors de son exécution manuelle

Lors de la réception du courrier : | Filtrer avant la vérification des indésirables
[] Lors de I'archivage

] Aprés I'envoi

() valident toutes les conditions suivantes  (®) valident au moins une des conditions suivantes () valident toutes les conditions pour les filtres et les dossiers virtuels

De ¥ | contient ~| | reply@ + = 2

De “ | contient ~| | mailing@+ + =

De ~ | contient ~ | | new. + =

De ~ | contient b ‘ news@ ‘ + -

De ~ | contient e ‘ user-ru@ ‘ + - v
Exécuter ces actions :

Transférer le message a ¥ adresse POUbGHe r ‘ ! -

De méme a transférer dans 1’adresse poubelle
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() valident toutes les conditions suivantes  (®) valident au moins une des conditions suivantes () valident toutes les conditions pour les filtres et les dossiers virtuels

De ~ | | contient = | newletter ‘ + - 2
De | | contient | | support + -
De ~ | | contient v | | @news.web-bon-plan.fr + -
De ~ | |contient A2 | @alexandra ‘ + -
De ~ | | contient R | @alexandra ‘ + - v
CvAribar mae artinne -
Ou
- . De ~ | |contient ~ |info
De ~ | | contient v | admin@
X - De ¥ | | contient ~ | | newsletter
De ~ | |contient ~| | Promo
De ™| | contient ~ | newsletters
De ~ | |contient ~ | | Contact
E—— De ~ | | contient ~ | noreply
De ™| |contient ™| | contact@
_— De ~ | | contient ¥ | no-reply
De ~ | |contient ~| | newletter
De | v | service De v lest ~ | | la_fabrique@aviva.com
De ~ | |contient ~ | | adam@sustainohio.org
De ~ | | contient ~ | |infos@ N
De | |contient ~ | | newsletter
De ~| | contient v |send X
De ~ | |contient ~ | | newsletters
De *| | contient v De ¥ | | contient ~| | notify

Donc cette adresse poubelle permet une protection qui n’est pas brutale. Vous pouvez choisir dans cette
adresse ce que vous conservez et ce que vous jetez.

5. Comment exporter des filtres

Question & Filtres de messages — O
Comment exporter les filtres d’'un compte depuis Eitres pour - [jeanthiou@hresty 7] [Rechercher s fitres par nom P
Thunderbird ?
, Les filtres actifs seront appliqués dans |'ordre suivant : 10 éléments
Rep0nse Nom Actif N -
Sélectionnez le compte = Outils > Filtres SpamAssassines -
Pl 1 . f- lt t l 1 Regmt Transfert CGR
acez vous sur Ie premiecr 1ire €t Cliquez sur 1€ Regroup Transfert Banques
bouton Exporter RegroupTRANSFERT De. £st Plact haut
Voir ﬁgure Cl‘J Olnte Regrmt DeContient a transderer
. 5 . De est : contact@infos.artsetvie fr
Thunderbird ne propose pas d’extension vous devez SUPPRESSION DIRECTE_DE Continet
mettre vous-méme I’extension TXT sur le fichier SUPPRESSION DIRECTE De.Est Plac bas
r POUBELLE_de_contient
exporte. POUBELLE Contient Mot v Exporter...
Exécuter le(s) filtre(s) sélectionné(s) sur : LCourrie.__ » Exécuter Journal de filtrage

6. Importer des'filtres sur un compte Thunderbird

Choisissez un compte email.
Cliquez dans le menu Outils = Importer = Choisissez filtre et chargez le fichier TXT que vous avez expor-
té précédemment.
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