Fiche Pratique

Freemake

MAIJ le 26/04/2017

Présentation du probléme

Je ne comprends pas qu’une société pense un jour pouvoir commercialiser des produits, en
utilisant des méthodes aussi pourries. C’est d’une stupidité impensable.

Freemake est a la fois un logiciel dangereux (au moment de son nstallation) et parfois utile.
Vous verrez ci-dessous comment éviter « les saloperies », sans avoir la certitude de les avoir
toutes détectées et éliminées.

Attention a I’installation. Soyez trés prudent et suivez mes conseils...

Attention les « saloperies » peuvent évoluer en fonction des versions, mais les méthodes de
prudence, restent les mémes.

Jean THIOU http://aivm.free.fr Page 1




Fiche Pratique

1 Utilisation et installation désastreuse de Freemake

Ce logiciel est potentiellement dangereux. Attention au moment de 1’installation. Mais cela ne suffira pas,
car 2 malwares cachés vont subsister. On peut tout de méme s’en sortir. Je viens de faire I’expérience.

W4 Installation - Freemake Video Converter - X w4 Installation - Freemake Video Converter -

Composants 3 installer Ll Installer un legiciel supplémentaire -
Quels composants de |'application souhaitez-vous installer ? / recommandé pour votre ordinateur /
Sélectionnez les composamss que vous désirez installer ; décpchez les La protection ultime contre les logiciels et La recherche Yahoo sera configurée sur les
composants que vous ne désirez pas installer. Appuyez ensuite sur publicités indésirables, GRATUITEMENT. navigateurs Internet Explorer et Firefox.
Suivant pour continuer I'installation. ByteFence est un logiciel anti-malware 3 1a | Linstallation comprend le navigateur

pointe de la technologie, qui supprimera Chromlum les mises 3 jour applicables et

tous les malwares et vous protégera novr | aviencin n Search Manager pour Chrome,

OInstaIIatlon compléte L toujours. ByteFence analyse et supt charge les paramétres de
les vers, chevaux de Troie et spywa Sul— t de nouvel onglet par défaut.

© ] nefastes. our personnaliser l'installation.
Cliguez ici pour personnaliser l'insta,

Créer une icdne sur le Bureau

Je suis d'accord pour installer le contenu ci-| Je suis d'accord pour installer le contenu ci-

dessus et j'assure avoir lu et accepté la dessus et j'assure avoir lu et accepté la
Politigue de confidentialité et les Politigue de confidentialité et les
Conditions d'utilisation Conditions d'utilisation
L4 Installation - Freemake Video Converter - X w4 Installation - Freemake Video Converter
Installer un logiciel supplémentaire 7 Installation en cours
recommandé pour votre ordinateur / Veuillez patienter pendant que I'assistant installe Freemake Video Converter
sur votre ordinateur.

Extraction des fichiers...
@ PC SP EED MAX IM IZE R C:\...\FMCommaon\FreemakeCommon'\Resources\VideoDownloader.png

Votre PC rame ? Vous voulez booster - . tous les PC _
perdent en efficacité. Ils deviennent ter.

Découvrez PC Speed Maximizer, le log A refuser ue qui |:

booste les performances de votre PC, VOUS pouvez

repérer en un seul clic les erreurs et | lenteur de

votre PC. PC Speed Maximizer effectu rections et

optimisations nécessaires afin d'améliorer a la ﬁ]ls la rapidité d'exécution des

l:‘_] accepte dinstaller PC Speed Maximizer et je consens a son Contrat de licence
d'utilisateur final et 3 sa Politigue de confidentialité.

Malgré toutes ces précautions, vous avez ensuite 3
désinstallations a faire avec Advanced Uninstaller

hi

9.!.1 Pach KI : ‘
; A refu- ByteFence Ant-Malware s

1

1 Conversion vidéo plus rapide @ Chromium

"

C’est pas fini.

Yahoo a été remis par défaut comme moteur de
recherche dans Firefox que vous devez
reparammétrez depuis la commande outils.
Mais il reste ByteFence une saloperie.

CRET I -

yte Technologies LLC

Question
J’ai Bytefence sur mon PC comment le supprimer ?
Réponse
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Plusieurs installations de logiciels, comme Freemake vous installent ce faux antimalware.

Voici un bon support de désinstallation avec AdwCleaner, mais attention il résiste aux désinstalleurs en fai-
sant semblant de disparaitre. Seul AdwCleaner en viendra a bout.

Ci-dessous vous trouverez deux supports trés utiles sur ce sujet. Merci a leurs auteurs.
https://www.comment-supprimer.com/bytefence/

http://www.supprimer-trojan.com/bytefence/

Voici ce que AdwCleaner efface en plus du répertoire ByteFence.

\ByteFence
[#] Dossier supprimé au redémarrage: C:\ProgramData\Application Data\ByteFence
[-] Dossier supprimé: C:\Program Files (x86)\Common Files\freemake shared

2 Enfin

Pour étre encore plus siir de vous :
1. Faites un scan avec votre antivirus.
2. Faites un scan avec MBAM
3. Faites un scan avec Malware Hunter
4. Faites un scan avec RogueKiller
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