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MAJ le 19/09/2017 

Présentation du problème 
Vous trouverez à partir de la page suivante un certain nombre d’exemples d’arnaques. 

Regardez comment elle se présentent et soyez prudent. 

 

Pour faire un signalement 

Le site arnaques.com est maintenant fermé. Il est remplacé par le site associatif (défense du 
consommateur) suivant :  
http://net-litiges.com  
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1.1 Arnaques 
Ne vous laissez pas avoir. Je fais cette rubrique, surtout pour les personnes qui commencent à utiliser Inter-

net  
Voici le texte reçu. Le même texte existe  aussi pour 
« Colis privé » 

La réponse donnée par le site ANNUAIRE IN-

VERSE 
Madame, Monsieur, 
  Nous vous informons que vous avez un colis au bureau 
de Chronopost ,et prêt à être  
livré à domicile. 
Vous avez un délai de 48 heures sinon il sera retourné à 
l'expéditeur.  
Veuillez confirmer l'envoi à domicile en suivant les 
étapes au-dessous: 
1.  Appeler le numéro de notre service clients :  
08-99-23-71-08  
2.  Vous allez recevoir le code de confirmation par télé-
phone (comporte 8 chiffres) .  

3.  Envoyer ce code à l'adresse émail suivante :  
                             
Veuiller lire attentivement les instructions suivants: 

 Après que vous passez la confirmation avec 
succès, un email sera envoyé   
à votre adresse mail avec toutes les informations 
nécessaires À Propos de votre  
colis ,(expéditeur, adresse et date de livraison ) 

                                                                                          
                                                                        . 

 ChronoPost vous remercie pour votre confiance.  

Lisez cette réponse de l’annuaire inversé, lorsque 

vous recherchez un numéro en 08.99. Au début cette 

arnaque était sur smartphone, elle se généralise. 

 

http://www.annuaire-inverse-

france.com/aide/qui_08  

 

Voici la copie du début de leur réponse : 

 

Le ping call, une arnaque bien rodée ! 

Il nous est tous arrivé d'avoir des appels en absence 

sur notre téléphone portable. Alors à qui est ce nu-

méro ? Inconnu de votre répertoire, pourquoi est-il 

absent de l'annuaire inversé ? Quel est ce numéro 

étrange ? Ce numéro que vous n'identifiez pas est un 

numéro surtaxé si, et seulement si, il débute par les 

chiffres 08 9... Des sociétés peu scrupuleuses tentent 

de vous arnaquer, alors soyez vigilant et surtout ne 

rappelez pas ! 

 

 

Ce que vous recevez par email ou SMS… La réalité des numéros en 08 99 

 

 

http://www.annuaire-inverse-france.com/aide/qui_08
http://www.annuaire-inverse-france.com/aide/qui_08
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1.2 Autres arnaques possibles 

 
 

 

 

1.3 Analyse de l’arnaque ci-dessus, nommée « Warning !» par Facile PC 
Je reproduis l’article car le lien ne fonctionne pas : 

Les escroqueries de fausses assistances techniques se multiplient et vous devez rester très vigilants. Les es-

crocs utilisent deux techniques pour vous tromper. 

Le faux technicien Microsoft : vous recevez un appel masqué. Vous décrochez, et un individu, souvent avec 

un fort accent étranger, vous informe qu'un virus a endommagé votre machine. Il dit travailler pour Micro-

soft et veut vous dépanner à distance pour désinfecter votre PC. Après un faux dépannage, votre interlocu-

teur dévoile son vrai visage et vous demande une somme d'argent, sinon quoi, il bloquera votre PC !  

La fenêtre d'alerte : vous naviguez sur un site Internet et tout à coup une fenêtre s'ouvre vous informant que 

votre PC est infecté. Il faut vite appeler un numéro de téléphone de hotline et/ou télécharger un programme 

de désinfection. Si vous tombez dans "le panneau" soyez sûr que votre PC ne sera pas plus sain (bien au 

contraire !), mais votre porte-monnaie sera lui certainement bien plus léger... 

Comment réagir ? 

Si l'escroc vous contacte par téléphone, c'est simple il vous suffit de raccrocher. Si par contre c'est une fe-

nêtre qui s'est ouverte alors que vous étiez sur le Web, fermez là immédiatement. Il se peut que cette fenêtre 

bloque tout votre PC. Dans ce cas, fermez votre navigateur Internet via la barre des tâches ou faites le rac-

courci clavier suivant :  

Touche Ctrl + touche majuscule + touche W 

Procédez si cela vous semble nécessaire à un nettoyage de votre système avec l'utilitaire Rogue killer 

L’idée est toujours la même, usurpez vos coordonnées bancaires, ou votre compte FAI etc… 

 

L’adresse de l’expéditeur évolue, à  Il faut réagir. 
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Voici un lien ou vous pouvez vous inscrire pour envoyer le source des spams. https://www.signal-spam.fr/  

Cette association semble sérieuse, en tout cas beaucoup plus que le site anti arnaque gouvernemental, qui ne 

veut que du bla-bla-bla et surtout pas de lien. C’est tout simplement inadmissible car totalement inefficace. 

C’est la preuve que ce service officiel ne veut rien faire contre ce type de message. 

 

 

Certains responsables des fausses publicités 

http://www.developpez.com/actu/109353/Des-

hackers-russes-gagneraient-jusqu-a-5-millions-par-

jour-grace-a-l-operation-Methbot-une-vaste-

campagne-de-fraude-publicitaire/  

Tout savoir sur les précautions à prendre avec toutes 

les banques (les documents ci-joints sont les mêmes 

pour toutes les banques). 

https://www.caisse-

epargne.fr/content/download/11847/118111/securite

_opes_bancaires.pdf  

https://www.caisse-epargne.fr/conseil-securite-

eviter-intrusions-malveillantes  

https://www.caisse-epargne.fr/conseil-securite-

internet-en-toute-confiance  

1.4 Arnaque de la donation :  

Vous recevez un courriel pour une donation d’une 
personne que vous ne connaissez pas. La meilleure 
solution, la suppression immédiate dans la cor-
beille. Pour toute arnaque, je vous conseille vive-
ment de vous inscrire sur le site. 
https://www.signal-spam.fr/ et de faire un signa-
lement.  
 

 
 
Vous devez recopier le code source du spam.  
Avec Thun-derbird, cliquez sur le bouton Autres puis afficher la source. Edition 
Sélectionnez tout, puis Edition Co-pier.Il ne vous reste qu’à le recoller dans le 
site ci joint 

  

Une arnaque 

https://www.signal-spam.fr/
http://www.developpez.com/actu/109353/Des-hackers-russes-gagneraient-jusqu-a-5-millions-par-jour-grace-a-l-operation-Methbot-une-vaste-campagne-de-fraude-publicitaire/
http://www.developpez.com/actu/109353/Des-hackers-russes-gagneraient-jusqu-a-5-millions-par-jour-grace-a-l-operation-Methbot-une-vaste-campagne-de-fraude-publicitaire/
http://www.developpez.com/actu/109353/Des-hackers-russes-gagneraient-jusqu-a-5-millions-par-jour-grace-a-l-operation-Methbot-une-vaste-campagne-de-fraude-publicitaire/
http://www.developpez.com/actu/109353/Des-hackers-russes-gagneraient-jusqu-a-5-millions-par-jour-grace-a-l-operation-Methbot-une-vaste-campagne-de-fraude-publicitaire/
https://www.caisse-epargne.fr/content/download/11847/118111/securite_opes_bancaires.pdf
https://www.caisse-epargne.fr/content/download/11847/118111/securite_opes_bancaires.pdf
https://www.caisse-epargne.fr/content/download/11847/118111/securite_opes_bancaires.pdf
https://www.caisse-epargne.fr/conseil-securite-eviter-intrusions-malveillantes
https://www.caisse-epargne.fr/conseil-securite-eviter-intrusions-malveillantes
https://www.caisse-epargne.fr/conseil-securite-internet-en-toute-confiance
https://www.caisse-epargne.fr/conseil-securite-internet-en-toute-confiance
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Arnaque 1 : par email Arnaque 2 : Boîte piratée Piratage d’un compte 

Bonjour, 

 Vous avez gagné une somme 

650.00O£ (Six Ceηt Ciηquaηte 

Mille £uros). Ceci n’étant pas un 

spam ni un pub mensongère, je 

vous prie de prendre note de la 

pièce jointe pour la notification. 

 Vous trouverez ci-joint, la notifi-

cation. 

email: C.m.koulibaly(AT) 

gmail.com 

Vous en souhaitant bonne récep-

tion. 

 Cordialement, 

Une amie s’est fait piratée son 

adresse email. L’email signale un 

téléphone en panne et vous de-

mande comment le relancer (ré-

ponse à fournir sur un autre numé-

ro, proposé dans l’email). 

L’arnaque consiste à acheter des 

cartes de recharges de téléphone, 

dans les bureaux de tabac pour la 

dépanner. 

Bref j’ai fait un signalement de 

l’arnaque avec adresse IP et nu-

méro de téléphone. 

Membre HOTMAIL!g 
Un problème à été détecté avec votre compte 
 
Pour éviter que votre compte ne soit suspendu, veuillez résoudre le 
problème dès aujourd'hui. 
 
Veuillez cliquer sur -MON-COMPTE- Puis Reconnectez-vous 
correctement. 
 
L’é      O t   k! 
 

 

Arnaque du même genre 

http://kurdios.com/forum/themes/

assets/images.jpg  

 

 

 

 

Les donations Vous avez gagné…  

Bonjour, bonsoir Bien aimée en 
Christ 
Permettez-moi avant tout pro-
pos……etc …une donation. 
Que l’Éternel soit votre pilier et qu'il 
éclaire votre vie, car tout est vanité 
sauf la mort qui est vraie. 

Non merci 
Envoyez depuis Hutchinson dans le 
Kansas USA (adresse obtenue par 
localisation IP) 

A VOTRE ATTENTION , 
Nous entrons en relation avec vous 
dans le but de vous informεr que 
vous vεnεz de rεmportεr le prix de 
350000EUR..  
Pour avoir plus d'infos, veuillez con-
sulter la PJ pour la n0tification du 
prix. Et prεndre contact en fichier 
joint.avec Maîtrε MICHEL DAUT le 
plus vite possible dès réception de 
ce courrier pour l'obtention du prix. 
CDT 

 

 

Société générale  

 

 
 
 

FAUX 

LIEN 

Fausse adresse 

vous demandant 

votre login et votre 

mot de âsse 

http://authentificationoutlook.myfreesites.net/
http://kurdios.com/forum/themes/assets/images.jpg
http://kurdios.com/forum/themes/assets/images.jpg
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Message-Id: 

20170811143930.61F2220456@c

ote-acote.fr envoyé à an-

tispam avec le source de ce 

message 

Le « Cliquez ici » ne pointe pas sur Yahoo et le destinataire principal est 
évidemment l’expéditeur qui peut ainsi vérifier l’envoi et la reception 

 

 

 

Puis on vous propose pour 3 euros 
un téléphone qui en vaut 800, mais 
par CB bien sûr…alors… 

Si votre téléphone est aussi piraté, 
vous avez réguliérement des appels. 
Merci Marc d’avoir fait ce signalement. 

On vous propose une enquête. Pira-
tage de votre adresse Ip  

 

1.5 Malware bancaire : 711 millions de comptes concernés dans le monde. 
Pour savoir si votre adresse email a été piratée, et si le « spambot » vous concerne, alors : 

- dans la page (en Anglais) qui suit, tapez soit votre nom prénom(s), soit vos adresses email. J’ai trouvé plus 

prudent de tapez mon nom et prénom, ou mes pseudos, par sécurité. La réponse est immédiate. Voici 

l’adresse à consulter : https://haveibeenpwned.com/  La bonne réponse est : Good News – no pwnage 

found ! 

Je fais confiance à ce site, suite à cet article de developpez.com, auquel participent beaucoup 

d’universitaires. 

https://www.developpez.com/actu/157782/Un-spambot-s-appuie-sur-711-millions-d-entrees-pour-diffuser-

le-malware-bancaire-Ursnif-verifiez-que-votre-compte-n-en-fait-pas-partie/  

En résumé : Des spams dangereux peuveut contenir des images Gif invisibles qui permettront de vous instal-

ler un malware. 

En conclusion : continuez à utiliser votre antivirus, un antimalware tel que Malwarebytes, un antirootkit tel 

que RogueKiller et passez AdwCleaner le plus souvent possible. 

 

 

mailto:20170811143930.61F2220456@cote-acote.fr
mailto:20170811143930.61F2220456@cote-acote.fr
https://haveibeenpwned.com/
https://www.developpez.com/actu/157782/Un-spambot-s-appuie-sur-711-millions-d-entrees-pour-diffuser-le-malware-bancaire-Ursnif-verifiez-que-votre-compte-n-en-fait-pas-partie/
https://www.developpez.com/actu/157782/Un-spambot-s-appuie-sur-711-millions-d-entrees-pour-diffuser-le-malware-bancaire-Ursnif-verifiez-que-votre-compte-n-en-fait-pas-partie/

