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Présentation du probléme

Maintenant beaucoup de freewares sont livrés avec des produits potentiellement toxiques,
comme la barre Ask, Conduct engine, Facemoods, Windows Searchqu Toolbar, Offerbox,
DataMngr et Babylon, AVG. Ces produits publicitaires (PUP), sont inutiles, voir dangereux,
vous espionnent en permanence, se chargent en memoire et occupent de la place pour rien.
Vous pouvez avoir certains de ces produits sans le savoir. IIs se cachent. Ils n’apparaissent pas
cCleaner (complice de ASK comme I’est aussi Photofiltre). Attention des logiciels utiles de
nettoyage installe aussi Babylon qui est trés intrusif. Cela devient pénible. Il faut faire le net-
toyage régulierement et de facon compléte de tous ces produits.

Il existe un logiciel efficace a cette date, mais pour combine de temps ? Ne contient-il pas lui
aussi des produits toxiques. Je ne le pense pas, mais on ne sait jamais.

Ce logiciel portable se nomme AdW(Cleaner.exe. Il est chargé de détecter, puis de faire un
grand menage au redémarrage de la machine. Je I’ai utilisé sur un PC qui avait ce genre de
soucis, il a détecté des tas de choses et retiré des éléments que je ne connaissais méme pas.
Téléchargement

http://www.donnemoilinfo.com/telecharger/logiciel/AdwCleaner.php

ou

http://general-changelog-team.fr/telechargements/logiciels/viewdownload/75-outils-de-
xplode/28-adwcleaner

Installation
Avant de lancer, vous devez fermer [ Fichier auvert - Avertissement de sécurité S |
TOUS LES LOGICIELS OUVERTS.
Car étant portable, donc non détectable SR e e
par un malware, il passe directement a @ Mom : D:\Téléchargements\adweleaner.exe
I’exécution. Editeur : Editeur inconnu
Sachez que la barre Freecorder sera sup- Type : Application

-, . . De: DATéléchargementsiadwleaner. exe
primée, elle est effectivement toxique car
elle contient deux malwares, Conduct Exéouter | [ Aomder ]

Engine et Pricegong. On peut remplacer
cette barre par SoudTap Enregistrer, voire
méme Audacity. Une fiche de Gérard

Toujours demander avart d'ouvrir ce fichier

- Ce fichier ne contient pas de signature numérique valide

Monjaud sur ce S|te Ie montre. Une f|Che |@| authentifiant son editeur. N'exécutez que les logiciels des éditeurs
L . ‘\_/ approuvés par vous. Comment savoir quels logiciels je petx
sera faite rapidement sur SoundTap. exéouter ?
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Les barres inutiles ou dangereuses les plus connues sont :
e Visibles ; Ask, AVG, Babylon, Facemoods et Freecorder, 01Net
e Invisibles : Conduit et Pricegong (malwares associés a ce qui est visible)

Les logiciels qui vous les installent si vous ne portez pas attention sont en particulier :

e Tous les logiciels qui changent les formats en vidéo. Ils sont tous pourris. Super et freemake video en
particulier, mais ils ne sont pas les seuls. Ces logiciels sont malheureusement utiles. 1l faut en instal-
ler au moins un, puis nettoyer les dégats avec Adwcleaner qui le fait tres bien.

e Freemake audio en audio (tres intrusif, pire que le vidéo). Il se peut que babylon soit imparable
méme en prenant des précautions

e Photofiltre et Java tente d’installer la barre ASK. 01Net installe parfois Conduit (invisible).

e Advanced Uninstaller Pro 11 installe la barre AVG qui ne semble pas étre toxique, mais qui
s’impose comme page d’accueil, méme si vous essayez de remettre a jour.

Ces logiciels sont gratuits et utiles. Il est difficile de s’en passer. Heureusement le Zorro de la situation

existe. Il se nomme Adwcleaner.exe.

Utilisation de la version 3

¥t - AdwCleaner - v3.000 - Xplode - Général Changelog Team - — n CieSt un logiciel qui ne ;
s’installe pas, vous le téle-

chargez/ Placez un exem-

plaire sur votre bureau (une
copie) et vous le lancez di-

Téléchargez-le avant chaque
utilisation, car il évolue tres
vite. Vous trouverez un lien
de téléchargement en page

Fichier Outils Aide

En attente. Veuilez décocher les éléments que vous ne souhaitez pas supprmer.

Actions fulre d’entrée du site AIVM, menu
_J Scanner '$' Nettoyer Rapport @ Désinstaller ParPall Faire un don de gaUChe’ bOUton TeIeChar_
L)
gements.
Résutats Le logiciel se lance des que
(5 Services  Dossiers | [} Fichiers f{ Raccourcis ﬁ’ Registre | =0 Produits fé Intemet Explon 4 | * VOUS C|iqueZ sur Scanner, sur

la fenétre ci-jointe.

Lorsque le scan est terminé,
VOUS pouvez constatez les
dégats potentiels dans chacun
des onglets du classeur ci-
joint.

Lorsque I’analyse est
terminée, cliquez sur le
bouton Nettoyer.

9 fois sur 10 vous devrez
redémarrer votre PC pour
que le nettoyage se fasse.
Prenez garde de sauvegarder
tous les fichiers ouverts et de

Nom complet Mom du service

tout fermer avant de relancer
ce qui évitera les dégats colatéraux.
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Ch Sivous avez été amené 3 utiliser AdwCleaner, ¢'est probablement parce
V' quevotre PC contenait des programmes potentiellement indésirables (

PUP ) ou des pregrammes publicitaires { Adware ).

Les programmes potentiellements indésirables sont souvent proposés
lors de l'installation d'un logiciel. Ils peuvent étre présents sous la forme
de barres d'outils qui medifient parfois la page d'accueil du navigateur
et ralentissent la navigation internet.

Afin d'éviter 'installation de ces programmes polluant I'ordinateur, il est
essentiel de suivre ces conseils :

- Toujours télécharger un programme depuis le lien officiel, ou un site
de confiance,
- Lors de l'installation d'un programme, ne pas cliquer trop rapidement

Sur la fenétre précédente vous pouvez cliquer sur le bouton « Rapport ».

Une fenétre d’information ci-jointe peut s’ouvrir.
Vous pouvez prendre le temps de la lire, c’est
instructif.

Ensuite laisser la machine se lancer et lisez le
rapport c’est accablant...

Le rapport ci-dessous correspond a une machine
achetée un mois avant, sous Avast, mais ou aucun
contrdle, aucune analyse n’ont été faits depuis
I’achat. Un mois a suffit, pour ramasser tout ce
qui traine. Pourquoi ? La personne a installé les
freewares classiques, sans jamais regarder et refu-
ser les barres d’outils proposées.

sur [Suivant] sans préter attention aux CGU et aux programmes tiers
proposes,

- Si des programmes tiers sont proposés ( barres d'outils, etc. ),
décocher toutes les cases le concernant,

- Activer |a détection des PUP/LPI sur votre antivirus

AdwCleaner va supprimer les barres malveil-
lantes des navigateurs Internet, , (signalées en
premiére page) mais aussi toutes les clés cryp-
tées qui leurs correspondent dans la BDR.

- AdwCleaner -Redémarrage requis -

AdwCleaner doit redémarrer I'ordinateur afin de finaliser le processus
de suppressien. Le rapport s'ouvrira au prochain redémarrage.

oK

Le rapport sur une machine « normale »

# AdwCleaner v1.408 - Rapport créé le 31/01/2012 a 14:47:10

# Mis a jour le 29/01/2012 par Xplode

# Systéme d'exploitation : Windows 7 Home Premium Service Pack 1 (64 bits)
# Nom d'utilisateur : mora - JUZET (Administrateur)

# Exécuté depuis : C:\Users\mora\Downloads\adwcleaner (1).exe

# Option [Suppression]

*xx*x* [Fichiers / Dossiers] *****

Dossier Supprimé : C:\Users\mora\AppData\Roaming\OfferBox

Dossier Supprimé : C:\Users\mora\AppData\Local\Conduit

Dossier Supprimé : C:\Users\mora\AppData\LocalLow\AskToolbar

Dossier Supprimé : C:\Users\mora\AppData\LocalLow\Conduit

Dossier Supprimé : C:\Users\mora\AppData\LocalLow\searchquband

Dossier Supprimé : C:\Program Files (x86)\Conduit

Dossier Supprimé : C:\Program Files (x86)\Windows Searchqu Toolbar

Dossier Supprimé : C:\windows\Installer\{86D4B82A-ABED-442A-BE86-96357B70F4FE}

*khkkkk [Registre] *kkkk
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[*] Clé Supprimée : HKLM\SOFTWARE\Classes\Toolbar.CT2724386

Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :

HKCU\Software\Ask.com

HKCU\Software\APN

HKCU\Software\DataMngr

HKCU\Software\DataMngr_Toolbar

HKCU\Software\Offerbox

HKCU\Software\AppDataLow\Software\AskToolbar
HKCU\Software\AppDataLow\Software\Conduit
HKCU\Software\AppDataLow\Software\searchqutoolbar
HKLM\SOFTWARE\AskToolbar

HKLM\SOFTWARE\APN

HKLM\SOFTWARE\Conduit

HKLM\SOFTWARE\DataMngr

HKLM\SOFTWARE\Offerbox

HKLM\SOFTWARE\SearchquMediabarTh
HKLM\SOFTWARE\Classes\GenericAskToolbar. Toolbarwnd
HKLM\SOFTWARE\Classes\GenericAskToolbar. Toolbarwnd.1
HKLM\SOFTWARE\Classes\SearchQUIEHelper.DNSGuard
HKLM\SOFTWARE\Classes\SearchQUIEHelper.DNSGuard.1
HKLM\SOFTWARE\Classes\AppID\GenericAskToolbar.DLL
HKLM\SOFTWARE\Classes\AppID\{9B0CB95C-933A-4B8C-B6D4-EDCD19A43874}
HKLM\SOFTWARE\Classes\CLSID\{FEFD3AF5-A346-4451-AA23-A3AD54915515}
HKLM\SOFTWARE\Classes\CLSID\{CC1AC828-BB47-4361-AFB5-96EEE259D D87}
HKLM\SOFTWARE\Classes\CLSID\{A40DC6C5-79D0-4ca8-A185-8FF989AF1115}
HKLM\SOFTWARE\Classes\CLSID\{9D717F81-9148-4f12-8568-69135F087DB0}
HKLM\SOFTWARE\Classes\CLSID\{99079a25-328f-4bd4-be04-00955acaala7}
HKLM\SOFTWARE\Classes\CLSID\{3c471948-f874-49f5-b338-4f214a2ee0b1}
HKLM\SOFTWARE\Classes\CLSID\{00000000-6E41-4FD3-8538-502F5495E5FC}
HKLM\SOFTWARE\Classes\CLSID\{D4027C7F-154A-4066-A1AD-4243D8127440}

HKLM\SOFTWARE\Classes\Installer\Products\A28B4D68DEBAA244EB686953B7074FEF

Clé Supprimée :
HKLM\SOFTWARE\Classes\Installer\Features\A28B4D68DEBAA244EB686953B7074FEF
Clé Supprimée : HKLM\SOFTWARE\Microsoft\RFC1156Agent

Clé Supprimée :

HKLM\SOFTWARE\Microsoft\SystemCertificates\AuthRoot\Certificates\2796BAE63F1801E277261BA0
D77770028F20EEE4

Clé Supprimée :

HKLM\SOFTWARE\Microsoft\SystemCertificates\AuthRoot\Certificates\DE28F4A4FFE5B92FA3C503D
1A349A7F9962A8212

Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :
Clé Supprimée :

HKLM\SOFTWARE\Classes\Interface\{6C434537-053E-486D-B62A-160059D9D456}
HKLM\SOFTWARE\Classes\Interface\{91CF619A-4686-4CA4-9232-3B2E6B63AA92}
HKLM\SOFTWARE\Classes\Interface\{ AC71B60E-94C9-4EDE-BA46-E146747BB67E}
HKLM\SOFTWARE\Classes\TypeLib\{2996FOE7-292B-4CAE-893F-47B8B1C05B56}
HKLM\SOFTWARE\Classes\TypeLib\{841D5A49-E48D-413C-9C28-EB3D9081D705}
HKLM\SOFTWARE\Classes\TypeLib\{6A4BCABA-C437-4C76-A54E-

AF31B8A76CB9}

Clé Supprimée :

HKLM\SOFTWARE\Classes\TypeLib\{5B4144E1-B61D-495A-9A50-CD1A95D86D15}

Jean THIOU

http://aivm.free.fr Page 4




FichePratique

Clé Supprimée : HKCU\Software\Microsoft\Windows\CurrentVersion\Ext\Stats\{ D4027C7F-154A-4066-
Al1AD-4243D8127440}

Clé Supprimée : HKCU\Software\Microsoft\Windows\CurrentVersion\Ext\Stats\{99079a25-328f-4bd4-
be04-00955acaala7}

Clé Supprimée : HKCU\Software\Microsoft\Windows\CurrentVersion\Ext\Stats\{8856F961-340A-11DO0-
A96B-00C04FD705A2}

Clé Supprimée : HKCU\Software\Microsoft\Windows\CurrentVersion\Ext\Settings\{D4027C7F-154A-
4066-A1AD-4243D8127440}

Clé Supprimée : HKCU\Software\Microsoft\Windows\CurrentVersion\Ext\Settings\{99079A25-328F-
4BD4-BE04-00955ACAA0AT}

Clé Supprimée : HKCU\Software\Microsoft\Windows\CurrentVersion\Ext\Settings\{9D717F81-9148-4f12-
8568-69135F087DB0}

Clé Supprimée : HKCU\Software\Microsoft\Internet Explorer\Low Rights\ElevationPolicy\{ ASAA24EA-
11B8-4113-95AE-9ED71DEAF12A}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Internet Explorer\Low

Rights\ElevationPolicy\{ ASAA24EA-11B8-4113-95AE-9ED71DEAF12A}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Internet Explorer\Low Rights\ElevationPolicy\{99079a25-
328f-4bd4-be04-00955acaala7}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Ob-
jects\{D4027C7F-154A-4066-A1AD-4243D8127440}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Ob-
jects\{99079a25-328f-4bd4-be04-00955acaala7}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Ob-
jects\{9D717F81-9148-4f12-8568-69135F087DB0}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Ext\PreApproved\{872F3C0B-
4462-424c-BBIF-74C6899B9F92}

Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstal\{86 D4B82A-ABED-
442 A-BE86-96357B70F4FE}

Valeur Supprimée : HKCU\Software\Microsoft\Internet Explore\URLSearchHooks [{00000000-6E41-
4FD3-8538-502F5495E5FC}

Valeur Supprimée : HKCU\Software\Microsoft\Internet Explorer\URLSearchHooks [{d40b90b4-d3b1-
4d6b-a5d7-dc041clb76c0}]

Valeur Supprimée : HKCU\Software\Microsoft\Internet Explorer\Toolbar\WebBrowser [{D40B90B4-
D3B1-4D6B-A5D7-DC041C1B76C0}]

Valeur Supprimée : HKCU\Software\Microsoft\Internet Explorer\Toolbar\WebBrowser [{D4027C7F-154A-
4066-A1AD-4243D8127440}]

Valeur Supprimée : HKLM\SOFTWARE\Microsoft\Internet Explorer\Toolbar [{D4027C7F-154A-4066-
Al1AD-4243D8127440}]

Valeur Supprimée : HKLM\SOFTWARE\Microsoft\Internet Explorer\Toolbar [{99079a25-328f-4bd4-
be04-00955acaala7}]

Valeur Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run [ApnUpdater]

Valeur Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run [DataMngr]

*xEx* [Registre (x64)] *****

Clé Supprimée : HKLM\SOFTWARE\DataMngr

Clé Supprimée : HKLM\SOFTWARE\Classes\CLSID\{FEFD3AF5-A346-4451-AA23-A3AD54915515}
Clé Supprimée : HKLM\SOFTWARE\Classes\CLSID\{CC1AC828-BB47-4361-AFB5-96EEE259DD87}
Clé Supprimée : HKLM\SOFTWARE\Classes\CLSID\{A40DC6C5-79D0-4ca8-A185-8FF989AF1115}
Clé Supprimée : HKLM\SOFTWARE\Classes\CLSID\{9D717F81-9148-4f12-8568-69135F087DB0}
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Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Installer\UserData\S-1-5-
18\Products\A28B4D68DEBAA244EB686953B7074FEF

Clé Supprimée : HKLM\SOFTWARE\Classes\Interface\{6C434537-053E-486D-B62A-160059D9D456}
Clé Supprimée : HKLM\SOFTWARE\Classes\Interface\{91CF619A-4686-4CA4-9232-3B2E6B63AA92}
Clé Supprimée : HKLM\SOFTWARE\Classes\Interface\{ AC71B60E-94C9-4EDE-BA46-E146747BB67E}
Clé Supprimée : HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Ob-
jects\{9D717F81-9148-4f12-8568-69135F087DB0}

Dossier Temporaire : 2 dossier(s) et 2 fichier(s) supprimés
#itHHHH EOF - C:\AdwCleaner[S1].txt - [7701 octets] ###HHHH#HH

Suppression du rapport

Vous trouverez le rapport sous forme d’un fichier TXT se trouvant dans la racine du disque C:
AdwCleaner[S1].txt, ou AgvCleaner[S2].txt. Supprimer ce fichier, il ne sert a rien aprés 1’analyse.

Si dans la racine du disque C, vous trouvez aussi users.js, supprimez aussi cette balise posée par Babylon
qui est devenu 1’un des malwares le plus infecte, apres avoir été 1’un des meilleurs moteurs de recherche.

ATTENTION : Autres dégats collatéraux

Il va peut-étre falloir réinitialiser toutes les pages d’accueil de vos navigateurs. Ce n’est pas grave, 3 mn
suffisent pour tout remettre en place. Nous allons voir comment procéder pour chacun.

Avec Internet Explorer IE9 Avec Firefox
Menu->Outils=> Options Menu=>Outils=> Options
Rétablisser vos adresses comme sur la figure ci-
dessous. Ne pas oublier la barre verticale entre les sites, elle
I’ | 7 - -
Options Internet L2 o évite de mettre les sites les uns en dessous des autres
Général |Sécurité | Confidentialité | Contenu | Connexions | Programmes I Avancé| comme avec I E
Page de démarrage
/.k Pour créer des onglets de page de démarrage, entrez une adresse par ligne. Options ‘ - - “ t; - ﬂw
' == B QO A F
https:_a'_a‘\c\rww.gootile.fr_a' = J CF e ]hg = @ S
hitp://aivm.free.fr/ — Généra | Onglet Contenu  Applications  Vie privé Sécurité Sy Avancé
I [ Page actuelle ] [ Par défaut ] [ Page vierge ] I Démarrage
Historigue de navigation Au démarrage de Firefox : ’Aﬂ‘l:her ma page d'accueil hd l
. Supprimer les fichiers temporaires, [historique, les cookies, les mots de passe : . — —
) enregistrés et les données de formulaires Web., Page d'accueil:  httpsi/fwww.googlefr | http://aivin freefr
Supprimer |historique de navigation en quittant le navigateur [ Pages courantes l [Marque—pags... l [Bsstaurer la configuration par défaut ] I
[ Supprimer... ] [ Paramétres ] Téléchargements
Recherches Afficher la fenétre Téléchargements lors du téléchargement d'un fichier
:’-j‘- Modifier les paramétres de recherche par défaut. [T] La refermer lorsque tous les téléchargements sont terminés
7
Onglets @ Enregistrer les fichiers dans le dossier & Teléchargements
Modifier la présentation des pages Web dans les onglets. () Toujours demander ol enregistrer les fichiers
- Modules complémentaires
Apparence Modifie les options pour vos modules [ﬁérerlesmodules complémentaires... ]
Couleurs ] [ Langues ] [ Polices ] [ Accessibilité ]
[ ok || Amnuer | [ Age |
[ 0K ] [ Annuler ] Appliquer

Vous pouvez mettre plusieurs adresses en créant a
chaque fois une nouvelle ligne. Ici deux adresses
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Avec Chrome

Bouton menu E - Parameétres
Au démarrage

Ouvrir la page Mouvel onglet
Continuer |3 ol je m'étais arrété En savoir plus

® Ouvrir une page ou un ensemble de pages spécifigues Ensemble de pages

Sélectionnez ici, ensemble de pages, pour pouvoir ouvrir avec plusieurs pages

Pages d'accueil X
g Google http:/fwww.googlefr/
‘73: ADVM http:/faivm.free.fr/
m https:/fwww.google.com/calendar/frender?hl=frita... https)//www.google.com/calendar/render?hl=fr&tab=mc&pli=1&gsess...

Ajouter une page

Utiliser les pages actuelles oK Annuler

Vous entrez vos adresses une a une dans la zone « Saisissez I"URL » en validant a chaque fois avec OK

Les erreurs d’interprétation
e Windows 8 sera tres long a redémarrer, une bonne minute avec un écran noir. Pas de panique

e Certains antivirus considérent AdwCleaner comme un virus, ce qui est évidemment faux. Mais
comme il contient les signatures de tous ces malwares, il est normal que certains antivirus se trom-

pent.
Voici le début du rapport sur portable
B AdwCleaner[S0].txt - Bloc-notes G - B “
# AdwCleaner v3.000 - Rapport créé le 24/08/2013 a :
11:11:24

# Mis a jour le 20/08/2013 par Xplode

# Systeme d'exploitation : Windows 8 Pro with Media
Center (64 bits)

# Nom d'utilisateur : Aivm - PCAIVM

# Exécuté depuis : D:\Teéléchargements\adwcleaner
(1) .exe
# Option : Nettoyer

v

Au redémarrage de Windows 8, on retombe régulierement sur le tas de tuiles. Il suffit de cliquer sur I’icone
bureau pour retrouver le bureau classique, style Windows 7. Une erreur sous le langage C++ est signaleé, ce

qui est classique lors d’'une MAJ de Windows ou un redémarrage avec modification. Pas d’inquiétude, le
prochain redémarrage sera normal.
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