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Présentation du probleme

Vous avez un certain nombre de mots de passe que vous souhaitez crypter. Le plus simple est
de faire le cryptage sur une clé USB de fables capacité.

La premiére des choses consiste a té€lécharger le setup de TrueCrypt puis ’installer, et enfin y
installer la langue francaise. Ce logiciel est compatible avec Windows 7, et avec les proces-
seurs 32 ou 64 bits

Pour cela il vous suffit de vous rendre sur le site de Clubic.
http://www.clubic.com/telecharger-fiche14056-truecrypt. htmi

Ensuite dans le bas de cette page, sélectionnez le patch en francais pour le télécharger.

Patch francais 7.1 Windows XP, Windows 7 (32 bits), Vista 32 bits, 1 064 fois
en francais m Server 2008, 2003, 2000 =EECHARGEE

Pubtié le 05/09/2011 Verzion gratiite

Pré-requis - Fichier(s) 3 décompresser

Installation du logiciel
Etape 1

Lancez le setup comme d'habitude. L'installation se fait en anglais sans aucun probleme. Dans
les rubriques a cocher il me semble inutile que ce logiciel figure au démarrage. Vous pouvez
dont décocher la case correspondante. De méme il n'est pas nécessairement utile de faire un
point de restauration, saufsi vous avez peur de faire des bétises par la suite avec ce logiciel qui
est effectivement peut s'avérer dangereux si 'on ne respecte pas les bonnes procédures.

Etape 2

Le fichier de langue francaise est un fichier de type ZIP. 1l ne peut pas étre « dézipé » directe-
ment dans le répertoire programme (version 64 bits) ou program files (version 32 bits). Win-
dows 7 vous I’interdira. Je vous conseille donc de faire cette manipulation dans votre réper-
toire de téléchargement, puis de recopier le fichier xml correspondant a la langue francaise
dans le répertoire contenant le logiciel TrueCrypt. Windows va alors vous demander si vous
avez des droits d'administrateur, il suffit de répondre oui.

Installation du disque ou répertoire crypté

Nous allons ici nous contenter de crypter un répertoire sur une clé, quiest étre vide, et de
faible capacité, afin de crypter, par exemple, vos différents mots de passe et ce a quoi ils cor-
respondent. Vous avez pu, par exemple, créer une feuille Excel pour faire le tableau des « lo-
gin » sur site, ou vos adresses email et les mots de passe correspondants.
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Exécution du logiciel. Création du répertoire crypté
Lancer TrueCrypt

ey = =T Vous devez sélectionner un nom de disque qui va
—— steve 1 devenir undisque virtuel de votre PC. La localisa-
| || tion de ce disque virtuel & cette étape n’est pas en-
EE core faite. Seul le nomdu disque et virtuel existe. Le
| (= || positionnement de ce disque ou de ce répertoire ne
=r se fera qu’a I’ étape suivante. Ici, le disque J a été
et choisi, mais cela n’a aucune espece d’importance. 11
ot suffit simplement de choisir une lettre disponible.
< Cliquez embarras sur le bouton « créer un volume »
Créerunvolume | |
Volume
[ | Fichier...
E ¥ e jamas emvegstrar hstorie. e pour le volume | Périphérique... |
’T‘ Montage automatique Tout démonter | Quitter |

E Assistant de création de volume TrueCrypt == E Assistant de création de volume TrueCrypt =

Assistant de création de volume Type de volume

% Create an encrypted file container * Volume TrueCrypt standard

Crée un disgue virtuel chiffré dans un fichier. Recommandé pour
les utiisateurs novices.

Plus d'infos

Sélectionnez cette option si vous voulez créer un volume
TrueCrypt normal.

" Encrypt a non-system partition/drive " volume TrueCrypt caché

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.

Il se peut que vous soyez forcé par quelqu'un de révéler votre
mot de passe. Il y a des situations oll vous ne pouvez pas
refuser de divulguer le mot de passe (ex: par une extorsion).
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de votre volume.

" Chiffrer la partition ou l'intégralité du disque systéme
Chiffre la partition/le disque ol est installé Windows. Qui veut
accéder au systéme, lirefécrire des fichiers, etc., devra entrer
le bon mot de passe a chague fois que Windows démarre. Crée
un systéme caché (optionnel).

Plus dinfos sur le systéme de chiffrement

Plus d'infos sur les volumes cachés

| suent> | annuer | ade | <précedent [{Eivant s aonuer |
Vous pouvez garder la premiére option, c'est-a-dire | Le encore vous pouvez vous contenter de la pre-
la fenétre telle qu’elle se présente. miére option, celle qui est déja cochée. Dans notre
Cliquez ensuite sur le bouton « Suivant ». exemple, il n’est pas utile que le volume soit caché.
Cliquez sur le bouton « Suivant »
[@ Assistant de création de volume TrueCrypt =1L [ Spécifier le nom et lemplacement

& v[= v Oudinateur » ITVERBA ) ~ [ 43| [ Rechercherc

Emplacement du volume

Organiser = MNouveau dossier 4z - (7]

! =] Fdien | ] Syncic e

i)l Téléchargements
¥ Ne jamais enregistrer [historique B vidéos 5T

Madifié le

£lément ne coy

A TrueCrypt volume can reside in a file (called TrueCrypt container), =] Voyages
which can reside on a hard disk, on a USE flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for N
example, moved or deleted as any normal file). Click 'Select File' to Y Groupe résidentiel
choose a filename for the container and to select the location where R st

you wish the container to be created.

I'y a ici confusion,
dans la traduction,
entre fichier et
répertoire

WARMNING: If you select an existing file, TrueCrypt will NOT encrypt 1% Ordinateur

it; the file will be deleted and replaced with the newly created & os(c)
TrueCrypt container. You will be able to encrypt existing files (later

on) by moving them to the TrueCrypt container that you are about & HP_RECOVERY (D
to create now. ma DATA (E)

e Y TR0
Nom du fichier: [S00 |V -

Aide | < Précédent | Annuler | Iypg:['ruu;h;fime,;pn -]
' Cacher les dossiers |
Dans cette nouvelle fenétre, vous allez cliquez sur le | J’aichoisi ici de nommer ce fichier Crypt. En fait il

bouton « Fichiers » est aller jusqu’a votre clé. La va devenir un répertoire crypte sur la clé. Cliquez
vous pouvez donner un nom au fichier demandé sur le bouton « Enregistrer »

- 4|
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[@ Assistant de création de volume TrueCrypt lﬂ‘% [E Assistant de création de volume TrueCrypt EI_IéJ

Emplacement du volume Options de chiffrement

[T\erypt =] Fichier...

¥ Me jamais enregistrer [historigue

Algorithme de chiffrement

O | T

Algorithme cryptographigue (Rijndael, publié en 1998) approuve
par la FIPS, qui peut étre utlisé par les agences/départements
fédéraux américains pour protéger cryptographiquement les

A TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file), Click 'Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

informations sensibles. Clé & 256 bits, bloc de 128 bits, 14
rondes (AES-256). Le mode opératoire est XTS.

Plus d'infos sur AES Benchmark

WARMING: If you select an existing file, TrueCrypt will NOT encrypt

it; the file will be deleted and replaced with the newly created Algorithme de hachage
TrueCrypt container. You will be able to encrypt existing files (later
on) by maving them to the TrueCrypt container that you are about RIPEMD-150 ~| Infos : algorithmes de hachage

to create now.

Aide | « Précédent |{ Suivant > | Annuler | Aide ‘ <Précédent | Suivant > Annuler |

Vous voyez maintenant I’emplacement du volume. I | L’écran suivant vous présente les options de chif-
et le disque et iront représente la clé USB et I:\Crypt | frement [a encore il ne semble pas utile de modifier
représente le répertoire quisera reconnu comme quoi que ce soit.

étant le disque virtuel J. Cliquez sur le bouton « Suivant »

Cliquez sur le bouton « Suivant »

[[ Assistant de création de volume TrueCrypt @_Iéj [F Assistant de création de volume TrueCrypt @_Iéj

Taille du volume Mot de passe du volume

Mot de passe: ‘ =

Confirmer: ‘

[~ Fichiers dé

[~ Afficher mot de passe
1l est trés important que vous choisissiez un bon mot de passe. Vous
devriez éviter dutiliser un mot simple que l'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots). Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas étre facile & deviner. Un bon mot de passe est une combinaison
de minuscules et de majuscules, de chiffres et de caractéres spédaux
comme @ * = § * +etc. Il est recommandé de choisir un mot de

passe d'au moins 20 caractéres (e plus long, le mieux). La longueur
maximale est de 64 caractéres,

100] Cko Mo G

Free space on drive I:\ is 3.02 GB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size.

Mote that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB,

Aide | < Précédent | Suivant > | Annuler | Aide ‘ < Précédent ‘ ‘ Annuler |

Vous devez maintenant préciser quelle est la taille Vous devez maintenant donner votre mot de passe,
de votre volume. Considérant que j’ai une clé USB le confirmer. J'utilise cette technique plutét que le
d’une capacité¢ de 500Mo, je vais en réserver 100 fichier. Nous allons voir dans le détail a quoi servent
pour le répertoire CRYPT les deux cases a cocher avant de cliquer « Suivant »

Lacase a cocher « Fichiers clé »

I1semble que cette case nous permet d'utiliser un fichier enregistrer a la place un mot de passe. Cette option
semble utile pour les entreprises, mais peut-étre pas pour des personnes seules.

La case a cocher « Afficher mot de passe »

Au moment ou vous tapez votre mot de passe, il est remplacé par des étoiles. Si vous voulez étre certain
d'avoir confirmé correctement ce mot de passe, vous pouvez le faire afficher avec ce bouton.

— Y
[ Assistant de création de volume TrueCrypt @_Iéj
-

Assistant de création de velume TrueCrypt

Formatage du volume

AVERTISSEMENT: Les mots de passe courts sont faciles a craquer en

Options
I " utilisant des techniques de force brute!

Systéme |[FAT »| Cluster |Défaut ~| [~

Nb aléatoire: 9CFC422CCEEBEFI3791F3252AC4909ER. W

Il est recommandé de choisir des mots de passe d'au moins 20

2 Clé d'en-téte:
caractéres. Clé principale:
Etes-vous sir de vouloir utiliser un mot de passe court?
Fait & Vitesse Reste

IMPORTANT: Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous la bougez, mieux
c'est, Cela accroit significativement la force aryptographigue des dés
de chiffrement. Puis diquez sur ‘Formater’ pour créer le volume.

Ce rrnissage preVIent que VOtre mOt d? passe eSt Zide < Précédent || Formater | Annuler
peut-étre un peu faible. A vous de voir.
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Personnellement, je me contente d'un mot de passe a | Vous arrivez maintenant a la phase de formatage.

huit caracteres contenant des chiffres et les lettres. Cliquez sur le bouton « Formater », aprés avoir ac-
compliquelque temps que les clefs en hexadécimal,
défilent.

| Assistant de oeanaE e TnC oyt [t || Le formatage est trés rapide. La clé est toujours en

FAT 32, a I'exception du répertoire qui a été choisi.
En effet lorsqu'on essaie de prendre une clé com-
plete, elle n'est plus reconnue lorsque vous
I’introduisez dans une prise USB. On vous demande
alors de la reformater.

| st de crégton o voume TrucCryet ‘=l =] e volume est maintenant créé. Cliquez sur le
Volume créé bouton « Quitter »
Le disque est maintenant « créé », mais il n'est pas
Le volume TrueCrypt a ébé_cre'é etil'est‘pfétvlil"emplpi‘?our]u'éerun « rT]Onté )), do nC || n'est pas d isponible. Nous a”o ns
autre volume TrueCrypt, diquez sur 'Suivant'. Sinon 'Quitter', .

donc quitter avec le bouton correspondant. Nous
allons voir ensuite, comment utiliser ce disque vir-
tuel

Quitter

Aide I T

Utilisation du disque virtuel
Lancer a nouveau TrueCrypt

[ sélectionner un volume TrueCrypt

Volumes Systeme Favorites Outils  Paramétres  Aide Site Web @\/‘"- LOrat 2= J AVERB AI[E)

Organiser » Nouveau dossier =y O @
o) Musique 4 Nom ’
] Programmes-AVK
| Crypt
[l Sites

(& Syndic
(] Téléchargements

B videos

&l Voyages

. | Volume Taile | Algorithme de chiffr... | Type

) Groupe résidentiel Aucun apercu n'est dispanible.

M Ordinateur
l & osc)
= HP_RECOVERY (D:

s DATA (E) ki
s MultSauy (F)

Créer un volume | = JT_VERBA ()

% d (WHpaivm) V)« [ 3

Volume

E | j Fichier...

¥ Me jamais enregistrer historique

Nom du fichier: Crypt

Qutils pour le volume | Périphérique... |

Sélectionnez votre repertoire sur la clé USB, puis
Matage avonataze | | ot demmer | cliquez sur « Ouvrir ». Vous étes de retour a la fe-
nétre précédente cliquez sur le bouton « Monter »

Sélectionnez votre disque que virtuel J et cliquez sur
le bouton « Fichier... »
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Entrez le mot de passe pour INCrypt _—
Mot de passe: oK |
[ Mots de passe et fichiers dé en cache Annuler
I [ Afficher mot de passe
[~ Fichiers clé Fichiers dé... | Options... |

Votre mot de passe vous est demandé. 11 est donc
tres important de le retenir. Tapez le, et validez avec
ok. Vous obtenez I’écran suivant.

Le disque est maintenant monté.

[
T

Site Web

Volumes Systéme  Favorites  Qutils  Paramétres  Aide

Le... | Volume
wam]:  I:\Crypt
SR K

Sl

Taille | Algorithme de chiffr... | Type
99 Mo  AES Mormal

Le disque est alors disponible avec I'icone Ordina-
teur. Vous pouvez I’ouvrir et I’ utiliser avec des

« copier-coller » ou des « glisser-déplacer », comme
avec tout autre disque.

Le cryptage les informations que vous envoyez se
fait alors automatiquement

(=
»
g i @
DATA (E)
~ T
Créer un volume | Propriétés du volume |
Volume T VERGA
-
| Ii\Crypt j Fichier...
¥ Ne jamais enregistrer historique
Qutils pour le volume | Periphérigue... |
Démonter Montage automatigue Tout démonter |
S [ TrueCrypt EI_Iﬂ_hJ
@‘CJ.\J » Ordinateur » Disque local (%) - - =
— Volumes Systéme Favorites  Outils  Paramétres  Aide Site Web
Fichier _Edition hage
N d 0 e Le... | Volume Taille | Algorithme de chiffr... | Type
Modifié le Type Taille % ]:  L:\Crypt 93 Mo AES Mormal
W Crope dert ) Pwléxis 11/10/201120:21  Feuille Microsoft .. 874 Ko L
| 2 T sATA) M
N
Il 8 Ordinateur =T
&os P
s HP_RECOVERY (D:) Q)
i DATA (E) SR
s MultSauy (F) s
= JT_VERBA (1) T
(a Disque local () e JVH
- JT4GOTTGK (K:) )
S d (\\Hpaivm) (V:) W
ﬂj Pwdléxis Modifié le: 11/10/2011 21:21 Mots-clés : Ajoutez un mot-clé
I | Feuille Microsoft Office Excel 97-2003  Auteurs: THIOU Jean.
. - . - B < .
Voici un fichier Excel se trouvant sur J, c'est-a-dire | |
7 - 7 7
le répertoire crypté de la clé. J est pergu comme un Vokume
disque local. [Pt S e |
I¥ Me jamais enregistrer historique : T 1
Outils pour le volume | Périphérique... |

Montage automatigue Tout démonter | Quitter |

Le fichier copié dans ce disque virtuel, ne peut pas
étre ludirectement sur la clé, sans TrueCrypt.

Lorsque vous avez terminé, vous devez cliquer sur
« Démonter » ou « Tout démonter ». Ainsi votre
disque virtuel ne sera plus utilisable et vous pourrez
retirer votre clé USB sans soucis.

Une autre solution consiste a éteindre son ordinateur, car comme tout disque virtuel, il aura disparu au pro-
chain allumage.

Pour quelque chose de plus complet (disque, partition etc.)

Utiliser I'un des tutoriaux suivants :

http ://www.tadpu.com/astuces/telecharger truecrypt-pour-les-nuls/

http ://anthony.desvernois. fr/tutorial/tutoriel-truecrypt/

http ://www. zuneo. fr/2006/03/crypter-sa-cle-usb. html
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