Fiche Technique

Pare-feu Windows 7

Présentation du probleme

Tapez pare-feu dans la ligne Bouton Démarrer zone Rechercher.
Cette fenétre s’ouvre

Fichier

e

|0 Pare-feu Windows avec fonctio

E23 Regles de trafic entrant

Regles de trafic sortant

‘-‘L!h. Regles de sécurité de conng
3 l._,.| Analyse

Pare-feu Windows avec fonctions avancées de sécurité sur Ordinateur local

‘ Le Parefeu Windows avec sécurnité avancée offre une sécurité réseau pour les ordinateurs Windows.

Vue d'ensemble

Profil de domaine

@' Le Parefeu Windows est activé

0 Les connexions entrantes qui ne comespondent pas & une régle sont bloquées.
'@' Les connexions sortantes qui ne comespondent pas & une régle sont autorisées.
Le profil privé est actif

@ Le Parefeu Windows est activé.

Q Les connexions entrantes qui ne comespondent pas & une régle sont blogueées.

'@' Les connexions sortantes qui ne comespondent pas & une régle sont autorisées.

Profil public
@' Le Parefeu Windows est activé.
0 Les connexions entrartes qui ne comespondent pas & une régle sont blogquées.

'@' Les connexions sertantes qui ne comespondent pas & une régle sont autorisées.

Propriétés du Parefeu Windows

Démarrer
Authentifier les communications entre les ordinateurs

Créez des régles de sécurité de connexion fin de spécifier comment et quand les connexions entre les ordinateurs sort
authertifiées et protégées & |'aide de la séourté du protocole Intemet (|Psec).

Régles de sécurité de connexion

Afficher et créer des régles de pare-feu

Créez des régles de parefeu pour autorser ou bloquer les connexions vers des programmes ou ports spécifiques. Vous
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Pare-feu Windows avec fon..,

| Importer la stratégie...
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Exporter la stratégie...
Restaurer la stratégie p...
Diagnostiquer / Réparer
Affichage 4
Actualiser

Propriétés

Aide
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Regles de trafic sortant

I Pare o0 Windons ave

Fichier Action Affichage

&= 7E = H

ﬂ Pare-feu Windows avec fonctio
&3 Regles de trafic entrant
Régles de trafic sortant
5‘5 Regles de sécurité de conne

. W Analyse

Régles de trafic sortant

Action |-

Mom

@Assistanceé distance (PRMNP - en sortig)
.Assistanceé distance (PRNP - en sortie)

@Assistance a distance (TCP-Sortie)
.Assistance 3 distance (TCP-Sortie)

@ Groupe résidentiel sortant
@ Groupement résidentiel sortant (PNRP)

.LecteurWindows Media (TCP-Sortie)
@LecteurWindows Media (TCP-5ortie)
.LecteurWindows Media (UDP-Sortie)
@LecteurWindows Media (UDP-Sortie)

@Assistanceé distance (35DP TCP - en sort...
@Assistanceé distance (550P UDP - en sor...

@Assistanceﬁ distance (Trafic sortant TCP ...
.Connexion 3 un projecteur réseau (TCP-5...
.Connexion @ un projecteur réseau (TCP-5...
.Connexion 4 un projecteur réseau (W5D ...
.Connexion @ un projecteur réseau (W5D ..
.Connexion 4 un projecteur réseau (W5D ...
.Connexion & un projecteur réseau (W5D ..,
.Connexion d un projecteur réseau (W5D-...
.Coordinateur de transactions distribuées ...
.Coordinateur de transactions distribuges ...

.Infrastructure de gestion Windows (WML..
.Infrastructure de gestion Windows (WML..

@ Partage de fichiers et d'imprimantes (De...
@ Partage de fichiers et d'imprimantes (De...
. Partage de fichiers et d'imprimantes (De...
@ Partage de fichiers et d'imprimantes (De...
@ Partage de fichiers et d'imprimantes (De...

>

Groupe

Assistance a distance
Assistance 3 distance
Assistance a distance
Assistance a distance
Assistance a distance
Assistance a distance

Assistance a distance

Connexion & un projecteurr...
Connexion & un projecteur r..
Connexion & un projecteurr...
Connexion & un projecteur ra,
Connexion & un projecteurr...
Connexion & un projecteur r..,
Connexion a un projecteur r...
Coordinateur de transaction..,
Coordinateur de transaction...

Groupe résidentiel

Groupe résidentiel

Infrastructure de gestion Wi...
Infrastructure de gestion Wi...

Lecteur Windows Media
Lecteur Windows Media
Lecteur Windows Media
Lecteur Windows Media

Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...
Partage de fichiers et d'impr...

< 11

Profil

Doma...

Public

Doma...
Doma...

Doma...

Public

Doma...
Prive, ...
Doma...
Privé, ...
Doma..
Privé, ...
Doma..

Tout

Doma..
Prive, ...

Privé

Privé

Prive, ...
Doma...
Doma...

Privé

Doma...

Privé
Public
Privé

Doma...

Privé
Public

Activée
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser
Autoriser

Autoriser

3

Actions

Régles de trafic sortant

a Neuvelle régle...
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage
Actualiser
Exporter la liste...
Aide

Cliguez nouvelle regle

Type de régle

Etapm H
Type de régle

Programme

Profil

[
[
@ Action
L
L

Sélectionnez le type de régle de parefeu & créer.

Quel type de régle voulez-vous créer 7

@ Programme

Régle qui contrile les connexions d'un programme.

Nom ) Port

| i Assistant Nouvelle régle de trafic sortant

Régle qui contréle les connexions d'un port TCP ou UDP.

| Prédéfinie -

Assistance 3 distance

Régle qui contrile les connexions liges 3 |'utiisation de Windows.

() Personnalisée

Régle personnalisée.

En savoir plus sur les types de régles

< Précédent [ Suivart = ][

Annuler

Gardez programme s’il s’agit d’un
programme. Puis cliquez sur
suivant. Une nouvelle fenétre
s’ouvre permettant d’accéder au
programme en question.
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Assistant Nouvelle régle de trafic so

Programme |
Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auquel comespond cette régle. |
Etapes : |
@ Typederige Cette régle s'appliquet-lle 3 tous les programmes ou & un programme spécifique 7
@ Programme
@ Action 7 Tous les programmes

Profil La régle 5'applique 3 toutes les connexions de I'ordinateur qui comespondent & d'autres
e ! propriétés de régles.
@ MNom

@ Au programme ayant pour chemin d accés -
“ProgramFiles .\Met Drive \Met Drive exe

Exemples : c:vchemin\program exe
“ProgramFiles % \Intemet Explorertiexplore exe

En savoir plus sur la spécification des programmes

[gF'récéderrt ” Suivart > ” Annuler l

-';:7
& Assistant Nouvelle régle de trafic so X

Action |
Spécifiez une action & entreprendre lorsqu’une connexion répond aux conditions spécifiées dans la régle. |
Etapes : |

@ Type de régls Quelle action entreprendre lorsqu'une connexion répond awx conditions spécifiées 7

@ Programme -
@ Autoriser la connexion

L Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
@ Profil ne le sort pas.
. ) Autoriser la connexion =i elle est sécurisée
@
om Cela comprend uniquement les connexions authentifiées 3 |'aide du protocole |Psec. Les

connexdons sont sécurisées a |'aide des paramétres spécifiés dans les propriétés et régles
|Psec du noeud Régle de sécurté de connexion.

o

) Bloquer la connexion

En savoir plus sur les actions

= Précédent ” Suivant > i[ Annuler

Jean THIOU http://aivm.free.fr Page 3



Fiche Technique

Profil

Spécffiez les profils awxquels s'applique cette régle.

Etapes :

L
[
L
[
L

Type d= régls Quand cette régle est-slle appliquée 7

Programme
Action Domaine
Profil Lors de la connexion d'un ordinateur & son domaine d'entreprise.
Nom Privé
Lors de la connexion d'un ordinateur & un emplacement réseau prive.
[ Public
Lors de la connexion d'un ordinateur & un emplacement public.

En savair plus surles profils

[ « Précedent ” Suivant = ][ Annuler ]

¢ Azsistant Nouvelle régle de trafic so

Nom

Spécifier le nom et la description de cette régle.

Etapes -

o
o
ol
ol
L

Type de régle
Programme
Action

Profi Hom :

freebox

Nom
Description facuttatif) :

< Précedent “ Teminer I[ Annuler

oir aussi la fiche 95
http://aivm.free.fr/BI/JT/JT095 Pare-feuWindows7.pdf
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