Fiche Pratique

Internet - Géneéraliteés

Questions / Réponses
MAIJ le 16/02/2021

Présentation du probléme

Définition du Cloud Computing
https://fr.wikipedia.org/wiki/Cloud computing

Dans ce document nous répondons a diverses questions qui peuvent se poser avec Internet,
mais aussi a quelques questions pouvant concerner les navigateurs ou messageries
Pour aller vite, vous pouvez utiliser :
1. La fonction de recherche de votre navigateur et chercher un mot ou une expression
dans ce document.
2. Latable des maticres (liens hypertextes page suivante.
3. Combiner les deux

Pour les problemes de navigateurs voir la fiche : JTO78 Navigateurs.pdf

Pour les problémes de messageries voir la fiche : JT078 Messageries.pdf

Pour Protéger ces mots de passe vor la fiche JT316_Dashlane.pdf

Pour toute question sur les logiciels Freeware de sécurité de Maintenance et pour le multimé-
dia vous pouvez consulter la fiche http://aivm37.free.fr/BI/JT/JT078 Logiciels.pdf

Pour les arnaques voir la fiche correspondante dans :
Questions/réponses = Internet - Arnaques
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1 Généralités
Question
Le phishing, vous connaissez ?
Réponse
Voici une réponse de Boursorama. Soyez prudent.
De tout temps, des emails malveillants ciblant les clients des banques circulent sur internet. En cette période
particuliére, vous pourriez €étre amené a en recevoir plus que d’habitude.

Soyez attentif car ces emails peuvent fortement ressembler aux emails légitimes. Ils utilisent trés souvent
les mots " demande ", " urgent " ou les termes de paiement dans leurs objets pour vous inciter a les ouvrir.

Le phishing, c’est quoi ?
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Le phishing, ou hamegonnage, est une tentative d'escroquerie dans laquelle un fraudeur tente d’obtenir vos
informations confidentielles (identifiant de connexion, IBAN, etc.) frauduleusement.

Il se présente principalement sous la forme d’emails mais peut aussi opérer par téléphone ou par courrier, en
vous " attirant " vers un site malveillant.

Dans les emails, nous vous recommandons de ne pas cliquer sur une piéce jointe ou un lien suspicieux sans
en connaitre I’origine et la nature.

En effet, certains liens peuvent conduire vers des sites installant des logiciels malveillants a votre insu.
Quant aux pi¢ces jointes, les visualiser présente aussi un risque, des logiciels malveillants peuvent étre ins-
tallés a votre insu.

Nous vous conseillons également de :

- Ne saisir vos identifiants/mots de passe que sur des sites de confiance que vous connaissez ;

- Vérifier les fautes d’orthographe ou incohérences sur la page d’authentification ;

- Contrdler I’adresse URL du site. Les pirates changent en général le domaine internet de premier ni-
veau (.net au lieu de .com par exemple) et reproduisent le site tel quel.

Que faire en cas de phishing ?
En cas de phishing, nous vous recommandons de :
- Changer impérativement votre mot de passe Boursorama Banque ;
- Surveiller la liste de vos connexions et de vos opérations sensibles depuis la rubrique " Mon pro-
fil/Mon activité " de votre Espace Client ;
- Contacter votre Service Client.

1.1 Adresse IP

Question

Comment connaitre mon adsresse IP locale?

Réponse

Landez I’invite de commande ou le powershell.

Tapez IPCONFIG et validez. Vous pourrez lire alors votre adresse IP en version 4 (V4) ou en version 6
(Vo).

Cette adresse vois est attribue par votre FAI. Cette adresse peut étre modifiée avec 1’utilisation d’un VPN.

1.2 Code barre

Question Voici tous les codes-barres utilisés

Je viens d’acheter un produit, un objetymais d’ou vient-il ? 00a13: USA et Canada

Répons- 30a37: France

S p 404 44 : Allemagne

Oui, il est bon de connaitre les codes-barres. 49 - Japon

Voici une liste. Ces nombres sont écrits sous le code. 20 : Grande-Bretagne

Donc pour nous les codes vont de 30 a 37. Souhaitons que ég : Eii?aenrgzrk

nos produits soient de plus en plus nombreux. 76: Suisse et Liechtenstein
471 : Taiwan.
480 4 489 : Philippines.
628 : Arabie Saoudite
6529 Emirats Arabes Unis
690, 691, 692 jusqu'a 695 : Chine
740 a745: Ameérique Centrale

1.3 Arnaque depuis Navigateur Internet

Question
Tout d’un coup depuis Internet, une voix s’éléve tonitruante avec un numéro de téléphone pour signaler un
virus qui vient d’infecter votre PC. Dois —je effectivement téléphoner ?
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Réponse

Non surtout pas. C’est une arnaque.

11 est possible que vous ne puissiez méme pas vous rendre sur la touche du menu de Windows. La souris
¢tant bloquée dans fenétre qui correspond a cette alarme.

Dans ce cas utiliser les touches ALT + F4 ou fermer cette fenétre. Arréter votre PC en coupant le courant
pour que Windows ne fasse aucune sauvegarde. Au redémarrage :

Utilisé ensuite les touches Alt+ CTRL+Supp pour accéder au gestionnaire des taches.

Regardez si une application parasite n’est pas encore installée. Si oui, supprimer la.

Faites le nettoyage avec cCleaner et Glary Utilities. Passez a la sécurité avec votre antivirus, puis passez
malwarebytes et enfin Rogue killer. Vérifier qu’il n’y a aucun dégat.

Passer maintenant cCleaner et Glary pour nettoyer les restes éventuels.

En cas de probléme , redémarrez a nouveau votre machine. Tout doit étre dans1’ordre.

Il ne faut jamais céder a ce type de chantage. En effet ces voyoux vont vous promettre de réparer a distance
et en fait, ils vont pourrir tous vos documents. Vous devrez alors payer une rangon pour soit disant tout ré-
cupérer, mais une fois la rancon payée, rien ne se passera. Je constate que la gendarmerie connait nos numé-
ros de portable, et je ne comprends pas qu’un service ne puisse intervenir sur ces numéros de téléphone qui
s’affichent publiquement

1.4 Zoom : Application Web

Question

Je n’arrive pas a régler le son a partir de Zoom
Comment régler ce probléme de Micro ?

Réponse

Ouvrez les parameétres Dans la zone de recherche
tapez Microphone

Ouvrez la rubrique Configuration du Microphone
La suite dépend de votre PC, de sa marque et de son
équipement audio

Voir aussi la rubbrique Désactiver si nécessaire, afin
de réactiver votre micro '
Remarque Micro et haut-parleur sont deux rubriques
généralement indépendantes

Obtenez encore plus de Windows

Clst parti |

Paramétres de confidentialité du micro

Réseau et Internet

Question

Puis-je enregistrer I’écran proposés par I’animateur pendant une réunion ?

Réponse

Oui s’il vous en donne I’autorisation. Il ne peut malheureusement par poteries et tous les participants en
meéme temps. Il doit le faire un un. En fin de réunion, Zoom vous annoncera qu’il convertit le format pour
que vous puissiez lire cette vidéo. Pour tous les participants, cette vidéo se trouvera dans un sous répertoire
de votre dossier de documents. Un sous répertoire Zoom sera créé automatiquement, s’il n’existe pas déja.
Un autre sous-répertoire sera celui qui correspond a la réunion. Exemple :
D:\Documents\Zoom\2020-11-24 11.08.01 Annick AIVM - Salle de réunion personnelle 5652629868

1.5 OCR en ligne

Question

Peut-on uutiliser un OCR en ligne ?

Réponse

Oui, bien sur. Le document a déchiffrer ne doit pas étre confidentiel et utilisé contre vous. Il faut toujours
prendre des pércautions sur Internet.

Voici un site d’une tres frande simplicité pour convertir du texte sur image ou du PDF en fichier Word.
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https://www.onlineocr.net/fr/

2 Confidentialité

Question

Que penser de la surveillance sur Internet ?

Réponse

Internet c’est la grande liberté sous surveillante permanente. Mais quelque part, il est normal de vouloir in-
tercepter les voyous en tous genres, religieux ou non. La surveillance antiterroriste est indispensable,
mais pas la surveillance culturelle et commerciale de Google et compagnie. Oui, la surveillance par les
Etats, avec des serveurs spécialisés est devenue incontournable, ainsi que le secret qui 1’entoure.

Question
Je suis dans une entreprise et ma direction s’est apercue que je me connectais sur Internet pour des rai-
sons personnelles. Que faire ?
Réponse

Il existe des logiciels pour les réseaux et pour ce
genre d’espionnage, que les partons peuvent utili-
ser en toute 1égalité. Si ce n’est pas le cas dans
votre entreprise, n’oubliez pas de nettoyer les his-
toriques de vos navigateurs. Toutes vos re-
cherches sont notées avec jour et heure, méme si
vous avez refusé les cookies. Voici une solution
simple avec Firefox. Menu Options = Vie pri-
vée. Sélectionnez « Ne jamais conserver
I’historique ».

5]

Vie privée
Pistage

| Utiliser Ia protection contre le pistage dans les fenétres de navigation privée  E Modifier les listes de blocage

Q
=]
A
e

(]

=

Question

J’ai une adresse email chez mon FAI (Orange, Free, SFR...) et une chez Yahoo, Gmail, Microsoft. La-
quelle dois-je utiliser de préférence ?

Réponse

Les contacts, sans I’ombre d’un doute doivent étre notés sur I’adresse de votre FAI et surtout pas chez les 3
autres qui passent leur temps a les revendre a des sociétés qui vendent du spam, a les croiser pour vous de-
mander de devenir amis sur Google + (Google est le pire de tous).

J’ai personnellement supprimé toute liste de contacts chez Gmail, mais ils arrivent tout de méme a croiser
les adresses en utilisant les emails envoyés ou recus depuis leurs adresses gmail. Preuve que des serveurs les
lisent pour les utiliser. Preuve que votre vie privée n’existe plus.

Question

Souvent certains sites affichent une ligne pour vous demander de rétablir les cookies qui leurs sont né-
cessaires pour etc...Que faire ?

Réponse

Répondez OK. Fermez le bandeau en question et ne changez rien a vos habitudes. Restez en mode privé ou
gardez Ghostery et (ou) Addblock plus. N’autorisez pas les cookies tiers et ne gardez pas les historiques. Ne
cédez pas.

Je vous rappelle que mon logiciel Netcook n’est pas visible par les navigateurs, car ce n’est pas un plugin,
mais qu’il supprime historique et saloperies en tous genres, toutes les 5 secondes, en vidant les dossiers inu-
tiles et intrusifs dans Appdata, dossier caché et pour cause... Il est gratuit et se trouve dans JtUtil, téléchar-
geable depuis les sites AIVM et jean.thiou.free.fr. ; Installez de préférence ce logiciel sur votre disque DA-
TA afin que Microsoft ne s’oppose pas a son utilisation.
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Question

J’ai interdit les cookies, mais depuis le navigateur Chrome, je ne peux plus ouvrir mon Agenda lié a mon
adresse Gmail. Chrome me nargue en disant que les cookies sont nécessaires. Comment faire ?

Réponse

Oui, chez Google la vengeance est un plat qui se mange chaud et froid. Pas de probléme, vous pouvez étre
plus fort qu’eux. Ouvrez votre Agenda depuis Firefox, méme en mode privé. Google ne pourra pas contrdler
(pour le moment) et vous pourrez ouvrir votre Agenda sans probléme. La preuve est faite que le seul naviga-
teur relativement fiable est Firefox et qu’il faut I’utiliser par défaut, méme s’il est plus lent que Chrome.
Vous pouvez aussi gérer votre Agenda depuis votre smartphone sous Android, depuis 1’application Agenda
et le lire avec le Widget Agenda. Les deux sont téléchargeables depuis le store de Google. Et oui, comme
Android est un systeme d’exploitation racheté par Google, aucune protection n’est possible sur un smart-
phone de ce type. Les rapaces du fric et de la finance nous entrainent nécessairement a ces situations. Vous
n’étes qu’une proie qu’il faut exploiter par tous les moyens. Pas de pitié, il faut avoir le méme comporte-
ment, en profitant des avantages gratuits mais en subissant le moins possible les inconvénients.

Question

Trés souvent je dois dire « J’accepte », sur les sites Internet. Est-ce dangereux ?

Réponse

Généralement non, mais cela peut dépendre des sites. Dans tous les cas, personnellement, je pas systémati-
quement CCleaner et Glary en sortant d’Internet, apres avoir dit « J’accepte »sur un site Internet, afin
d’effacer les traces.

3 Les sites

Question

Puis-je télécharger un logiciel depuis n’importe quel site 2. Lesquels sont a éviter ?

Réponse

Non. Soyez prudent. J’ai beaucoup ralé contre PcAsuces qui nous forcgait a attendre 30 secondes, mais je
pense qu’il est resté 1’un des sites les plus strs et le plus sérieux, concernant les téléchargements des free-
wares. Evitez les sites [Sotome ct @IMBI qui vous forcent a télécharger en méme temps, des logiciels non
sollicités. Méme Olnet devient limite a cet égard. Le site CCM (Comment ¢a marche) fait beaucoup de pubs,
mais reste correcte sur les téléchargements. Dans tous les cas, quelque soit le site un contrdle sur virusto-
tal.com est nécessaire. Des logiciels, comme cdex.exe, autre fois sains, sont maintenant truffés de malwares.
Ils devront donc étre évités sur tous les sites.

Question

Beaucoup de sites me parlent de respect de la vie privée, puis me demande d’accepter leurs conditions ?
Réponse

C’est completement BIDON. C’est simplement un moyen détourné pour faire semblant d’accepter les re-
commandations européennes. Méme des sites officiels participent a ce petit jeu, alors...

Question

Peut-on signer sans danger une pétition sur Internet ?

Réponse

Oui et non...

Je vous rappelle qu’il est prudent d’avoir 3 adresses de messagerie sur Internet.

La premiere est réservée uniquement a vos amis et a la famille et doit rester secrete.

La deuxieme est réservée pour toutes les transactions avec de cartes bancaires sur des sites de vente et les
sites sérieux comme les sites de vente en ligne, les banques qui malheureusement nous -ci peuvent commu-
niquer vos adresser est parfois vos numéros de téléphone.
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La troisieme, que j’appelle adresse poubelle, sera réservée aux forums, aux pétitions, en fin tous ces sites sur
Internet dont vous ignorez le mode d’action et qui souvent revendent vos adresses email a des « spammers.
Donc, pour répétition d’utiliser cette derni¢re adresse avec est évidemment votre prénom et votre on prénom
ainsi que vote adresse postale. Il est connu que change.org revente les adresses emails.

Vous devez évidemment pouvoir accéder a ces trois types d’adresse.

3.1 Site de recherche de logiciels freewares

PcAstuces était le meilleur mais ...

PCastuces vous force a attendre 30 secondes pour télécharger un logiciel, si vous refusez les cookies (mou-
chards). Maintenant en plus il ne vous reste que 5 secondes pour prendre les liens‘qui se présentent. Cela
suffit. CCM est devenu sérieux (il ne fait plus semblant d’avoir réponse a tout-€t n’importe quoi), et d’autres
ou I’on n’a pas besoin d’attendre, alors adieu des gamineries de PcAstuces,da page des téléchargements du
site AIVM commence a évoluer lentement vers d’autres sites sirs et qui ne cherchent pas a em... le monde.
Certains sites n’aiment pas que 1’on bloque les pubs, mais c’est 1’attitude normale en mode privé et c’est
notre sécurité, alors ...Et puis les pubs on ne passe pas son temps a les lire mais a les fermer, la seule chose
que I’on recherche, c’est dans quel coin est la croix de fermeture...

3.2 Site AIVM

Question

Impossible de voir les menus du site AIVM depuis Chrome ?

Réponse

Pour Google, le flash de chez Adobe est dangereux ; Les menus d’AIVM sont écrits en Flash.

Le flash n’est pas plus dangereux que le Java ou javascript ou le langage Pithon que 1’on trouve sur tous les
sites.

L’un des vrais dangers c’est le pistage, spécificité de Google et Microsoft.

Je peux vous assurer que le flash utilisé sur le site AIVM ne présente aucun danger.

Cliquez sur ce qui remplace le menu pour donner 1’autorisation d’utilisation

Pour Chrome, il faut I’autoriser a chaque passage, pour Firefox, vous donnez 1’autorisation une fois pour
toute, ce qui est un peu plus intelligent..
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3.3 Banques

Question e ..

Je n’arrive pas a ouvrir le site de la banque populaire N - B & @
depuis Firefox ? Général Onglets  Contenu  Applications ~ Vie privée  Sécurité Sync Avancé
Réponse Pistage
. s . @ Indiquer aux sites que je ne souhaite pas étre pisté
Et oui, cette banque se sent obligée (comme bien . . R
e . . () Indiqugr aux sites que J& sounaite etre piste
d’aUtreS) d’utlllser les COOkleS pOllr vous plster' (71 Me rien indiquer aux sites concernant mes préférences de pistage |
Vous devez donc les rétablir du moins en partie. En sevoir plus
Allez dans le menu Outils Options = Onglet vie Historique

Régles de conservation: | utiliser les paramétres personnalisés pour I'historique =

privée et faites le réglage ci-joint

[7] Toujours utiliser le mode de navigation privée

Si vous voulez utiliser le mode privée et uniquement e
ce mode , cochez la case correspondante et utiliser 7] Consever I istorique des recherches et des formulires
IE avec moins de restrictions pour aller sur le site de Accepterles cooldes
votre banque. Aecepterfes cookies ers:

Les conserverjusqu's: | Ia fermeture de Firefox - [Affir_her\esr_oolgies‘..]
A ce propos netcook le module de Jtutil que j’ai O
construit pour vous, massacre tous les cookies de e e
tous les navigateurs toutes les 5 secondes et ne géne Lors de utilsston de I barre ' adresse, suggérer: | Marque-pages ]

en rien le fonctionnement, car les sites testent si les
cookies sont activés et ne se rendent pas compte de
leur suppression immédiate

[ ok | [ Annuer | [ pige | ||

3.4 Vente en ligne

Question

Sur un site de vente en ligne, j’ai répondu a une annonce, le vendeur me demande de fournir une photo-
copie d’une piéce d’identité. Est-ce normal ?

Réponse

Cela peut aussi étre une arnaque pour créer un faux document a votre nom, ou de faux papiers. Vous devez
donc étre extrémement prudent. Il ne faut jamais faire confiance. Internet ¢’est maintenant 200.000 nou-
veaux malwares et arnaques par jour !!! L’arnaque peut se faire dans 1’autre sens, vous avez mis une an-
nonce, une personne intéressée vous contacte sous un faux nom, par email, et vous demande une piece
d’identité pour prouver que vous étes le vendeur et 1a c’est encore plus ennuyeux. Que faire sinon négocier
par téléphone ?

3.5 Les jeux

Question

Puis- je aller en toute confiance, sur un casino en ligne, sur Internet ?

Réponse

Les casinos en ligne sont interdits pour tous les sites domiciliés sur le territoire frangais. Je pense que cette
réponse est suffisante. La technique consiste a vous faire gagner au début et perdre lorsque vous investissez
plus tard, car les jeux sont truqués. Dans tous les cas, vous ne toucherez jamais vos gains. Arnaque comme
toujours.

Question

Existe-t-il un jeu pour s’entrainer au bridge ?

Réponse

Oui. PcAstuces le diffuse gratuitement a cette adresse
https://www.pcastuces.com/logitheque/similibridge.htm
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3.6 Payer mes impéts

Question
Comment voir ces différents impots sur le site correspondant gouv.fr ?
Réponse
Y s s DéCorinesior ﬂ)

Nouveau ! Savez-vous concrétement a guol servent vos Impdes 7 Pour mieux comprendre le budger de Ia France et découvrir
comment vos impéts sont utilisés, render-vous sur www_aquoiserventmesimpots.gouv i o
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3.7 Vos données aprés un décés

Question
Que deviennent vos données Internet aprés un déces ?
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Réponse

https://www.service-public.fr/particuliers/actualites/A 13008 ?xtor=EPR-100

3.8 Amazon

Question

Depuis un certain temps je suis harcelé pour installer le browser de chez Amazon?

Réponse

Oui c’est un vrai scandale. Faites ce qui est dit ci-dessous et n’achetez chez Amazon que le jour ou il paiera
correctement ses impoOts en France, mais le peu de pouvoirs qu’ont les gouvernement nationaux par rapport a
ces réglements européens tordus, laissent peu d’espoir.

3.8.1 N°de carte bleue sur Amazon
Question

Puis-je supprimer mon numéro de carte bleue sur le site d’Amazon ?

Réponse

Oui et c’est plus prudent apres le piratage de face-
book, car si votre mot de passe est semblable vous
courrez un danger sérieux. En effet si votre compte
est piraté votre carte peut étre utilisé pour une com-
mande sur Amazon.

Allez sur Amazon, connectez-vous a votre nom, puis
allez sur comptes et sécurité. Rubrique autre mode
de paiement. Vous trouverez cette fenétre ou vous

(i) Préférences d'achat par défaut
Pour améllorer votre exprience drachat Amazon, définissez

Vos préférences d'achat par défaut et a jour les préerences

ADRESSE
THIOU

PSEUDONYME

THIOU Jean- Ballan-Miré

Paramétres 1-Click

/  Mode de paiement supprim

Vos cartes de paiement

vIsA  Visa /

une méthode de paiement préférée

f

Votre solde

pourrez supprimer votre carte de paiement.
A la fin Confirmer la suppression, sur la phrase « Si
vous ne voulez pas que... confirmez la suppression

Carte cadeau Amazon EUR0,00
Rechargez votre solde | Convertir une carte cadeau

3.8.2 Amazon. Les dangers’avecila €arte bleue.
Ne laissez jamais vos références bancaires sur un site car si ce site est piraté vous risquez d’en payer les pots
cassés

Question

Depuis quelques jours mon navigateur s'ouvre avec Amazon Browser ? Depuis quelques jours Windows
ouvre son explorer sur Windows store au démarrage ?

Réponse

Oui, toujours ces crapules qui ne paient pas leurs impdts en France, mais qui installent ces malwares sans
logiciel de désinstallation, évidemment. Boycottez Amazon car le procédé est ignoble. Accrochez-vous, cela
va €étre long.

1. Dans un premier temps, passez AdwCleaner, pour vous débarrasser des publicités, mais ce ne sera pas
suffisant. Impossible de désinstaller Amazon Assistant en utilisant RevoUninstaller. Ce logiciel pirate est
venu s’installer dans programfiles(x86) et sans le classique Uninstall.exe qui sert a la désinstallation.

2. Allez dans le répertoire C:\programfiles(x86)\Amazon et supprimez tout ce que vous pouvez en faisant
valoir vos droits d’Administrateur.
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_ 3. Le fichier ci-joint ne pourra pas étre effacé au premier coup,

car il est ouvert, caché en mémoire donc inaccessible par le

gestionnaire de taches. Supprimez toutes les DLL et tout ce que

vous pouvez. Ajoutez a ce fichier EXE la double extension .old

(ci-dessous) afin qu’il ne puisse pas se relancer, et redémarrez

Amazon1ButtonServiceb4.Exe tre PC

e D€scription du fichier : The Amazon 1Button App votre . ) .

. Entreprise : Amazon Inc. C:\programfiles(x86)\Amazon\Amazon1ButtonService64.exe.old

Veesion dy fichier : 23440 4. Au redémarrage supprimez le répertoire Amazon (chemin ci-

Date de création : 17/02/2016 13:28
Taille : 425 Ko dessus)

Cette action ne peut pas étre réalisée car le fichier est ouvert dans Amazon
1Button App Service

Fermez le fichier et réessayez.

@ Revo Unin

cn - - 5. Ouvrez maintenant RevoUninstaller. Vous y voyez
» AT @ (. o @ W @ - | Amazon Assistant qui ne pouvait pas se désinstaller de
Désinstalleur  Outils Options Mode Chasseur  Vue Désimstaller  Rafraichir Mise @ jour automatique  Aide ] r . .. .
cette fagon. Sélectionnez ce logiciel du bouton droit. Vous
voyez alors « Ouvrir la clé de registre ».

L, Rechercher Trouvee(s): 128

» A L | 6. Cliquez sur cette rubrique.

Acronis Universal ~ Adobe Acrobat Adobe ATR Adobe Flash Adobe Flash  Adobe Shockwave Amazon Assistant A
Boot Media Builder Reader DC -... Player 19 PPAPL  Player 20 NPAPL Player 12,1

S - OF W e. ) Fichicr Edition  Affichage Fovoris
Désntalicwr Outls Options ModeChasscur Vue  Désinstollcr Refraichir Miscjor sutomatique  Aide  Upgrac to Pro-S0%OFF - ;
: : Adabe Flash Player NPAPI ~ | Mam
echerches VEESE L . . Adobe Flash Player PPAP| ) (gar dfout)
SA -] - ] M b i o o | A sup- 3 ’:‘j‘:‘he 5”:"'“‘"“ Player 38 Displaylcon
AconisUnersal  Adobe Acbst  Adbe AR AdobeFlash  AdobeFlash  Adobe shocwave [TTEEEY [ Désinstalier w . a5 slon] 0 DisplayMame
Boot Media Bulder  Reader DC -... Player 1SFPAPT Player 20NPAPL  Player 12.1 Supprimer |entrée M primer Audacity_is! ;"]D I
3 = = = = (W e e v | Audacity® is] - epiEEen
«| (%] 5] (5] (5] -’ e sans peur Dex Tid] ExtimatedSize
CDex-GOpen  Cisen EAPFAST CistoLEAP Modde  Cisco PEAP Conjugaison  Cot Cot Cothelo w . T NoModidy
SaraDg. | Hodi [ i et sans .| Connection Manager o
. N 24| NoRepaic
E i & - i Cot Cot Cothdle i
H e 0 0 8 ﬁ regret . Directbrawks P ubishes
acte 105 BapFee b0 Dephand o | SudaiE) e Aty DM Runtime 5] UrinstallString
- — - — prey Py Easels Partiticn Master is] 28] URL Infadbaut
..... » o

7. La BDR s’ouvre sur la clé en question. Supprimez cette clé, puis supprimez le logiciel Amazon Assistant
de revoUninstaller (s’il est encore 1), toujoursdu bouton droit. Ouf opération terminée.

3.9 Google Analytics. A utiliser le jour ouflpaiera ses impobts en France.

Question

Certains sites sont capables de me pister avec Google Analytics. Puis-je I’éviter ?

Réponse

Oui en utilisant lors de votrehavigation le module Netcook de JT Util qui vous débarrasse des espions
toutes les 5 secondes. Autre solution proposée par Michel Tasté, qui n’est valable que pour le pistage sur des
sites, solution donnée sur le site de PCAstuces.

http://www.pcastuces.com/pratique/internet/eoogle vie privee/pagel.htm

Question

Est-il possible d‘éviter le piratage de nos données par Google ?

Réponse

Cesser complétement c’est mission impossible, mais limiter oui c’est possible. Voir cet article de PCAstuces.
Je cite...

Google récupere de nombreuses données vous concernant : vos recherches, ce que vous regardez sur You-
Tube, vos correspondants, etc. Vous pouvez choisir les paramétres pour lesquels vous souhaitez enregistrer
ou non les données dans votre compte Google et supprimer les données enregistrées jusqu'alors par Google.

Découvrez dans ce dossier comment gérer les données personnelles de son compte Google.

= Cliquez-ici pour accéder a la suite de ce dossier
= Téléchargez ce guide pratique au format PDF
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3.10Vidéos

Question

Comment télécharger des vidéos de youtube, dailymotion, google etc... en streaming ?

Réponse

Utilisez freemake downloader. Ce logiciel vous donne une image de votre film, au format que vous souhai-
tez (choisissez de préférence MP4). Passez AdwCleaner apres 1’installation de ce logiciel qui contient des
sous produits toxiques.

Question

Lorsque je regarde une vidéo sur Internet avec IE, j’ai un plantage systématique d’ IE? Je ne peux dé-
bloquer IE qu’en passant par le gestionnaire de tiches.

Réponse

11 est possible que ce soit un probleme de codec. Il est possible de mettre les codecs a jour avec klite Codex
full pack que I’on trouve gratuitement sur Internet (attention de choisir un site non polluant pour le téléchar-
gement. Mettez vos codecs a jour.

Autre solution consulter le site de dépannage de Microsoft

http://support.microsoft.com/gp/video_freezer or_crashes/fr

3.11Probléme d’historique

Demandez toujours a ce que I’historique soit effacé en quittant le navigateur, c’est plus str pour vous !
Question

Lorsque j’ouvre mon navigateur sur ’une des pages du site AIVM, je n’ai pas la derniére version de cette
page ? Méme chose pour d’autres sites ?

Réponse

La page ancienne se trouve déja dans I’historique de votte navigateur. Dans ce cas, elle est ouverte sans télé-
chargement depuis Internet. Alors il faut faire le ménage. La rubrique « Nettoyer 1’historique existe dans
tous les navigateurs », une autre solution consiste a appuyez sur F5, ou sur une icone spéciale se trouvant
dans la barre d’outils de votre navigateur favori. Passez votre souris sur les icones sans cliquer pour lire le

« commentaire - mode d’emploi », (tous les navigateurs ne le permettent pas). Avec certains navigateurs, il
est possible de paramétrer I’effacement de I’historique, en quittant le navigateur (c’est la meilleure solution
pour tous ceux qui ont une connexion ADSL), ou de limiter son existence dans le temps.

Voyez la fiche correspondante : http://aivm37.free.fr/BI/JT/JT253 NettoyerHistorique.pdf

Enfin un bon ménage avec Uninstalled care, CCleaner, Uninstalled pro, Glary Utilities regle le probléme et
ne peut faire que du bien a votre ordinateur. Pour y voir clair avec vos yeux, il faut laver ses lunettes tous les
jours. Pour y voir clair sur un ordinateur c’est un peu la méme chose. CCleaner ne demande que quelques
minutes.

Touche de MAJ de la page avec Chrome : ﬁ

3.12Probléme page d’accueil

Question

Lorsque j’ouvre mon navigateur, des filles nues envahissent mon écran. Que faire ?

Réponse

Quelle chance. Bref un malware a pris la main sur la page d’accueil. Inutile d’acheter un lot de petites cu-
lottes, cela n’aura aucun effet (méme s’il ne faut pas laisser 1’effet se faire). Ouf. Une seul solution, passer
Adwcleaner et rétablir la (ou les) page(s) de démarrage. Ceux qui n’ont pas pris la précaution de Zipper le
répertoire « default » de Chrome risquent de perdre la barre des favoris. Pour les autres navigateurs remettre
la page d’accueil a jour (menu Outils Options). Voir la fiche qui montre comment se protéger. J’ai abordé ce
théme a deux reprises dans les news.
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Question

Firefox refuse de s’ouvrir ?

Réponse

Effectivement j’ai déja eu ce type de probléme. Le logiciel est chargé en mémoire car on le trouve avec le
gestionnaire de taches, mais aucune fenétre ne s’ouvre.

Utilisez alors un logiciel puissant pour désinstaller Firefox, comme par exemple Advanced Uninstaller Pro
ou Uninstaller de chez lobit. Nettoyez correctement tout ce qui concerne la base de registre et les liens en
faisant la désinstallation.

Téléchargez la derniére version de Firefox et réinstaller 1a. En principe Firefox redémarre sans probléme,
avec tous les plug-ins que vous aviez installés dans la version précédente.

3.13AIVM

Question

Comment retrouver une fiche pratique AIVM, facilement, avec le moteur de Google ?
Réponse

Dans la zone de recherche du moteur Google.fr, tapez par exemple AIVM37 Glary.

Voila ce qui apparait dans la recherche :

Google  avmaz ciary O o |

Web Images Maps Shopping Plus = Cutils de recherche

Hors de
question

yez avec cette orthographe - AIVM 37 Glary

:5 cookies assurent le bon fonctionnement de nos services. En utilisant ces demiers, vous
ceptez lutilisation des cookies.

En savoir plus

(PoF] Présentation du probléme - Free @ ®

aivm37 free f/BIJTAIT174_GlaryUtilities pdf ~

et maintenant souvent remplacé par Glary. lobit System Care ou Uninstaller Pro 11
Lorsque ... http:/fwww _clubic_com/telecharger-fiche73266-glary-utilities_html

PR Comment faire ? Pourguoi faire ? Quand faire cefte ... - Free @ &

aivm37 free fr/BI/JT/JT028_NettoyerSonSysteme. pdf ~ A s
. ot s o : Su1vre
http:/faivm37 free ffBILT/JT174_GlaryUtilities pdf. Dans le cas qui nous concerne une
seule étape suffit. 1. Lancez Glary. 2. Utilisez l'onglet « Maintenance en ... L
v

Evidemment, je ne clique jamais sur le OK des cookies, et Netcook continue a les supprimer toutes les 5
secondes. Je viens méme d’en améliorer la technique.

3.14 Site personnel

Question

Je veux créer un site personnel chez Orange, comment procéder ?

Réponse

Connectez-vous depuis votre box orange. Allez sur cette page et donnez les renseignements demandés
https://pages.perso.orange.fr/

Cliquez sur le bouton créer un site
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Votre site internet en toute sécurité

ent en France
on des données
nus riches en toute sérénité

Créer un site Gérer vos sites

3.15Fichiers Texte en PDF et réciproquement.

Question

Je viens d’utiliser les services de WordtoPdf ou PdftoWord ou OCRfree. Est-ce dangereux ?

Réponse

Dangereux non, mais il est évident que vos fichiers serviront ou seront analysés par des salopards du style
Google. Ce n’est jamais gratuit pour rien. Passez déja cCleaner ou Glary pour éliminer les cookies montrant
votre passage. C’est le cas aussi de vos photos sur votre Smartphone qui ont toutes les chances de se retrou-
ver sur Google par le biais de votre adresse gmail et du cloud qui lui est associé. L’agenda de gmail est pra-
tique et gratuit, ce n’est pas pour rien, il faut bien le payer d’une fagon ou d’une autre.

3.16 Conjugaison

Question

Je voudrais vérifier parfois la conjugaison des verbes. Est-ce possible sur Internet ?

Réponse

OUI Sur le site suivant taper un verbe a I’indicatif. Par exemple Joindre. Validez, il sera conjugué a tous les
temps.

http://www.conjugaison.net/

Il existe des logiciels qui font la méme chose, mais qui manifestement sont devenus inutiles.

Question

Peut-on vérifier la conjugaison des verbes sur Internet sans installer ’application ?

Réponse

OUL L’application conjugaison est douteuse. Allez directement sur le site le conjugueur, méme si comme
moi vous n’étes pas un fana du Figaro : https://leconjugueur.lefigaro.ft/ ou encore ici :
https://conjugueur.reverso.net/conjugaison-francais-verbe-eteindre.html

4 Télévision sursinternet

Question

Puis-je regarder 600 chaines de télévision depuis Intrenet ?

Réponse

Oui c’est possible avec hthttp://www.tv-chrome.com/

Si vous souhaitez que Google sache aussi ce que vous aimez suivre a la TV, ne vous privez pas. Pour moi
c’est non. Le pistage est déja trés important, sans votre consentement. N’allez pas en plus en ajouter une
couche, en se jeter vous méme dans la gueule du loup. Je ne suivrai donc pas les conseils du site de Media-
format sur ce sujet.

Vous trouverez ainsi tous les « Add-on » TV des principaux navigateurs. Chrome/Tb, Firefox.tv
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5 Les moteurs

5.1 Qwant

Question
Owant me propose de le « télécharger » lorsque je suis déja sur son moteur de recherche ?Quel est
Dintérét ??
Réponse
Vous étes sur le site, donc cela n’a aucun intérét car :
e Vous allez bloquer la page d’accueil sur Qwant et rien d’autre.
e Vous allez télécharger un module sans intérét, on ne voit méme quelle utilité cela peut avoir !
e Le lancement du navigateur sera deux fois plus lent.
L’important ¢’est votre liberté, celle de choisir le bon moteur au bon moment. Déja Edge vous impose Bing
et Firefox en onglet ajouté le moteur de Yahoo. Ne vous laissez pas manipuler.
5.2 Les sites administratifs.

Théoriquement une simple recherche dans les moteurs Qwant ou Google peuvent vous amener directement
sur les sites en question.

5.2.1 Service public
B https://www.service-public.fr/

5.2.2 Lesimpots
®  https://cfspart.impots.gouv.fr/LoginAccess?op=c&url=aHROcHM6Ly9]ZnNwY XJOLmltcG90cySnb
3V2LmZyLOxvZ2luTURQP29wPWMmdXIJs
®  Qu encore https://www.impots.gouv.fi/portail/

5.2.3 Carsat
®  Carsat (Sécurté sociale)
= https://www.lassuranceretraite.fr/portail-services-ihm/index.html#/sec/listerServices
= Logo : Consulter le montant déclaré a 1I’administration fiscale.
®  Format PDF inexistant. Si vous avez grossi la page il est impossible de fermer la fenétre .d’aide

5.2.4 Humanis - Arco - MSA Touraine
B https://espace-particuliers.humanis:com/
= Renseignement facile a trouver
®  https://monespaceprive.msa.fr/l1fy/group/espace-particuliers/mon-espace-prive
=  MSA Touraine ne met méme pas une attestation fiscale sur son site ?!.

5.2.5 France connect

France connect

Le site fédérateur aux accés multiples.
https://franceconnect.gouv.fr/

https://franceconnect fi S'identifi
ol oty | [CY) gt |
Par la suite, apres identification vous aurez un lien tres long,
qui permettra la connexion immédiate aux 5 sites de France
|rggﬁ3?ﬁ @ LCidentit,
Connect ——
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5.2.6 Signaler une arnaque
https://www.internet-signalement.gouv.fr/Portail Web/planets/Accueillinput.action

6 Sécurité

6.1 Geénéralités

Question

Existe-t-il des sites pour les litiges et les conseils sur Internet pour ne pas se faire avoir sur les sites de
vente ?

Réponse

OUL Voici une adresse parmi d’autres, mais je n’en connais pas ’efficacité : http:/net-litiges.com/
Question

Sur certains sites pour adultes, la validation de « Je suis majeur » ou de « j’ai plus de 18 ans » ouvre un
nouvel onglet et I’ancien se transforme en autre chose ?

Réponse

OUI, je viens de vérifier et je confirme. Si vous avez installé Web Site Advisor de McAfee, il y a toutes les
chances qu’il signale un danger. Ne jamais ouvrir I’onglet en question et cliquez sur sa croix de fermeture,
pour qu’il disparaisse le plus vite possible avant de créer des dégats. Le nettoyage des cookies et des fichiers
« temp » est alors vivement conseillé. Voir des femmes nues sur Internet peut donc étre dangereux. Vous
pouvez créer #balancetonsite.

Question

Netcool, ’un des composants de JTULil, se plante au démarrage ?

Réponse

JTUtil doit étre en mode administrateur. En cas de probléme, mettez aussi Netcook en mode administrateur.
Ce probléme a été signalé par Annick S. Avec les derniéres versions de 2017 vous le trouverez installé¢ dans
ce répertoire : C:\Users\<NomUtilisateur>\AppData\Roaming\JT Util.

Dans les versions plus anciennes : C:\ProgramData\JT Util\Netcook.exe. Je vous conseille alors de désins-
taller cette version avec Reve Uninstaller et de réinstaller la version actuellement sur Internet (sites en haut
de ce document).

6.2 Silverlight

Question

Qu’est-ce que Silverlight de Microsoft ?

Réponse

Cette technologie Microsoft cherche ¢ remplacer les produis Adobe Air et Flash

Voici une réponse ici : http://www.01net.com/telecharger/windows/Internet/plugins/fiches/48993.html
Attention, il se peut que Silverligth puisse bloquer certaines fenétres, que vous pouvez voir dans la barre des
taches, mais que vous ne pouvez plus ouvrir. Je n’ai aucune certitude sur ce sujet, découvert sur les forums.
Voir dans les fiches Q.R sur ce site dans la ruvrique Windows 10 -W> UAC

6.3 Liste de diffusion

Question

Est-il dangereux de créer une liste de diffusion sur un site que le propose gratuitement ?

Réponse

Pour vous non, pour vos abonnés oui, car leur compte email pourra étre utilisé par le diffuseur. Voila pour-
quoi les JTnews partent de mon adresse email et non pas d’une liste de diffusion. J’essaie de protéger vos
adresses.

Ci-dessous, voici un exemple des engagements que vous prenez vis ¢ vis de vos abonnés, en passant par des
listes.
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GESTION DES LISTES

L'objectif principal de Mailinglist en collectant des informations personnelles est de vous offrir, a vous utilisateur, un acces person-
nalisé a son réseau de sites. Des prestations adaptées a vos besoins, des outils de communication interactive, des services de
commerce électronique et bien d'autres encore sont ainsi mis a votre disposition, et ce gratuitement dans la plupart des cas. C'est
d‘ailleurs pour vous proposer ces services gratuitement que Mailinglist diffuse des annonces publicitaires (promotions, réductions,
offres privilégiées).

PAWNEE utilise vos informations a trois titres : pour personnaliser les contenus publicitaires qui vous sont proposés, pour répondre
a vos demandes concernant certains produits ou services, ainsi que pour vous faire part d'offres promotionnelles ou vous informer
sur les nouveaux produits, @ moins que vous ne vous y soyez opposé. Par notre intermédiaire, vos abonnés auront la possibilité
d'accepter ou non de recevoir les offres de nos partenaires lors de I'étape de renseignement de leur profil. Pour ne pas bénéficier
de ces publicités, il vous suffit de vous désinscrire.

Vous acceptez expressément par les présentes Conditions Générales d'utilisation de concéder a PAWNEE une licence d'utilisation
des adresses de messagerie de vos abonnés, en vue de la réalisation d'opérations de marketing direct par PAWNEE et ses parte-
naires contractuels pour le compte de tiers, pendant la durée définie a l'article 8 ci-apres.

La licence d'utilisation porte sur les droits suivants :

e e droit de représentation et de reproduction, a savoir le droit de fixer, numériser, reproduire, les adresses électroniques
de vos abonnés, et de les intégrer dans toute base de données future ou existante appartenant a PAWNEE et a ses par-
tenaires contractuels;

e e droit d'adaptation, a savoir le droit d'adapter, d'arranger, de numériser les adresses électronique de vos abonnés, par
tous moyens et/ou support, papier, électronique, numérique, informatique;

e e droit d'utiliser les adresses électroniques de vos abonnés intégrées dans les bases de données futures ou existantes
appartenant a PAWNEE et a ses partenaires contractuels aux fins de réalisation par PAWNEE et ses partenaires contrac-
tuels d'opérations de marketing direct pour le compte de tiers;

e e droit d'utiliser et d'analyser les adresses électroniques de vos abonnés dans les bases de données futures ou exis-
tantes de PAWNEE et de ses partenaires contractuels aux fins de réalisation par PAWNEE et ses partenaires contrac-
tuels d'études pour le compte de tiers.

Ces droits sont concédés a PAWNEE en contrepartie du reglement du prix du service de gestionnaire de liste de diffusion objet des
présentes conditions générales que vous avez souscrit, pour tout support, électronique, numérique, informatique, par tous moyens,
sur le territoire du monde entier, pour toute la durée définie a I'article 8 ci-apres.

Vous pouvez constater que les comptes des personnes sur les listes sont en danger. Et cela vous le trouvez
dans les CGU, que I’on ne lit jamais; en cochant simplement « j’accepte ». C’est gratuit mais ignoble.

6.4 Pistage Cookiées

Question

Les cookies, c’est quoi ?

Réponse

Cela varie entre le pisteur ou I’espion, le mouchard et parfois le logiciel dangereux en attente de pouvoir
s’ouvrir et se propager sur votre ordi. Cesmerdes (je n’ai pas d’autres qualificatifs, celui-ci correspond a la
réalité), sont installées sur vos PC au passage sur les sites, sans votre consentement et sans autorisation.
Votre ordinateur est considéré comme une poubelle qui peut devenir dangereuse. Merci a tous les sites (sauf
des sites privés comme les miens). Toutes les banques sauf certaines banques en ligne (5 mouchards en
moyenne), tous les sites de ventes en ligne, sur Internet (9 mouchards en moyenne). Sur certains forums il y
a plus de 10 mouchards par page. Certaines banques en contiennent jusqu’a 4, et apres ces ignominies, elles
osent vous donner des legons de prudence.

J’ai trouvé des PC qui n’avaient pas été « nettoyés » depuis un bon mois, qui contenaient plus de 15000
cookies. Il y a parfois 4 par seconde (vérifiable a I’aide de mon module netcook. Donc le mot poubelle n’est
pas trop fort.

Honte a toutes les banques, qui vous demandent de vous protéger, mais qui d’autre part, vous balancent de
fagon obligatoire leurs mouchards. Depuis quelques mois, si vous refusez les cookies, vous ne pouvez méme
plus vous connecter. Nettoyez avec Glary et CCleaner apres chaque passage sur Internet et supprimez les
espions mouchards des banques (en particulier la B.Pop la CEP et le CA), que j’ai particuli¢rement analysé
et a qui j’ai écrit sans ménagement, mais évidemment sans succes, car le monde d’aujourd’hui, ¢’est celui-
la...Malheureusement la CNIL ne considére pas qu’il y a atteinte a la vie privée. Un ado sans argent qui
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enregistre un MP3 c’est évidement beaucoup plus grave que I’espionnage de ces pompes a fric appelées vul-
gairement banques...

Question

Est-il possible d’empécher le pistage des cookies ?

Réponse

Malheureusement non, car la CNIL ne I’interdit pas. Je me demande a quoi sert cet organisme ? Voici un
article de la CNIL qui en dit long, sur le nom respect des utilisateurs et qui permet aux créateurs de site et
particuliérement les banques « d’enfumer » les utilisateurs.
https://www.cnil.fr/fr/recommandation-sur-les-cookies-quelles-obligations-pour-les-responsables-de-sites-
quels-conseils

Ceci étant dit, si les sites on de droit de mettre des cookies, vous avez parfaitement le droit de les effacer
avec CCleaner et Glary. Le probléme c’est qu’ils restent longtemps. Voila pourquoi je viens de mettre a
nouveau a jour Netcook (module de JtUtil) et qui va vous permettre le les supprimer toutes les 5 secondes.
Comme ce logiciel est trés génant, il nécessite 'UAC a 0 et une utilisation en mode administrateur. Je vais
donc refaire la documentation avant de le mettre en ligne la derniére version. Il est trés génant pour les sites
qui veulent imposer les cookies car il n’est pas détectable par le biais des navigateurs.

Conseil ; lorsque vous étes sur un site qui veut les cookies, suspendez netcook (voir le bouton correspon-
dant) puis relancez Netcook dés que possible aprés connexion pour les cookies soient inutilisables.

Question

Que penser de Dattitude de la banque populaire ou de la caisse d’épargne concernant les cookies ?
Réponse

Voici leur document
https://www.ibps.valdefrance.banquepopulaire.fr/portailinternet/Editorial/Tarifs/Pages/cookies.aspx ?Editori
alVaryLevel=1&Editorial VaryHashPath=-16758998 1 6 &vary=4-0-0-40-T1 A0MzEx

Ce document ne contient que deux choses : de Vous ne pouvez pas utiliser Cyberplus
I’enfumage et des mensonges (preuve ci-jointe 2 ).

11 vous parle pour Firefox en sous entendant que
vous pouvez utiliser Firefox en mode privé. Cest
FAUX. Le mode pI‘iVé interdit les cookies, tous les Les cookies ne sont pas activés sur votre navigateur
cookies, donc la BP ne veut pas d’ouvrir. Idem pour
la CEP.

Malheureusement cette attitude tend a se répandre.

La solution :

1°) Naviguez en mode privé avec Firefox en général, a chaque fois que c’est possible et ouvrez les banques
avec Chrome ou vous avez laissés les cookies de site.

2°) Des que votre compte bancaire est ouvert, utilisez Netcook, module de JTUtil pour flinguer les cookies.
IIs ne servent rigoureusement a rien pour ’utilisateur. Le gain de temps dans certains cas et de I’ordre de
quelques centiemes de seconde...Bla bla bla habituel des gens qui ne cherchent que le pistage

Question

Sur de nombreux sites, on me demande d’accepter les cookies. Que faire ?

Réponse

D’abord essayer de passer outre. Si vous ne pouvez pas entrer sur le site. Acceptez les cookies. Dés que vous
quittez Internet nettoyer avec Glary et cCleaner. Il faut absolument arréter de se laisser pister.

Question
Je navigue constamment en mode privé. Puis -je cependant récupérer des cookies sur Internet ?
Réponse
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Oui oui et oui. Il n’y a aucune protection totale sur Internet. Voici une expérience que je vous propose de

faire :

Vous allumez votre ordinateur chez vous et vous laissez le wifi connecté. Faites I’expérience suivante :
1. Nettoyer votre ordinateur a 1’aide des logiciels CCleaner et Glary Ultilities.

2. Utilisez votre ordinateur sans vous connecter, a aucun moment, a 1’aide d’un navigateur.

3. Continuez pendant environ une heure a travailler localement.

4. Passez a nouveau CCleaner et Glary. Le résultat est sans appel, vous pouvez trouver jusqu’a 10 mé-
gaoctets de cookies et autres saloperies. Et oui, Microsoft vous piste, Google vous piste, votre FAI
vous piste. D’ailleurs votre FAI a I’obligation de vous suivre et de garder toutes vos connexions pen-
dant deux ans a des fins d’enquéte éventuelle.

5. Cela montre qu’il n’y a pas d’autres solutions que de passer systématiquement CCleaner et Glary
Utilities avant d’éteindre votre pc. Vous serez un peu mieux protégé ainsi que vos contacts. Si vous
ne le faites pas pour vous faites-le pour vos contacts qui risquent d’étre compromis..

En résumé :

Préférez utiliser Firefox plutot que Chrome.

Utiliser le moteur QWANT qui est beaucoup plus sécurisé¢ que le moteur de Google. Le pistage y est prati-
quement inexistant. Les administrations frangaises ont maintenant obligation d’utiliser ce moteur. Ce n’est
pas pour rien.

Allons plus loin.

Regardons dans les journaux de Windows. Une application locale (souvent la seule) vous piste : MSOF-
FICE. Vous y trouvez a quelle heure vous avez'ouvert, par exemple, Word. Pourquoi faire ? Quel est
l“intérét informatique ? Aucun. Oui mais, ainsi Microsoft sait ce que vous faites, quel jour et a quelle heure
vous utilisez ses logiciels. Dans quel but ?

Mais vous pensez peut-Etre que ces renseignements ne sont pas transmis. Ils sont tellement gentils !
Réfléchissons quelques instants. Ce pistage est fait pour améliorer I’intelligence artificielle avec ses bons
cotés (en médecine par exemple), mais aussi les plus mauvais. Que sont devenus tous les services adminis-
tratifs : des sites Internet, il n’y a plus d’employés.

L’enseignement de la médecine dans certaines universités se fait maintenant par des vidéos. Est-ce vraiment
la meilleure solution pour former de bons médecins ? Si oui, remplagons tous les enseignants, par des vidéos
dans des salles de 60 mdmes avee un seul « garde-chiurne » pour gérer la sécurité.

Quand Trump reproche ses propres méthodes aux chinois

M. Trump, s’inquiete du fait que les Chinois, vont lancer la 5G. Donc, de fait, Huawai en saura autant sinon
plus que ses amis de chez Google. Il reproche donc aux Chinois ses propres méthodes, pister le monde qui
I’entoure.

Grace a « nous », a tous les pays.de 1’Ouest, Google vient de dépasser les mille milliards de dollars en
bourse. Il ne faut utiliser le moteur de Google que lorsque QWANT ne donne pas les résultats escomptés.
Pisté par les Chinois ou par-les Américains présidés par Trump, ne me semble pas trés différent.

Incidences sur ’emploi et donc sur la retraite.

De nombreux emplois sont déja remplacés par des robots. Nous n’en sommes qu’au début. De nombreux
autres emplois vont disparaitre dans les 10 ans a venir. Le seul remede que 1’on vous propose, c’est de recu-
ler I’age de la retraite, ce qui dans ce contexte est absurde. Nous vivons dans un monde qui ne voit pas plus
loin que le bout de son nez avec des politiques qui ne voient que leur future élection.

Meéme chose, voir pire sur vos Smartphones.

Si rien de cela ne vous géne, continuez a activer le GPS de votre smartphone lorsque vous n’en avez pas
besoin. Ne touchez pas a I’historique de Google qui note alors, dans cet historique, tous vos déplacements a
20 meétres pres

Vérifiez aussi les paramétres des applications et vérifiez si ces applications Android peuvent accéder a vos
photos, vos SMS et vos contacts, ce qui est souvent le cas par défaut, si vous n’allez pas voir dans les para-
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metres des applications. Pour plagier Jacques Chirac, je dirai que la maison du numérique brile et que I’on
regarde de 1’autre coté.

Conséquence et constat

L’¢évolution du numérique aura aussi une facheuse incidence sur I’emploi et donc 1’age de la retraite. Le
nombre d’emplois perdus sera de plus en plus important. Sur ce lien vous trouverez un exemple qui, s’il
reste vrai au moment de 1’adoption de la loi définitive, est purement scandaleux.

Malheureusement, ce qui est dit dans cette vidéo, semble indéniable, dans 1’état actuel des choses.
https://youtu.be/ig0V79GCOII

Question

Pourquoi, lorsque je valide ma présence sur un site ou au moment ou je dis quej’accepte les cookies car
je ne peux pas faire autrement, je m’apercois qu’un autre onglet s’est ouvert. Est-ce normal ?

Réponse

Non, trés souvent c’est dans cet autre onglet que deviendront actifs malwares et cookies. Web site Advisor
le signal méme, quelquefois, comme dangereux. Lorsque vous constatez ce phénomene, le plus simple et de
cliquer sur la croix qui va permettre de fermer I’onglet inutile, sans techercher ce que contient la fenétre
correspondante. Vous supprimez, ¢’est tout.

Il peut aussi arriver que, lorsque vous dites en bas d’un message, que vous ne voulez plus recevoir ce type de
message, la fenétre qui s’ouvre est alors signalée comme dangereuse par Web Site Advisor. Quittez alors
cette fenétre sans donner de réponse.

Rappel : Web site Advisor est un anti malware gratuit qu’il est nécessaire d’avoir sur ses navigateurs.

Question

Comment s’opposer aux cookies dans les navigateurs ?
Réponse

Voici la réponse des conseils de Free, je cite :

6.4.1 Firefox

Cliquez sur le bouton de Menu et sélectionnez Options

Sélectionnez le panneau Vie privée et sécurité et rendez-vous a la section Historique.

Dans le menu déroulant Regles de conservation choisissez Utiliser les paramétres personnalisés pour I'historique.
Décochez la case Accepter les cookies.

Hon =

6.4.2  Google Chrome

Cliquez sur Plus, puis sur Paramétres, puis Parameétres avancés.
Dans la section Confidentialité et sécurité, cliquez sur Parametres du contenu, puis sur Cookies.
Désactivez Autoriser les sites a enregistrer/lire les données des cookies

wN =

6.4.3 Microsoft Internet Explorer

Cliquez Outils, puis Options Internet
2. Sélectionnez I'onglet Confidentialité, puis sous Parametres, sélectionnez Avancé. Choisissez si vous souhaitez autoriser, bloquer ou étre invité & déterminer la configuration voulue pour les cookies in-
ternes et tiers.

Question

Je n’arrive plus a consulter ma banque depuis Firefox ou Chrome. Le site de la banque se déclare en
panne et demande de revenir ultérieurement. ?

Réponse

C évidemment complétement faux. Le probléeme est que vous avez osé mettre des bloqueurs de publicité.
Les deux banques les plus stupides dans ce domaine sont :

La banque populaire et la caisse d’épargne. Elles poussent I’ignominie jusqu’a ne pas prévenir les clients
que cela provient de Adblock et (ou) Ghostery. Et du blocage des cookies. Je ne comprends pas une pareille
stupidité. J’ai prévenu ces deux banques que j’allais en parler sans courtoisie. J’ai demandé qu’ils
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m’envoient a nouveau les relevés bancaires sur papier tant que leurs sites seront aussi stupides. Se protéger
sur Internet est un devoir. Le mépris de ces banques pour les clients est inadmissible. Lorsque I’on fait un
blocage sur le site, on doit au moins 1’expliquer.
Comment résoudre le probléme.
On appelle liste blanche, la liste des sites qui ne subiront pas de blocage.
Avec Chrome et Firefox la solution est la méme.

1. Placez-vous sur ’'URL (page d’accueil) de votre banque

2. Double cliquez sur les icones respectives de AdBlock et Ghsotery. Il faut parfois insister lourdement,
trois ou quatre fois avant que la fenétre apparaisse.

q » Lorsque . .
| | 3 & Affichage simplifié Affichage détaillé
| @ AdblockPlus VOus aurez —.
fait cette =
BLOQUER  —- —~"=--~—<---"~ manipula- 'l 0
Débl ici. L'URL :

Ce site cor{e(;gg:d:;te sera mise . tlona AdblOC - % F

| en liste blanche. | nesera plus

wifi.free.fi .
aCtlf sur la wifi.free.fr
Cette page: page

flurl=http://www.google.fr/hl=fr d’accueil de Mouchards bloqués : 0 Demandes modifiées : 0
Chargement de la page
votre banque g Pog

Nombre d’éléments bloqués et cela défi-
nitivement. O sefieracesite @ (Restreincrece pause .
surcene page autoral ACTIVE ACTIVE ACTIVE
0 14406
<% Partagez des numéros avec des amis @
Outil amélioré anti-tracking ~ Blocage amélioré des publ Blocage intelligent

A\ Signaler un probléme @ Bloguer I'éléement

Avee que Ghodstery, cliquez sur « se fier a ce site »
La aussi ’'URL sera mise en liste blanche.

Intéressé par Adblock Plus pour votre appareil
mobile 7

En principe ces actions suffisent. Personnellement je n’ai pas mis de bloqueurs sur Internet Explorer. Je ne
I’utilise que pour me connecter aux banques. J utilise Firefox en mode privé avec le moteur Qwant, et
Chrome par défaut, avec un maximum d’interdictions et le moteur Google. Ainsi je peux faire face a tout,
sans modifier les réglages.

J’ai regardé avec CCleaner quelles étaient les conséquences du déblocage : quatre-vingt fichiers indésirables
supplémentaires. Merci a la Caisse d’Epargne et a la Banque Populaire.

La banque postale, le Crédit Agricole, Boursorama ne posent pas ce genre de probleme.

6.5 Les sites\pas toujours net sur Internet

Question

J’ai voulu télécharger CCleaner sur PcAstuces et voila ce qui se passe ?

Réponse

Malheureusement en voulant télécharger CCleaner, sur PCAStuces deux onglets se sont ouverts, dont [’un
signalé ceci : ‘Que faut-il en penser, méme si le risque est signalé comme faible ???
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! Avertissement : problémes potentiels

Whaou !

Voulez-vous vraiment allerici ?

https://www.pcastuces.com/logithequ... risqué de visiter ce site.

Pour quelle raison cet avertissement s'affiche-t-il ?

Lorsque nous avons visité ce site, il présentait un ou plusieurs comportements dangereux.

C’est pa preuve qu’il faut petre prudent sur tous les sites, y compris ceux qui semblent sérieux.

7 Antivirus

7.1.1 Norton

Question

Je veux désinstaller Norton Antivirus, sur le site j’ai droit a une vidéo et rien d’autre ?

Réponse

Exact. Poliment cela s’appelle du « foutage de gueule », grossierement je n’ai pas les mots.

Vous pouvez aller chez Clubic, et dites « Ignorer » sur le logiciel inutile que I’on vous propose, vous tombe-
rez alors sur le bon bouton de téléchargement.

7.1.2 Avast

Merci CCleaner Teanvieweret AVAST

Question

J’ai installé Teamviwer et je me retrouve avec Opera et Avast antivirus ?

Réponse

Oui, le procédé¢ assez ignoble le message correspondant est en anglais.

. Ne téléchargez plus les MAJ de Teamviewer. Vous gagnerez 10 mn de désinstallation pour Opéra et une
heure pour la désinstallation d’Avast, qui pour moi ne sert plus a rien dans la mesure ou Windows Defender
a sérieusement progressé:

Pour désinstaller Avast voici ce qu’il faut faire : (citation du site Avast).
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1& TeamViewer 14.1.18533 - Preparing Install

1. Téléchargez avastclear.exe sur
votre bureau

2. Désactivez le systeme
d’autoprotection Avast ou redémar-
rez Windows en Mode sans Echec

3. 1. Exécutez I'utilitaire téléchar-
ge.Sl vous n’avez pas reussi
I'étape précédente, lancez tout de
méme ce logiciel qui vous fera re-
démarrer en mode sans échec.

Optional Offer | Avast Free Antivirus

Accept faster, more powerful L:tection
Install Avast Free Antivirus NS

v State-of-the-art detection
+ Faster, lightweight scans

+ Consistently rated "Excellent” m
CHOICE

ek

By dicking 'Accept’, 1 agree to install Avast Antivirus, and consent to its End User

| oectoe |

4 Si vous avez installé Avast dans un dossier différent de celui par défaut retrouvez le en parcourant votre
disque avec le bouton "...". (Note: Faites attention! Le contenu de tout dossier que vous choisirez sera sup-
primé!)

5 Cliquez sur "Uninstall"

6 .Redémarrez votre ordinateur

Ce que ne dit pas Avast, c’est qu’il va rétablir le mot de passe. Il faudra deux redémarrages pour retrouver la
situation précédente.

7.1.3 Windows Defender

Question

Mais ou est donc passé Windows Defender depuis les MAJ de’ la fin février 201. Je veux faire une ana-
lyse rapide, en plus de la surveillance habituelle, mais je ne le trouve plus ?

Réponse

AVOIR A OUVRIR 4 FENETRES POUR FAIRE UNE ANALYSE RAPIDE C’ESR
IMPENSABLE DE STUPIDITE. . MERCI MICROSOFT.

Et oui c’est impensable. Il n’est plus “possible o - 7
d’avoir un raccourci bureau, que cela soit pour le @ Acaue Sécurité .
pare-feu ou pour ’antivirus. [[Rechercher un paremere o] Skeure Wi."dﬂt.tidéa pour afficher et gérer la

Pout faire une analyse rapide > Parameétres = MAJ | wiseajourecsscunns i =

et sécurité > Sécurité Windows (menu de gauche)/ o e
Lae fenétre ci-jointe s’ouvre enfin...Cliquez sur le

bouton « Ouvrir sécurité ». Sur la nouvelle fenétre
double cliquez sur « Protection contre les virus et S
menaces PR g [
Dans la fenétre qui suivra ci-dessous, cliquez sur sur

Protection contre les virus et menace et enfin

« Analyser maintenant » bouton se trouvant dans la
dernere fenétre.

Zones de protection

£ Optimisation de livraison Q Protection contre les virus et menaces
Aucune action requise.
Sécurité Windows
I v 8 Protection du compte
Aucune action requise.

ﬁ Controle des applications et du
navigateur
Aucune acti

0 Récupération

@ Activation

A Localiser mon appareil
't intégrité du périphérique

Tt Espace développeurs ion requis

e -0 Options de contréle parental
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Sécurité Windows — O X Sécurité Windows — O X
< = < Protection de votre périphérique contre les menaces.
/7 . /7 . | .
La sécurite clin d'ceil
{8 Menaces actuelles
Affichez |'état de securité « e votre appareil, et prenez
les mesures nécesW Aucune menace actuelle.
Derniere analyse : 06/03/2019 10:37 (analyse rapide)
0 menaces trouvées.
L'analyse a duré 16 minutes 36 secondes
Q Protection contre les virus et menaces 37752 fichiers analysés.
|
Aucune action requise. e e \l_ |
Options d'analyse
Protection du compte o
Historique des menaces
Aucune action requise.
% Parameétres de protection contre les virus et
(( | n Pare-feu et protection du réseau menaces
e J’ai trouvé les raccourcis pour accéder aux exécutables, mais cela ne fonctionne pas depuis le bu-

reau...
e Tout a été fait pour qu’il n’y ait plus de résultat avec le godmod
e Impensable : Dans la sécurité, la rubrique Optimisation de la livraison qui correspond a !

Optimisation de livraison

L'Optimisation de la distribution w.L-ur it des mises a jour de
Windows et des applications du Store, et d'autres produits
Microsoft de maniere rapide et fiable.

Voila, la seule chose qui compte c’est vendre. Nous allons en crever avant 2030 de ce libéralisme débile,
mais ce n'est pas grave, on continue...
Evidemment il y a d’autres rubriques associées, mais apres celle-ci.

8 Piratage - Hoax - Hackage- Malware — Intox

Question

Mon adresse atét piratée. Que faire ?

Réponse

Voir les réponses dans http://aivm37.free.fr/BI/JT/JT078_Messagerie.pdf

Question

Peut-on savoir si son adresse email a été piratée ?

Réponse

Oui. Voici la réponse de facile PC. http://facilepc.fr/newsletter-12-07-2016.html

Question
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J’ai recu un email d’un service soit disant de chez Microsoft, suite a une erreur ou a une remise en ordre,
me demandant de confirmer mon adresse, mon mot de passe et les questions auxquelles je dois répondre
lorsque j’ai perdu mon mot de passe ?

Réponse

C’est un faux. Cela n’arrive pas que chez Microsoft. Méme chose pour toutes les messageries et les banques.
Souvent méme il y a menace de fermeture du compte de courriel. NE REPONDEZ JAMALIS. C’est tou-
jours un faux. Personnellement je réponds souvent depuis une autre adresse bidon (que je ne dévoilerai pas)
avec des renseignements complétement faux, et une célebre citation d’Audiard dans les tontons flingueurs :
« le jour ou I’on va satelliser les cons, tu vas tourner pendant 10000 ans »

Question

Je viens de ramasser un virus grave. Tout est crypté et on me demande une rancon pour revenir a une
situation normale ?

Réponse

Et oui, c’est de plus en plus fréquent. J’ai eu deux cas signalés en Juillet: Vous devez redémarrer en mode
sans échec avec uniquement les pilotes écran, son et clavier. Il faut donc avoir regardé, comment démarrer
en mode sans échec avec Windows 10 (la encore avant, pas aprés...). Attention dans les parameétres, ils ne
vous proposent que redémarrer en mode sans échec, a ne pas confondre avec démarrer en mode sans échec.
En effet cela présuppose que vous avez déja pu démarrer une fois. A vous de voir quelle est la procédure sur
votre PC sous W10 (pour les autres versions de Windows c’est F8. Mais 1a c’est peut-étre ECHAP ou MAJ
F8 ou...Voir la fiche de Windows 10, ou le sujet est abordé. Je sais elle fait maintenant 90 pages...alors
sauvegardez-1a en PDF, réguliérement sur une clé USB, pour pouvoir la lire’a tout moment sur un PC sain.
Une fois en mode sans échec passez Stinger ou (et) MBAM. Vous pouvez aussi essayer de trouver 1’intru au
démarrage en utilisant la description du démarrage, avec cCleaner ou Glary, pour pouvoir le désactiver avant
de le détruire.

A lire a ce sujet avant de se faire piéger : https://stopransomware. fr/

Question

Puis-je faire confiance auxsites comparateurs de prix ?

Réponse

Oui et non. Ils sont tous de méche avec certains sites dont ils touchent une ristourne lorsqu’un client vient de
chez eux (encore le pistage). Ne cherchez pas les sites les plus connus ou les plus conviviaux mais comparez
uniquement les prix et faites cette comparaison sur plusieurs sites. Vérifiez ce qui est dit, sur le site lui-
méme et si c’est exact, achetez directement. Cela sera plus simple, pour les garanties, pour les rembourse-
ments éventuels. Voici une liste de sites avec les services rendus. Concernant les voyages et vols d’avion,
soyez extrémement attentifs, taille et poids des bagages, assurances etc. Des frais supplémentaires peuvent
étre ajoutés au dernier moment y compris sur le type de carte utilisée (bleue, visa, master...). Il suffit que le
site ne soit pas sur le territoire frangais, et c’est souvent le cas, pour que ces arnaques ne puissent pas étre
sanctionnées. Une enquéte de la direction générale des fraudes, la (DGCCRF) le montre clairement. Vous
pouvez d’ailleurs consulter son site pour en savoir plus.

But URL Commentaires

Achat en ligne acheter-moins-cher.com Kelkoo semble étre le mieux,
kelkoo.fr mais c’est a vous d’en interroger
leguide.com plusieurs.

Services meilleurmobile.com Achat d’un smartphone

Services choisirunforfait.com Choix du FAI

Tourisme. Eesyvoyage.com Je me suis fait avoir sur le site

Attention aux suppléments de liligo.fr vol24 basé en Allemagne) avec

derniére minute, juste avant de tripadvisor.fr ajout d’options décochées apres
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valider le montant de la CB Ensuite voir le site directement une erreur sur 1’adresse. Passez
pour pouvoir annuler, réclamer, directement sur le site de 1’avion-
changer de vol neur pour prendre vos billets.
Vous serez plus tranquille.

11 existe beaucoup d’autres sites. Faites une recherche depuis un moteur comme Google, Yahoo, Bing ou
Qwant et demandez « comparateurs de prix »

8.1 Soit disant virus

Question
Tout d’un coup mon navigateur s’arréte et ouvre une fenétre précisant qu’un virus a été détecté. Que
faire ?
Réponse
Pas de panique mais une action rapide.
Vous ne devez absolument pas rentrer dans cette arnaque dangereuse. On va vous proposer une réparation
moyennent finance et carte bleue. Vous ne devez pas redémarrer votre PC tout de suite. En cas de blocage et
seulement dans ce cas, éteignez de fagon brutale, en coupant le courant. Sur un portable, appuyez longue-
ment sur le bouton d’allumage/extinction.
Toutes les fenétres du navigateur seront bloquées par 1’arnaqueur. Inutile d’essayer de fermer normalement
Windows, la perte de temps permettrait a un virus ou un bloqueur de s’installer et d’étre dans les informa-
tions de fermeture.

1. En urgence Ouvrir le gestionnaire des taches avec <ALT> <CTRL> <SUPPR> ou un clic droit

sur le menu.

2. Fermer le navigateur depuis le gestionnaire des taches. En cas de blocage éteignez « brutale-
ment », sinon, passez a I’étape suivante.

3. Passer sans redémarrer votre antivirus, Malwarebyte puis ensuite lancer Adwcleaner qui redé-
marrera votre PC si un probléme est détecté.

4. En principe il n’y plus de probléme. Il se peut méme que le probléme n’est pas eu le temps
d’exister. Si cependant un doute subsiste, restaurer votre systéme a une date antérieure

8.2 Malware Hunter

Question

Malware Hunter n’arréte pas a chaque démarrage d’ouvrir une fenétre pour faire une MAJ vers la ver-
sion payante, évidemment... Quelle plaie. Que faire ?

Réponse

Il n’est certainement pas e seul a vous casser les pieds. Il faut faire le ménage au démarrage.

Ouvrez CCleaner = Outils = Démarrage = Onglet Windows.

Désactivez tout ce qui ne sert a rien au démarrage, les Glary, CCleaner et autres. C’est a vous de décider
quand vous devez les lancer et pas a eux de vous envahir au démarrage de votre PC, a prendre de la mémoire
pour rien. Mais n’oubliez pas de les utiliser au moins une fois par semaine (CCleaner, Glary pour le net-
toyage puis MBM, Malware Hunter, et votre antivirus pour un scan antivirus et antimalware). Lorsque vous
avez terming, refaites 1I’opération « arrét au démarrage » ci-dessus.

Enfin dans I’onglet taches planifiées, seul(s) le(s) cloud(s) utilisé(s) doi(ven)t étre activé(s)/. Dans la figure
ci-dessous c’est onedrive qui est planifié. Au démarrage c’est Hubic, I’antivirus, la souris, la caméra...
Dans I’onglet Menu contextuel vous pouvez tout laisser. En effet il s’agit des actions que vous allez pouvoir
mener du bouton droit de la souris.
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Activé
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Oui
Nen
Non
Non
Nen
Nen
Non
Nen

Non

Windows

clé

HKLM:Run
HKLM:Run
HKLM:Run
HKLM:Run
HKLM:Run
HKLM:Run
HKCU:Run
HKCU:Run
Startup User
HKLM:RunOnce
HKLM:Run
HKLM:Run
HKLM:Run
HKCU:Run
HKCU:Run
HKCU:Run

Taches planifiées

Programme

TrayServer
RTHDVCPL
MsC

Lws
IAStorlcon
EvitMaré
OneDrive
hubiC

NCPluginUpdater
TruelmageMonitor.exe
ShadowFlay

MalTray
GUDelayStartup
CCleaner Monitering

CCleaner Monitoring

Editeur

Magix

Realtek Semiconductor
Microsoft Corporation
Logitech Inc.

Intel Corporation
Logitech, Inc.
Microsoft Corporation
OVH

Acronis

Microsoft Corporation
Glarysoft Ltd
Glarysoft Ltd

Piriform Ltd

Piriform Ltd

Menu contextuel o Ces programmes sont lancés au démarrage de votre ordinateur

Fichier I Windows Taches planifies
C:\Program Files (x86)MAGIX\Video_del

Menu contextuel

"C:\Program Files\Realtek\audio\HDAR A Activé e Programme Edteur I
“c:\Program Files\Microsoft Security Clier Oui Task OneDrive Standalone Update Task Microsoft Corporation
C:\Program Files (x85)\Logitech\LWS'\We Non Task  UninstalMonitor Innovative Solutions GRU I
“C:\Program Files\nte/\intel(R) Rapid St Non Task Uninstaller_SkipUac_Administrator
C:\Program Files\ ogitech\SetPointP\Setl Non Task SmariDefrag3_Update
- Non Task SmartDefrag3_Startup
prrasiiluserpmiii l I | P
Non Task NvTmRep_{B2FE 1952-0186-46C3-BAEC-ABDAA3SACSES} NVIDIA Corporation
C:\Program Fies (xB6) Hewlett-Packard Non Task NvTmMon_{B2FE1952-0186-46C3-BAEC-ABDAA3SACSES} NVIDIA Corporation
- ) - . Non Task NvProfileUpdaterOnLogon_{B2FE 1952-0186-46C3-BAEC-ABDAA3SACSEE} NVIDIA Corporation
Ci¥program Files (x86} \Acronis\Truelma Non Task NvProfileUpdaterDaily_{B2FE 1952-0186-46C3-BAEC-ABDAA3SACSBE} MVIDIA Corporation
e e R G Non Task HPCeeScheduleFor T Hewlett-Packard
[ P e F e R A A Non Task Health-Check-deep Innovative Solutions
TR S LTS EE Non Task Health-Check Innovative Solutions
C:\Program Files\CCleaner\CCleaneré4, Non Task GMHSKPUAC Glarysoft Ltd
C:\Program Files\CCleaner \CCleaner&4. Non Task GlaryInitialize 5 Glarysoft Ltd
Non Task CCleanerSkipUAC Piriform Ltd

9 Ou ouvrir mon compte email ?

Question
J’ai une adresse email chez mon FAI (Orange, Free, SFR...) et une chez Yahoo, Gmail, Microsoft. La-
quelle dois-je utiliser de préférence ?
Réponse
Les contacts, sans I’ombre d’un doute doivent étre notés sur I’adresse de votre FAI et surtout pas chez les 3
autres qui passent leur temps a les revendre a des sociétés qui vendent du spam; a les croiser pour vous de-
mander de devenir amis sur Google + (Google, Yahoo, facebook et Microsoft sont spécialistes du genre).
J’ai personnellement supprimé toute liste de contacts chez Gmail, mais ces crapules arrivent tout de méme a
croiser les adresses en utilisant les emails envoyés ou re¢us depuis leurs adresses Gmail. Preuve que des
serveurs les lisent pour les utiliser. Preuve’que votre vie privée n’existe plus.

9.1 Orange

Question
Comment modifier la liste des spams avec la messagerie Orange, pour continuer a recevoir les news ?
Réponse

Ce probléme ne concerne que quelques personnes
Merci a Jeanine B, Michel T et Christian H qui apportent des réponses qui se complétent.

Jeanine précise :‘/Avec Orange possibilité d'envoyer un message a 100 destinataires maximum, en méme
temps. C’est cette raison.qui a fait que j’at créé la notion de Pack, que j’ai limité généralement & moins de

100.

Avec Orange possibilité d'envoyer un message a 100 destinataires maximum, en méme temps.

Nous pouvons déja voir comment ouvrir la fonctionnalité antispam (figure ci-jointe)
Depuis cet écran, cliquez sur antispam

Vous allez alors pouvoir modifier la liste verte (les courriels que vous acceptez) et la liste rouge (les cour-
riels que vous refusez).
La fenétre de la page suivante va s’ouvrir
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Cette fenétre va s’ouvrir

la fonctionnalite anti-spam

[I Pour acceder a |a fonction anti-spam, vous devez ouvrir votre messagerie Orange.

» acceder 3 la messagerie Orange

E Dans le menu de gauche apparaissent des informations sur I'etat de votre protection ainsi
gu'un accés ala gestion de la liste rouge et de |3 liste verte avec:

a Le nombre dexpéditeurs que vous avez bannis : ma liste rouge.

» parameétrer la liste rouge

b Le nombre de dexpediteurs que vous considérez comme non indésirables : ma liste verte.

» parametrer la liste verte

" brouillons
indésirablas

fi
L&
ﬁ corbeille
(!
&

créer mes dossiers

mes préférances

options et sendces
0 gigamail Bz fino
O mall MMS
mail Grange  phis dodo
autres mails plus dindo
O alertes SMS  cesactive
| O anti-spam actit |
Eh maiste verte]0)
=l ma iste rouge(o]

utile @ une autre
adresse mail
» B SHYOE JIUS

watique ; wos mails sur
votre mobile

B A A Pl

-

besoin d'aide ?

Vous souhaitez enfrer

en conversation par chat
avec un conseiller clients ?

£ continuer
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¥ recus L . .
mes preferences - liste verte et liste rouge

W envoyes

= brouillons

B sk abies Vous souhaitez recevoir vos messages indésirables (3 l'exception des messages filtrés par votre liste rouge)

Fai A i o oo e - P, .
il corbeille (12) dans votre dossier "Indésirables e votre boite de réception

mes dossiers gérer

L ajouter automatiqguement les adresses des mails “indésirables”™ 3 ma liste rouge

e eta maliste verte les adresses des mails qui ne sont pas “indésirables™.

alertes SM3

anti-spam liste verte

liste rouge

Cliquez sur Liste verte pour Quvrir la fenétre ci-dessous. A vous de compléter.

® recus
- mes preferences - liste verte et liste rouge

% envoyes

=| Dbrouillons

& indésirables Vous souhaitez recevoir vos messages indésirables (3 'exception des messages filtrés par votre liste rouge)

i corbeille (12) dans votre dossier "Indésirables"” @ votre boite de réception

mes dossiers gerer

il

| ajouter automatiguement les adresses des mails “indésirables” & ma liste rouge

0% Siir 10Go | piis desnate 7 et a ma liste verte les adresses des mails qui ne sont pas “indesirables”.

» alertes SMS

» anti-spam liste verte G

ajouter une adresse mail ou un nom de domaine ma liste (maximum 100}

" - ile {3 ()
exemple: cecile bertau@orange. fr ou @orange.fr christian. halin@hotmail fr

| ajouter |

=y : :
S\ni acceder a mes contacts

Attention une adresse (contact) ne doit pas se trouve a la fois dans la liste verte et la liste rouge. A vous de
mettre en liste verte les adresses souhaitées.

Question

Je ne regois plus certains emails de mon adresse Orange avec WLM et pourtant, ils ne sont pas dans les
indésirables (par exemple ceux d’AIVM37) ?

Réponse

Annie a trouvé une cause possible. Si vous avez créé un sous répertoire spécifique, qui correspond aux cour-
riels en provenance d’AIVM, tous les emails en questions se placeront dans ce répertoire. Ils ne seront pas
transférés dans Windows Live Mail. En conséquence si vous essayez de lire ces emails depuis WLM,
Orange ne les ayant pas transmis, vous vous demandez pourquoi vous ne les recevez plus ! Merci Orange.

9.2 Gmail - Google
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Question

Puis je faire confiance a une adresse gmail.com ?

Réponse

Chez Google vos emails sont lus et analysés par des machines, pour essayer de comprendre qui vous étes,
connaitre vos centres d’intérét, exploiter votre liste de contact et essayer de placer vos contacts dans vos
cercles amis de Google plus. Ainsi vous communiquerez plus et on pourra mieux vous analyser, en analy-
sant vos emails relationnels. La NSA pourra puiser dans le stock de données le cas échéant, si vos emails
semblent dangereux. Donc gmail et « Fesses de bouc » ¢’est bonnet blanc et blanc bonnet. Communiquez
avec I’adresse email prise chez votre FAI, SFR, Free, Orange, Numéricable etc, c’est la moins mauvaise
solution. Sinon utilisez gmail avec un faux nom et un carnet d’adresses vide pour envoyez des emails et un
vrai nom avec un carnet d’adresse vide pour recevoir les emails poubelles (genre spam ou PPS en tous
genres, humour que vous ne conservez pas). Gmail n’aura ainsi que des renseighements sans intérét, voire
stupides a se mettre sous la dent.

Yahoo et Outlook font sans doute des choses semblables, mais la déontologie semble (?) mieux respectée.

Si vous n’avez pas de secrets lourds a dévoiler et que votre vie courante et vos messages sont ceux de M et
Mme tout le monde, cette surveillance n’est pas trés grave.

Question

J’utilise gmail comme adresse email. Est-il dangereux ?

Réponse

Oui au sens du flicage, une fois de plus. C’est encore plus grave au niveau de ’agenda car tout le monde
comprend ce que Google peut en faire.

Pour ma part j’ai des adresses gmail (5 ou 6 sous des noms différents, comme Sarko avec son Bismute). Au-
cune ne possede de carnet d’adresses. Toutes mes adresses de contacts sont chez Microsoft, pour pouvoir
utiliser WLM, avec différentes connexions et chaque connexion a un carnet avec des contacts différents. Je
pense que Microsoft ne vend pas encore les carnets de contacts pour le spam, mais chez Goggle je suis a peu
pres convaincu du contraire. Ils recoupent les adresses, regardent les habitudes de consommation de chacun
et rutilisent des parties de carnet pour le spam sur des critéres précis et sur Goole +.

Le drame c’est que Microsoft va abandonner WLM pour fliquer avec son application nulle nommée Cour-
rier. Le sauveur sera Thunderbird, méme s’il n’est pas trés pratique, pour récupérer des contacts en CSV ou
pour créer des listes de diffusion (a la main !)

Question

Comment synchroniser I’agenda Google de mon PC avec celui de mon smartphone ?

Réponse

Et oui, la premiére synchronisation €tant faite, il semble que tout ce que vous ajouter sur I’agenda Google de
votre PC, ne se synchronise pas automatiquement sur ’agenda Google du smartphone.

Ouvrez ’application Agenda 31 du Smartphone. En haut a droite, cliquez sur le trait vertical en pointillé.
Cliquez sur Actualiser. Apres avoir fait cela, il semble que 1’agenda Samsung (pour ceux qui ont un Galaxy),
se mette aussi a jour, suite a I’actualisation précédente. Bref, attendons les futures versions qui, je I’espere,
seront plus performantes

Question
Comment modifier les notifications sur son agenda gmail de son PC (sachant qu’il n’y a plus de SMS)?
Réponse
Ouvrez votre agenda sur votre PC. Ouvrez les parameétres (Roue dentelée en haut a droite). Suivez le guide.
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Go

Parameé

le

Général Agendas

de lI'agenda

Configuration de mobile Labos

Rechercher dans 'agenda AFFICHER DANS LA LISTE

NOTIFICATIONS
tous aucun

PARTAGE

Modifier les notifications Partager cet agenda

« Retour a I'agenda

Mes agendas Agendas gue je

AGENDA

Par défaut, envoyez-moi les notifications via  E-mail ~ Mes = avantchague événement retirer
Pop-up + 30 minutes + avantchaque événement retirer

Ajouter une nofification

peux consulter et modifier

A gauche de I’écran

A droite de 1’écran

Question

Je regois mon compte Gmail avec Windows live mail. Tous les messages sont en double. Existe-il une
solution pour ne les recevoir qu’une seule fois ?

Réponse

Oui. Sélectionnez le
compte gmail dans la
colonne de gauche et
sélectionnez compte
dans le ruban menu en
haut de 1’écran. Ce
nouveau ruban appa-
rait. Cliquez sur dossier
Imap

T | E' __ﬁ‘ Llj;:l 5 | Boite de réception - Windows Live Mail

Accueil Daossiers Affichage Comptes
@ [t @
| 1<
Adresse de Groupe de  Propriétés  Dossiers Afficher les Afficher les messages
messagerie discussion IMAP messages supprimes téléchargés

— s uveau compte Parametres IMAP

Ar

Cette nouvelle fenétre
s’ouvre. Sélectionnez
Tous les messages avec
un clic gauche.

Puis cliquez sur le
bouton Masquer qui se
trouve a droite dela
fenétre.

Théoriquement le pro-
bléme est réglé.

Tous Visible Afficher

—I_

Dossier Masquer

ﬁ Boite de réception
‘:] [Gmail]
2 Brouillons
o Corbeille
‘—1 Impaortant
L Messages envoyes
5 Spam
‘ﬁSUivis
7 Avm37
‘\'—flﬂmhiuage
‘:] Humour

Réinitizliser la liste

11 existe une autre soluti
adresse.

on si les pieces jointes peuvent étre acceptées (taille raisonnable) par une autre

Connectez-vous sur votre compte Gmail = et demandez les paramétres :

parametres o B
Général Libellés Boite de réception Comptes et importation Filtres et adresses bloquées Transfert et POP/IMAP Chat Labos Hors connexion Thémes
Transfert :

en savoir plus
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Dans la rubrique Transfert et POP/IMAP, activer 'IMAP désactivez le POP. Et compléter la rubrique Ajou-
ter une autre adresse de transfert, en mettant un compte figurant déja WLM. Ouvrez WLM et supprimez le
compte en question.

Seul probléme : si la piéce jointe est trop lourde, une boite comme free.fr ne prendra pas la piece jointe. Pour
Orange.ft, je ne connais pas la taille limite des piéces jointes.

Question

Peut-on faire confiance a la sécurité de son smartphone ?

Réponse

Non pour divers raisons. Lorsque vous installez une application, il est trés fréquent qu’elle demande I’accés
aux photos et vidéos, aux contacts (voire au SMS) pour que I’installation soit possible. Déja c’est dangereux.
Mais en plus il y a sur certains smartphones des failles de sécurité graves (en particulier Samsung Galaxy S4
S5 et S6) . Lisez la suite :

http://actu.pcastuces.com/afficheactu.asp?1d=27569

Question

Je viens de me faire pirater mon compte Gmail et je n’ai plus acces a ce compte car le mot de passe a été
changé pat le pirate, ainsi que le numéro de téléphone(qui a été modifié). Que faire ?

Réponse

Utilisez le lien suivant : https://support.google.com/mail/answer/50270?hl=fr

Ou tapez Récupérer un compte Gmail piraté, dans le moteur de recherche Google.

Question

Je viens de me faire pirater mon compte Gmail et je n’ai plus acces a ce compte car le mot de passe a été
changé par le pirate, ainsi que le numéro de téléphone (qui a été modifié). Que faire ?

Réponse

Utilisez le lien suivant : https://support.google.com/mail/answer/50270?hl=fr

Ou tapez Récupérer un compte Gmail piraté, dans le moteur de recherche Google.

9.3 Compte Microsoft (outlook live ou hotmail)

Question
Je viens de me faire pirater mon compte chez Microsoft et je n’ai plus accés a ce compte car le mot de
passe a été changé ainsi que le numero de téléphone. Que faire ?
Réponse
Utilisez ce lien
http://windows.microsoft.com/fr-fr/windows/outlook/hacked-account

10 Divers

10.1Piratage messagerie

Question
Ma messagerie a été piratée et mes contacts ont recu un message signalant votre détresse dans un pays
étranger, que dois-je faire ?
Réponse
1. Essayez de voir si votre mot de passe a ét¢ modifié. Si oui vous ne pouvez plus vous connecter et il
faut absolument prévenir votre fournisseur d’adresse.
2. Si vous avez acces a votre messagerie, faites d’urgence un message avec « Envoyer a tous » pour
prévenir d’urgence tous vos contacts de la supercherie.
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3. Si c’est encore possible, mettez un nouveau mot de passe sérieux, n’étant pas dans le dictionnaire
(surtout pas de prénoms). L’essai des mots du dictionnaire ne demande que quelques minutes a un
logiciel de piratage. Trouver quelque chose qui mélange par exemple vos initiales en majuscules
(vous ou un proche), des chiffres et des minuscules, avec 8 caractéres minimum. Vous pouvez aussi
essayer si les symboles {‘([-|" \¢"a)]} sont acceptés (ils peuvent par exemple encadrer vos initiales
genre {JT37 bm}, je peux m’en rappeler facilement car les caractéres sont significatifs, mais il faut
y penser et cela ne se trouve pas en faisant défiler tous les mots du dictionnaire.

Vous devez réagir absolument vous ne pouvez pas laisser dans la nature une adresse ou vous n’avez plus
acces, avec toute une liste de contacts

Question

Je viens de me faire pirater mon compte chez Microsoft et je n’ai plus accés a ce compte car le mot de
passe a été changé ainsi que le numéro de téléphone. Que faire ?

Réponse

Utilisez ce lien

http://windows.microsoft.com/fr-fr/windows/outlook/hacked-account

10.2 Piéces jointes

Question

Peut-on savoir qu’elle est la taille maximum des piéces jointes selon les FAL?
Réponse

Oui, mais je ne suis pas sur que les pages suivantes soient bien a jour.

http://www.epifil.com/blog/logiciels/limites=des-boites-mail-et=-webmail.html ou encore
http://www.vulgumtechus.com/Taille_maximum_des pi%C3%A8ces_jointes_dans les messageries

10.3Fichiers PST

Question

Je recgois par email des fichiers au format pst. Comment les ouvrir ?

Réponse

Il semble que ce type de message soit envoyé par MsOffice Outlook. Curieusement il s’agit a priori de fi-
chiers de sauvegarde des emails, contacts, calendrier etc. Vous pouvez essayer de télécharger le logiciel sui-
vant, fpnctionnant avec Windows, pour lire ce type de fichier.

http://www.01net.com/telecharger/windows/Internet/courrier_email/fiches/111034.html
http://www.01net.com/telecharger/windows/Internet/courrier email/fiches/121352.html

Question

Pour lire les fichiers pst (piéce jointe aux messages) Outlook sans avoir Outlook que faire ?

Réponse

Télécharger le logiciel suivant, sauvegardez vos piéces jointes et ouvrez ces pieces jointes avec le logiciel
ci-dessous.

http://www.01net.com/telecharger/windows/Internet/courrier_email/fiches/111034.html

10.4 Droit a I'oubli

Question

Peut-on exiger le droit a I’oubli sur Internet ?

Réponse

Oui, mais je ne suis pas str que la loi soit respectée, méme a la demande.
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http://mag.casden.fr/Comprendre-votre-environnement/Sur-Internet-avez-vous-le-droit-a-1-
oubli?nomobile=true

10.5Pistage — Cookies

Question

Comment empécher Google de vous suivre a la trace et de recouper vos informations avec celles de vos
contacts ?

Réponse

Suivez ce lien

https://www.pcastuces.com/pratique/internet/google vie privee/pagel.htm.

Utilisez Thunderbird comme messagerie en y plagant tous vos contacts.

Supprimez tous les contacts autres que les votres (il est toujours conseillé d’en avoir plusieurs) sur vos
adresses email.

10.6 Yahoo

Question

1l semble qu’il y ait du nouveau chez Yahoo ?

Réponse

Oui effectivement. Le message qui suit ne semble pas étre un faux. Je site une partie :

Sachez que, Yahoo fait désormais partie de Oath, société de médias numériques et mobiles regroupant plus
de 50 marques a travers le monde (AOL, HuffPost, Engadget, TechCrunch, Moviefone, Makers, etc.) et
membre de la famille d’entreprises Verizon qui cherche a faconner [’avenir des médias. L objectif d’Oath
est de créer une communauté d utilisateurs passionnés et engages en concevant des contenus et des produits
sources d’inspiration et de divertissement.

10.7 Liseuse

Question

J’ai une liseuse et des fichiers au format PDF. Puis-je les transformer au format eBook ?
Réponse

Oui, c’est possible. Téléchargez le logiciel Calibre proposé par PcAstuces :
https://www.pcastuces.com/logitheque/calibre.htm

En principe il doit pouvoir faire ce travail.

10.8 Réseaux sociaux

Question

Que penser de Facebook ?

Réponse

Comme vous le savez il n’y a pas plus dangereux que ce site mouchard, collecteur d’info, d’adresse IP pour
relier a une adresse. Bref il faut s’en méfier comme de la peste. Ce site est infame. A réserver aux adoles-
cents boutonneux, mais en surveillant ce qu’ils font. Attention aux photos « provocatrices », ou aux informa-
tions qui seront encore 1a, lorsqu’ils seront a la recherche d’un emploi. A utiliser sous un faux nom, ou avec
des pincettes. Les invitations publiques pour anniversaires ou autres fiestas risquent de trés mal se terminer.
Les faux amis sont beaucoup plus nombreux que les vrais et surtout beaucoup plus dangereux. Jeune fille
charmante qui avait posé nue devant votre petit ami pour la photo souvenir, n’oubliez jamais que cette photo
peut se retrouver a vie sur Internet, lorsque vous quitterez ce petit ami, beaucoup moins charmant. Ces pho-
tos circuleront de site en site et il en restera toujours des traces, méme si vous déposez une plainte et si vous
réussissez a les faire retirer d’un site. Une photo téléchargée est une photo qui survit...Des jeunes femmes
trés connues ont été victimes de ce genre de choses et les photos sont toujours ici ou 1a. Il en est de méme
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pour les confidences. Soyez prudente. Et Facebook n’a pas I’exclusivité. Je pense d’ailleurs qu’en frangais
on devrait dire « fesses de bouc »

Question

Pourquoi AIVM n’est-il pas sur Facebook, pour multiplier ses contacts éventuels ?

Réponse

AIVM n’est pas sur Facebook, car le carnet d’adresses sera piraté ainsi que tous les autres carnets d’adresses
liés a mon nom, se trouvant sur mon PC, et chacun recevra un email du genre « Connaissez-vous Machin »,
« Devenez ami avec Truc ». Et ou sont pris ces noms Machin et Trucs, alors que comme moi, votre adresse
Facebook est sous un faux nom ? Sur les carnets d’adresses de contacts de toutes mes messageries visibles,
sans votre accord. La preuve, j’ai deux fausses adresses sur Facebook. Sur I’une je ne publie jamais rien,
mais je ’ouvre en me connectant simplement depuis mon PC. Je regois le type de message ci-dessus tous
les jours (je ne réponds jamais) mais j’ouvre Facebook pour voir. Les « amis» en question sont de vrais
contacts sur divers adresses email, vraies et authentiques avec qui je corresponds ou qui ont un lien commun
avec d’autres vrais amis. Ma deuxiéme fausse adresse, je ne 1’utilise que depuis une fausse adresse IP, en
Inde, obtenue par un proxy et je n’ouvre jamais cette adresse dans d’autres conditions que par ce proxy. Et
la, curieusement, je peux publier, sans que mes vrais contacts soient repérés. Cela prouve le piratage en di-
rect de vos données par Facebook. Alors les réseaux sociaux, JAMAIS, quels qu’ils soient. Ils sont tous plus
pourris les uns que les autres.

Question

Comment supprimer son compte Facebook ?
Réponse
http://www.supprimer-compte-facebook.com/
Question

Que pensez de linkedIn ?

Réponse

Réseau social aussi voyou que les autres.

Attention de ne pas avoir le méme mot de passe sur une liste de contacts et votre adresse linked In. Tous vos
contacts risquent d’étre empoisonnés. IIs recevront tous un message disant que vous souhaitez devenir ami.
C’est scandaleux. Je me suis désinscrit.

Question

Comment se désinscrire de LinkedIn?

Réponse

Pour supprimer votre compte LinkedIn, Identifiez-vous sur le site. Aller dans « Préférences » (en haut a
droite de la page).

Ensuite, dans la section « Compte », il suffit de cliquer sur le lien "Fermer votre compte" pour supprimer
son compte LinkedIn.

10.9 Facebook

Question

Comment controler ces données sur Facebook?

Réponse

Connectez-vous sur votre page. En haut a droite, déroulez le menu et sélectionnez la rubrique Parameétres.
En bas de la liste obtenue, cliquez sur « Télécharger une copie de vos données ». Vous pouvez recevoir cette
copie sur votre adresse email, qui, je I’espére pour vous n’est qu’une vraie adresse poubelle et non pas votre
adresse habituelle.

Question
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Je ne peux pas ouvrir Facebook depuis Firefox en mode privé ou en mode normal car j'ai interdit les
cookies tiers ?

Réponse

Avec Firefox la suppression totale des cookies, permet d'étre toujours en mode privé. A vous de savoir si
vous préférez garder les mouchards pour ouvrir Facebook ? Le fait que Facebook refuse de s’ouvrir sans les
cookies montre bien que ce site n’est pas fréquentable. Pour moi le choix est vite fait, ne voulant pas des
mouchards j'en accepte les conséquences sur bon nombre de sites. Je ne veux plus de cookies sur Firefox et
Chrome. J'ai laissé cette possibilité sur IE afin de pouvoir me connecter en cas de nécessité. En tel cas je
lance le module Netcook de JtUtil sur mon PC afin de supprimer les cookies toutes les 5 secondes sans que
les sites puissent s'en rendre compte. En effet Netcook n'est pas intégré aux navigateurs, il est donc "transpa-
rent".

Pour plus de précision lorsque les cookies sont désactivés : Avec Firefox vous pouvez vous connecter a
votre agenda Gmail alors que Chrome va refuser d'ouvrir votre agenda de fagon catégorique. Il y a donc tou-
jours des solutions en choisissant le navigateur en fonction de ce que 1'on recherche.

10.10 Skype

Question

Comment utiliser Skype ?

Réponse

Vous devez installer Skype sur votre PC et vous inscrire.

Pour communiquer avec votre famille, pensez a des outils comme Skype : il suffit de vous inscrire avec une
adresse email (Microsoft de préférence (mais les autres ne sont pas refusées). Prenez alors ub pseudo, mes
vos noms et prénoms sont utiles pour vous identifier. Pour |’utilisation, cliquez sur Démarrer une conversa-
tion et choisissez voire interlocuteur ou recherchez son nom surn’apparait pas dans la liste de vos contacts
habituels. N’oubliez pas ensuite de cliquer sur la caméra en haut a droite (ou sur le micro). Si en bas de
I’écran, au milieu le micro est barré d une croix, vous n’aurez pas de son. Cliquez sur cette icone pour
I’activer. Si cela ne marche pas, vous avez un probleéme de son sur votre PC.

Question
J’ai des soucis avec Skype qui ne fonctionne pas correctement ?
Réponse de Gérard
J’espére que vous résistez bien a la fois a la pandémie et au confinement et que vous en profitez, avec le
beau temps, pour vous attaquer a toutes ces taches sans cesse repoussées faute de temps.
C’est aussi I’occasion d’utiliser whatsapp ou skype pour s’assurer de visu que nos proches vont bien.
A ce sujet, je vous fais part de quelques problemes récents. C’est notre séquence questions/réponses

1 Pbs de compatibilité
J’ai eu la désagréable surprise de m’apercevoir que I’ancienne webcam logitech que j’utilisais sur mon or-
dinateur de bureau, n’€tait plus reconnue par skype (ni par windows), I’éditeur n’ayant pas prévu de pi-
lote pour windows 10. J’ai finalement réussi a la faire marcher en faisant un clic droit sur
I’exécutable/propriétés/onglet « compatibilité »/mode compatibilité/ cocher « exécuter ce programme en
mode compatibilité pour... J’ai choisi windows 7 parce que ma webcam fonctionnait encore sous win-
dows 7 et j’ai validé (OK). Pensez a cette astuce pour des logiciels un peu anciens. Malheureusement ¢a ne
marche pas toujours par ex. pour les vieux logiciels en 16bits.
Il me reste a la faire reconnaitre par Skype. Heureusement il y le portable et le smartphone
2. Webcam des ordinateurs portables
D’autre part, pour les ordinateurs portables fonctionnant sous windows 10 et qui ont une webcam inté-
grée, certains se demandent si elle marche et comment la faire marcher.
Clic droit sur le menu démarrer (logo windows), dans la liste choisir « gestionnaire de périphériques ». Le
pb est que la webcam figure sous des noms différents selon les marques. Sur mon HP (envy) elle figure sous
« Appareils photos/HP Truevision HD (sur Acer c’est AcerHD webcam). En faisant un clic droit dessus je
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peux voir si le pilote est désactivé par exemple. Certains ordinateurs ont un logiciel qui gére la webcam (par
ex. cyberlink/youcam).

Autre probléme : parfois la webcam fonctionne mais n’est pas reconnue dans skype a cause d’une ab-
sence d’autorisation de w10.

Réponse pour windows10, aller dans les paramétres de w10/rubrique confidentialité

Dans la colonne de gauche descendre jusqu’a « Autorisations pour les applications »/caméra

Voir si I’accés a la caméra de cet appareil est activé puis voir si ’accés a skype est activé ou non (d’ou les
problémes parfois rencontrés).

Comme nous allons avoir au moins 2 semaines supplémentaires de confinement, je vais vous envoyer dans
un autre mail un exercice, comme le font les enseignants

Question

J’ai des problémes de son avec skype ?

Réponse

Vous pouvez tenter d’aller dans les paramétres = Systéme = Son et essayer de trouver, le niveau de vo-
lume ou I’activation. Selon les marques, je vous souhaite bien du plaisir.

Autre solution, le non vieux panneau de configuration

? Son X

Lecture Enregistrement Sons Communications

[ ]
Sélectionnez un périphérique d’enregistrement ci-dessous pour modifier ses parametres : m I C r O p O n e

Réseau de microphones
J Realtek(R) Audio

‘o p-Arinnie par défaut - —

Informations de contréleur

%Tuf-.! Realtek(R) Audio
£

Realtek

Si nécessaire,
accédez aux pro-
priétés

Informations de ca

/ ® |nsideMobileLid Connecteur numérique

A

Configurer Par défaut |V Propriétés
Annuler Appliquer \/
Utilisation du Utiliser ce périphérique (activé) v
périphérique :
oK Annuler Appliquer
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4 Propriétés de : Réseau de microphones X Ci-dessus I’OHglet PTOPriétéS
A gauche I’onglet Niveaux.
Vérifiez les niveaux su votre micro ne fonctionne
Réseau de microphones pas.

| 2 Q) Voius pouvez aussi essayer 1’onglet Ecouter et
cochez la case correspondante.
Je ne peux vous en dire plus.
Voic une réponse de CCL qui malheureuselent dut
Ampli microphone toujours que le pb est résil méme lorsque ce b’est

[ +200 dB pas le cas :

https://www.commentcamarche.net/forum/affich-
32346402-probleme-de-microphone-sous-windows-
10
Plus de son avec Skype :
https://answers.microsoft.com/fr-
fr/skype/forum/skype winl0-skype callms-
skype_audioms/je-nai-plus-de-son-sur-mon-pc-
avec-sKype/5da2f351-4939-4f33-b65e-
4f0ac371a9de

Général Ecouter Niveaux Statistiques avancées

Annuler Appliquer

Question

Avec tous les emails que je recois de Skype, j’ai cru bien faire en me réinscrivant ! Je suis maintenant
inscrit deux fois. Comment me désinscrire au moins une fois ?

Réponse

La méthode m’a semblée stupide et compliquée mais la voici :

https://support.skype.com/fr/faq/F A142/comment-supprimer-mon-compte-skype

Question
Depuis un certain temps, Skype s’ouvre avec une fenétre signalant une alerte de sécurité. Que faire ?
Réponse

Dans un premier temps vous devez télécharger un logiciel efficace de désinstallation comme Revo uninstal-
ler (logiciel gratuit). En regardant j’ai constaté que j’avais moi aussi ce probléme sous Windows 7, mais les
solutions données sur les forums sont incomplétes et ne sont pas efficaces. J’ai di utiliser plusieurs tech-
niques simultanément.

Mertedesecuite -| e Dans un premier temps j’ai réinitialisé Internet Explorer
Lidentité de ce ste Web ou ntégrié de cette comneon ne peut versions 32 et 64 bits. (I’'une se trouve dans programme
o e et ’autre dans program files (x86). Ouvrir IE. Afficher
le menu si nécessaire en appuyant sur ALT et choisir le
menu Outils >Options Internet = Onglet Avancé.
Vous obtenez la page du classeur ci-dessous. Cliquez en
bas sur le bouton « Réinitialiser ». Faire la méme chose
pour les deux versions si votre PC est un 62 bits

Ce type de réglage n’est pas important si vous utilisez
Chrome ou Firefox par défaut. Dans le cas contraire, a
vous de voir les modifications que vous aviez faites.

Ce certfficat de sécunité émane dune autonité de
certification digne de confiance.

(<)

La date du certificat de sécurité n'est pas valide.

Le nom sur le certificat de sécurité est non walide ou ne
comespond pas au nom de ce site

Woulez-vous continuer 7

Oui I [ Non I [Nﬁcherle cerificat
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Options ntemnet roox e Vous devez ensuite utiliser un logiciel comme Revo
Général Sécurité  Confidentialité  Contenu  Connexions  Programmes  Avancé uninstaller OU Bullcrap pour désinstaller Skype Com_
fie—" . plétement. Dans la désinstallation tous les liens de
EF el Skype doivent étre supprimés de la base de registre en
E:réialzirs\uan:a:lfnt’:;znnedutexhepnurlesnnuve\lesfanénesEtlesnnuvez falsant un Scan COMPLET (le bouton radlo le plus a
[] rétablir le niveau de zoom pour les nouvelles fenétres et les nouveaux ongl
[[] Toujours afficher la légende des images gaUChe).
i=| Affichage graphigue accéléré y . . . y
D i e s s o e Lorsque la désinstallation est terminée, relancez votre
Afficher la barre de notification pour les adresses codées PC
[1 Envoyer des noms de serveur IDN pour les URL intranet °
(2] Envayer des nams deserveu L0 o es LR non-nfranes : e T¢léchargez la derniére version de Skype. Le moteur

‘(Ne prend effet quaprés le redémarrage de votre ordinateur. g Google trouvera le lien trés faCilement-

R ooy https://www.skype.com/fr/download-skype/skype-for-
Réinitialiser les parametres dInternet Explorer

Eéégifz\isa les paramétres dInternet Explorer a leurs valeurs par Rénitialiser. . Computer/

Nuties cetie spton aue s votre navigate et nutisabe. e Réinstaller Skype nouvelle version. Si necessaire dans
les paramétres, désactivez le fait que Skyope démarre en
méme temps que-Windows ce qui me parait aussi stu-

. 9e .
e — pide qu’inutile,

10.11 Agenda

Question

Comment synchroniser I’agenda Google avec celui de Microsoft (Windows 8.1)?

Réponse

Fiche Pcastuce.
http://www.pcastuces.com/pratique/windows/8/synchroniser google agenda calendrier/pagel.htm

10.12 Cours de langue

Question

Puis-je trouver des cours d’anglais sur Internet, car il y a souvent des mots anglais en informatique ?
Réponse

Oui, il y a quelques mots, mais une centaines suffisent pour comprendre les logiciels.

Vous trouverez des cours simples ici ; https://www.anglaisfacile.com/

Vous pouvez d’ailleurs aussi trouver des cours de frangais (grammaire et orthographe) organisés par la
méme équipe https://www.francaisfacile.com/ .

10.13 Dashlane

Question x
Depuis une MAJ de Chrome ou de Firefox, Dashlane ne fonc- @ Dashlane

tionne plus correctement ; Il me demande mon mot de passe et

il s’ouvre directement sur Internet, sans se préoccuper de la Extension Mode

version qui se trouve sur mon bureau. Comment rétablir cette

. . Standalone
situation ?
Réponse ® Desktop
Selon le cas ou vous utilisez Chrome ou Firefox ou les deux. standalone: Can be used without installing the desktop
Dans le menu, recherchez le module correspondant aux ex- application. On Linux, this is 22 ~ly mode available.
tensions. Vous retrouver I’extension Dashlane et constaterez Desktop: Requires the Dash FJD"““O” fo be installed on

your Windows/Mac comg' '

qu’elle est bien activée. Cliquez alors sur options et sélec-
tionnez Desktop a la place de Standalone. Ceci est vrai sur les s S
deux navigateurs cités. Cliquez sur le bouton Save L )
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Question

Dans Dashlane je ne vois plus le bandeau permettant d’afficher les catégories ?

Réponse

Voici le bandeau menu que vous souhaitez voir. Cliquez a gauche sur « Mots de passe ». Cela affche les
catégoriesO Et oui ¢’est curieux mais c¢’est comme cela...

Fichier Outils Synchronisation Extensions VPN Aide

jo ‘:'j'.,‘ Password Changer [ Partager Catégorie ¥ v Ouvrir tout E f
T Q) ACHATINTERNET (25)
: » ADMINISTRATIF (9)
I & Motsde passe
Question

J’ai coché la case « Garder la session ouverte pendant 14 jours »
Je me rends compte que c’est dangereux si I’on dérobe mon PC. Due faire pour arréter cette option ?

Réponse

J’ai donné la réponse dans cette fiche : http://aivm37.free.ft/BI/JT/JT078 Logiciels.pdf
Question

Cette nouvelle version de Dashlane est-elle fiable ?

Réponse

C’est la question que je me pose, car c’est une extension de votre navigateur !
Cette version est pénible.
Vous devez rentrer le mot de passe maitre :

1) A chaque réouverture du navigateur

2) A chaque changement de navigateur (Chrome, Firefox ou Edge)

3) Cette version ne fonctionne pas avec Windows Explorer.

4) Vous devez laisser le mot de passe 14 jours pour €tre tranquille.
C’est absurde et dangereux. J’ose espérer que la version de bureau restera accessible, mais j’ai des doutes.
Cette version existe toujours mais I’acees automatique sur un site (le login de connexion) n’est plus acces-
sible de fagon aromatique. Vous devez faire un copier/coller ou une saisie manuelle du login. J’ai posé cette
question a Dashlane qui évidement répond a coté de la question en envoyant des liens de réponses générales,
complétement inutiles.

10.14 Cloud
Voir la fiche 078JT_Cloud

10.15 Site virustotal.com

Question

Je n’arrive pas a analyser les fichiers d’installation des logiciels sur le site totalvirus.com ?

Réponse

En effet ce site exige parfois les cookies et d’autres fois nop ? C’est la cas en mai 2018. Il arrive aussi quue
le fichier soit trop lourd et virustotal.com refuse alors de le télécharger. C »’est le cas des setups des bancs
de montage vidéo en particulier

10.16 Proxy-VPN

Question
Que signifie « utiliser un proxy » ?
Réponse
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Lorsque vous ne souhaitez pas vous faire repérer avec votre adresse IP, dans le cas d’un email, dans le cas
d’une recherche de prix de billet d’avion (qui risque d’augmenter sur le méme site, a votre deuxiéme pas-
sage), on utilise un proxy, c'est-a-dire une adresse IP bidon qui n’est pas la votre. C’est I’adresse Ip du proxy
qui apparaitra chez la personne qui recoit le courriel ou le site que vous sollicitez. Un proxy peut se trouver
n’importe ou dans le monde. Pour vous convaincre de 1’utilité du proxy, avec WLM, sur un courriel rentrant,
cliquez bouton droit—=> menu propriété - onglet Détails, vous avez les adresses IP de I’expéditeur et de la
votre en réception ainsi que tous les renseignements informatiques nécessaires au « pistage ». Vos adresses
IP personnelles, sont toujours utilisées par les voyous du Net, parmi lesquels figurent aussi malheureuse-
ment, Facebook, Google, la NSA et compagnie. Pour éviter les voyous, utilisez leur méthode, prenez un
proxy dés que vous ne souhaitez pas étre identifié par votre adresse IP. Probléme : les logiciels donnant des
proxys sont souvent, eux-mémes malsains. Il faut les rechercher uniquement sur Pe Astuces ou Clubic, ou
sur des sites donnant un proxy temporaire. Méme 1a, on n’est pas toujours certain de ne pas se faire pirater
des données sur son PC. Sur Internet, les voyous sont partout et cela ne va pas en s’arrangeant.

Question

Puis-je éviter d’étre pisté sur Internet ?

Réponse

Oui.
1. Complétement en utilisant un VPN ou un Proxy
2. A 80% en vous connectant en mode « private » ou « incognito », car il y a moins de cookies
3. Presque a 100% si, en plus, vous utiliser le module suivant de JTUtil ¢

KA Suppression des cookies et fichiers temp en temps réel

Question

Peut-on utiliser un VPN pour cacher son adresse IP ?

Réponse

Pas sir, surtout en ce moment.. On peut le comprendre dans la situation actuelle, ou les recherches
ciblées de la DGRI sont logiques.

NSk

Voici une autre raison :
http://www.developpez.com/actu/101890/Ne-vous-risquez-pas-a-utiliser-un- VPN-aux-Emirats-
Arabes-Unis-sauf-si-vous-etes-pret-a-payer-une-amende-de-500-000-et-faire-de-la-prison/

©

10.17 WIF}

JT078 Wifi.pdf

Question

Comment connecter un appareil Bluetooth sur mon PC, un Smartphone par exemple ?

Réponse

Vous pouvez passer soit par les parametres, soit par les notifications. Voici la documentation de Microsoft
sur ce sujet avec les 2 méthodes correspondantes :
https://support.microsoft.com/fr-fr/help/15290/windows-connect-bluetooth-device

10.17.1 Mode avion

Question

Qu’est-ce que le mode avion ?

Réponse

En avion ou dans certains lieux comme les hopitaux, les connexions réseau des Smartphones et des tablettes
connectées en 3G ou 4G peuvent créer des interférences. Le mode avion a été concu pour que les téléphones
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puissent rester allumés, sans perturber le fonctionnement de certains appareils électroniques. Les connexions
coupées sont :

Réseau de téléphone, Internet (3G, 4G et Wifi), GPS et le Bluetooth, mais vous pouvez travailler en mode
local.

Question @ Accueil Mode Avion
Je n’arrive pas a me débarrasser du mode Avion?
Réponve | Rechercher un paramétre £ | Mode Avion
Voici la réponse de Microsoft qui pour moi est tota- | peseau et Internet Activer cette option pour arréter
lement inefficace, car rien ne change. telle que le Wi-Fi, les données c«
https://support.microsoft.com/fr- S bat @) Desactive
fr/help/4027421/windows-turn-airplane-mode-on- -
or-off i Appareils sans fil
Voici ma réponse ’ €31 Ethernet Wiri /
1. Paramétres - Réseau et Internet > A Py
s e . 4 2 Accés a distance Getive
gauche choisir mode avion que vous désac-
tivez et le mode Wifi que vous activez. DN Bluetooth
2. Si cela ne fonctionne pas, allez aussi dans la 1 @ Active
rubrique Wifi (2) pour la réactiver = Mode Avion

10.18 Réseau — Groupe résidentiel.

Question

J’avais crée un nouveau groupe résidentiel. Depuis quelques jours plus rien. Pour quelles raisons ?
Réponse

Une MAJ de Windows 10 a tout supprimé. Merci Microsoft. Le probléme est double, il faut supprimer les
anciens mots de passe et en créer un nouveau depuis un poste. Ensuite il faut faire reconnaitre ce mot de
passe sur les autres postes

Question

Mon réseau local ne voit pas les autres ordinateurs ?

Réponse.

La premiere chose a faire sur tous les postes c’est de mettre en partage les disques de données. Cliquez du
bouton droit sur le disque (ou le répertoire) a partager. Cliquez sur « Partager » et donnez tous les droits
souhaités. Chez vous et pour « une famille unie » donnez des droits de lecture et d’écriture sur tous les
disques de données, méme'si Windows vous demande si vous étes str. En effet la situation est totalement
différente dans une entreprise.

Faites cela sur tous vos postes. C’est une condition indispensable pour que les postes se voient. Tous les
postes doivent étre connectés en réseau, soit par le WIFI soit en filaire avec un cable qui part de la box. Si
vous avez plusieurs postes fixes, placez ce cable sur un routeur connecté a tous les postes. Un routeur pour 4
postes vaut moins de 50 euros.

Méme chose pour un groupe résidentiel

10.18.1 Réseau Wifi public

Question

Je dois me connecter sur un Wifi public, comme Noodo ou Alcasar. Je n’y arrive pas. Que faire ?
Réponse

Des sites comme Noodo ou Alcasar nécessitent que vous acceptiez TOUS les cookies, méme s’ils nr le di-
sent pas officiellement. Comme je vous 1’ai déja signalé, réglez différemment vos navigateurs. Sur IE par
exemple tout est permis et sur Firefox vous naviguez uniquement en mode privé, le wifi étant connecté, il
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n’y a pas de probléme pendant la durée permise sur le site. Connectez-vous avec IE, vous n’aurez aucun
probléme. Puis, immédiatement apres, utilisez Firefox pour naviguer en privé. Noodo ou Alcasar n’auront
pas de cookies a se mettre sous la dent...J en suis bouleversé !

En résumé je me connecte avec une passoire et je navigue avec un autre navigateur ben protégé. Le tour est
joué.

11 Freebox —TvBox version 5

A Ballan-Mir¢ une bonne douzaine de Freebox ont ét¢ endommagées, suite a 1’orage violent de la semaine
précédente. Personnellement je pense que le DSLAM de chez Free avait souffert et non pas les Freebox,
mais Free avec son service minimaliste, n’a commencé a prendre les choses au sérieux qu’a partir du mo-
ment ou les cas ont ét€¢ nombreux. La réparation au niveau du DSLAM a du se faire, car ma Freebox avait
repris golt a la vie apres quelques jours d’absence. Depuis les questions pleuvent. ..

Question

Je veux appeler Free Assistance ?

Réponse

N° 3244 gratuit pour les abonnés. Si vous n’avez que le téléphone fixe chez Free, ce dernier oublie que vous
n’avez plus Internet et donc plus de téléphone fixe...C’est tres intelligent, 1l fallait y penser.

Question
Je dois resynchroniser les plugs CPL entre la Freebox d’une part et la box TV d’autre part, branchée sur
une autre prise électrique de la maison ?

Question
Ma freebox était en panne. Je viens de la remplacer. J’ai resynchronisé les plugs, mais la boxTV bloque
sur « RESEAU » que faire ?

Question

Ma boxTV fonctionne a nouveau pour les centaines de chaines de télévision, mais mon disque dur de
sauvegarde de la box n’est plus visible ?

Réponses

http://aivm37 free.fr/BI/JT/JT059_UtilisationFreeboxHDBoxTV.pdf

11.1Récupérer sur son PC, les vidéos enregistrées sur sa box

Question

Je souhaite récupérer des vidéos enregistrées sur le DD de ma box pour les transférer sur le DD de mon
PC. Comment procéder ?

Réponse

Vous pouvez le faire grace au logiciel Netdrvi version 1 seule version gratuite de ce logiciel mais qui fonc-
tionne encore avec la version Windows 10. Les versions 2 et 3 sont pénibles, elles ne s’ouvrent pas. La seule
chose qui compte c’est de les acheter.

Voici le document qui précise la méthode a utiliser :

JT248 RecuperationEmissionTV_DDFreeBoxVersPC_avecNetdrive.pdf

12 Adresse IP - DNS

Question
Comment effacer les adresses « espion » du DNS ?
Réponse
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La recherche dans le DNS avec les navigateurs laissent des traces qui ne se trouvent pas dans les cookies. Il
est possible d’en effacer une partie.

Passer dans I’invite de commande en mode administrateur est tapez la commande IPCONFIG /flushdns.
Vous pouvez retrouver cette technique en utilisant le module Assistant Windows = Ipconfig, qui se trouve
dans le logiciel JTUtil, et qui le fera pour vous.

Question

Comment trouver ’adresse IP d’un site connaissant son DNS (nom de domaine) et comment localiser
une adresse IP dans le monde ?

Réponse

Lancez I’invite de commande en
mode administrateur.

BN Invite de commandes = O >

La commande a utiliser est nsloo-
kup, ce qui mot a mot veut dire
« regarder le nom du serveur »

Tapez par exemple : nslookup
www.google.fr.

Cette commande vous permet de
détecter I’adresse IP d’un site cra-
puleux, puis la recherche de la lo-
calisation de 1’adresse IP vous
permet de le localiser. Vous re-
cherchez par exemple dans le mo-
teur Google, localisation adresse
IP. Vous trouverez plusieurs sites
vous donnant une localisation sa-
tellite avec Google Map

12.1Danger Adrésse IP - Internet - Vos activités

Question

Une personne inconnue peut-elle suivre ce que je télécharge sur mon PC ?

Réponse

OUL 1l suffit que la personne connaisse votre adresse IP (elle figure sur les emails que vous envoyez, dans
le fichier source). Ensuite elle se connecte sur le site suivant http://iknowwhatyoudownload.com/ "en don-
nant la bonne adresse IP. En vous connectant vous-méme vous verrez les téléchargements illicites que vous
avez commis. J’ai découvert par hasard que j’avais téléchargé un logiciel qui devait-étre de chez Adobe et
qui en fait, ne 1’était pas. Cela se serait passé le 31 décembre en fin d’aprés midi. Or mon PC était allumé,
mais il n’y avait personne dessus !!! Par la méme occasion, j’ai découvert sur les adresses IP voisines de la
mienne (proposées par le site qu’une personne avait téléchargé une bonne dizaine de films de fagon illicite
sur des « torrents ». En fait c¢’est ce type de site qui est surveillé, ce qui permet de distribuer les liens sur vos
adresses IP. C’est propre le numérique...mais un peu dangereux.

13 Contrdle parental

Question
Comment gérer le controle parental avec Windows 7 et 8.12
Réponse

http://windows.microsoft.com/fr-fr/windows/set-parental-controls#1TC=win

1 . . e . . Ve
Le nom du site signifie : je sais ce que vous téléchargez
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Question

J'ai installé le systéme de protection de free (contrile parental) nommé FreeAngel. Depuis, méme le
compte administrateur est bloqué sur Internet Explorer par un moteur nommé Babygo. Rien a faire pour
le supprimer avec les logiciels classiques de maintenance. Que faire ?

Réponse

°
Babym \— S ‘eur de Recherche des Enfants

Images  Jeux

L)

m

Web
|

Coloriages  Livies

W Frangaes uriquemert [l Détintion et Synoaymes

Conjugaison Mathdmatiques ., a2 Besoin d'oide 7
= 5

C'est vrai qu'il est fait pour résister a toutes les ma-
nipulations des enfants, mais il vient aussi se placer
sur le navigateur des comptes adultes. Voila com-
ment procéder. Lancez Internet exploreur. Le mo-
teur BabyGo est 1a a la place de votre propre moteur.
Depuis IE, ouvrez le menu Outils et en bas la ru-
brique Options Internet. L'ouverture se fait en géné-
ral sur l'onglet général comme sur la figure ci-jointe.
Sélectionnez alors 1'onglet connexion. Puis procéder
comme sur la figure ci-dessous.

| Général I Sécurité | Confidentialité I Contenu | Connexions | Programmes | A\rancé|

Pour configurer une connexion & Internet, diguez
sur Configurer.

Options d'acces & distance et de VPN

| Ajouter... |

| Ajouter un réseau YPM. .. |

Supprimer...

Cliguez sur Paramétres si vous devez configurer un
SErveur proxy pour une connexion.

Paramétres

Paraméires de réseau local

Paramétres réseau

Les paramétres de réseau local ne s'appliqguent pas aux
connexions d'accés & distance. Cliquez sur Paramétres pour
définir les options de numérotation.

oK || Annuler | Appliquer

Général |Sémribé | Confidentialite | Contenu | Connexions | Programmes |A\.rancé|

Page de démarrage

@ Pour créer des onglets de page de démarrage, entrez une adresse par ligne,
-

https:/fwww.google.fr/
Rttps:/Awww.bing. com/Tec=fif
http://aivm.free.fr/

| Page actuelle || Par défaut || Utiliser un nouvel onglet

Démarrage
(") Démarrer avec les onglets de la derniére session
(@) Démarrer avec la page d'accueil

Onglets

Onglets

Modifier |a présentation des pages Web dans les onglets.

Historique de navigation

Supprimer les fichiers temporaires, Ihistorique, les cookies, les mots de passe
enregistrés et les données de formulaires Web.

[ Supprimer Ihistorique de navigation en quittant le navigateur

| Supprimer. .. || Paramétres |

Apparence

Couleurs | | Langues | | Polices | | Accessibilité |

OK. | | Annuler Appliquer

Cliquez en bas de cette fenétre, sur le bouton "Param
etres réseau’.

Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatique.

[utiliser un script de configuration automatigue

Adresse

Serveur proxy
[]utiiser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliquent pas aux connexions d'accés  distance ou VPN).

Adresse Porb: | 80 Avancé

Ne pas utiliser de serveur proxy pour les adresses locales

[ o

|| Annuler |

Décochez la case du serveur Proxy
Le probléme est réglé pour le prochain redémarrage.
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14 Gérer son site

14.1Filezilla

Question

Je viens d’installer Filezilla sur un nouveau passe, mais je n’ai plus les mots de passe de mes sites. Que
faire

Réponse

Ce qu’il faut faire :

Depuis un PC ou Filezilla fonctionne,allez dans :

C:\utilisatures\<nom>\Apptada\Roaming\et recopiez le repertoire Filezilla récupéré sur I’ancien poste qui
doit écraser le répertoire existant et tout ce qu’il contient. Vous allez récupérer. tous les mots de passe de vos
sites (le fichier FileZilla.xIm est fondamental mais pas suffisant

Attention si le nom du disque sur la PC a changg, vous devez modifier par exemple E: en F: dans I’onglet
avance¢ de la recherche des sites (en haut a gauche de la fenétre de Filezilla)

15 Vidéo sur Internet

Question

Nous avons pu constater que les films en Wmyv ne passaient pas avec tous les navigateurs ?

Réponse

Effectivement, il peut y avoir des problémes sauf avec Internet explorer si le plugin WMP est installé. Pour
les autres navigateurs, il faut privilégier les films en FLV ou en MP4 en associant a vos navigateurs les plu-
gins FLV de chez Adobe et celui de VLC lors de I"installation.de VLC sur votre PC.

Question

Certaines vidéos de Microsoft ne sont pas visibles sur Internet ?

Réponse

Vous devez installer 1’outil Silverlight que vous trouverez sur le site de Microsoft.

http://www.microsoft.com/silverlight/

15.1 Youtube

Question
Comment mettre.une vidéo sur Youtube ?
Réponse

Préparez votre (vos) vidéo(s) dans un répertoire de | = | o | B &
votre PC.
Connectez-vous sur le site de Youtube.

En haut a droite cliquez sur Se connecter. 0 =
AEP B —
Donnez votre adresse gmail.com ® 4 ¥ 8 9O @

Le fenétre ci-jointe apparait > virustotal 8 UBCD [BJ Google @ Ballan Miré
Cliquez ensuite sur Mettre en ligne.
Une fenétre s’ouvre avec une grosse fleche. Cliquez ARl [a] &
dessus pour aller chercher les vidéos a télécharger. -
11 faut ensuite faire quelques réglages
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. . F— T, N ‘Fehins Ediion, Affichige)] ERiI0E] M e pagts DM T = (ol
1. Choisissez le mode privé, non publié, public | | .. =i e - O “ls
\ \ . €) D @ | 1tps /v youmibecom MG s 40 npe oo A=0-
(la ﬂeChe a quIte)' . . Araune @ 82 5] Bours [l CEP @ ClubCEP fw Asscl09 % AVM @ EDFHen [ Transtet @ TIGmail 3 virustotal (83 UBcD [ Google @ Ballan Mine »
2. Donnez les informations et commentaires (au YD e 0 @
centre) S — | 1
B0 Ciques sorSquotTout validerquot pour alder Déia contertitné ~

3. Recopiez le lien pour pouvoir le partager par
emails sans fournir les adresses a Google
(fleche de gauche)

4. Sélectionnez une photo miniature sur les 3
proposées (en bas de la fenétre ci-jointe)

s i =

RV Coopérants Bouvines Privée T~ -
RV de septembre 2016

51D x| | Oublier x| Windows x

MINIATURES DE VIDED

Question

Comment copier une vidéo depuisYoutube sans avoir de logiciel ou d’extension spécifique ?

Réponse

https://www.lecoinretraite.fr/telecharger-une-video-youtube/

Question

Comment récupérer des vidéos sur Internet 2
Réponse

Utilisiez Firefox (préférable dans ce cas a Chrome).
Menu = Modules complémentaires = Extensions/

Recherchez Video Downloadhelper et téléchargez cette extension.

Pour télécharger une vidéo. Lancez la vidéo que
vous voulez enregistrer, cliquez surd’icone Video
DownloadHelper.

Sélectionnez une des résolutions proposées et cli-
quez sur 1’icone T¢lécharger correspondante.

noes = g

Alaune / Asso109 @ EDF Hen

§ O

15.1.1 Youtube et VEC

Question

Peut-on lire une vidéo youtube avec VLC ?
Réponse

Oui, réponse ici : https:/www.pcastuces.com/pratique/astuces/5063.htm
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15.1.2 Supprimer l'une de ses vidéos sur Youtube

Question

Comment supprimer une vidéo que cous avez placée sur Youtube ?

Réponse CREATOR STUDIO
Allez sur Youtube et connectez-vous a votre nom —adresse gmail et

donnez votre mot de passe. [

; L. . TABLEAU DE BORD
Dans le menu sélectionnez Création studio. =il

Sélectionnez le gestionnaire de vidéos et cliquez sur Vidéos.

Vos vidéos apparaissent, avec une fenétre déroulante notée « Modi-
fier ».

Cliquez sur cette fenétre et sélectionnez Supprimer.

Pensez a supprimer les vidéos qui utilisent de la musique ou des
images publiques (piratées par Google sur votre téléphone par

exemple) ou des droits d’auteur peuvent étre exigés. ‘

=1 :
= GESTIONNAIRE DE VIDEOS

16 Adblock plus - Ghostery —Trusteer

Question
J’ouvre une page (url) dans mon navigateur dans laquelle je dois fournir des renseignements privés dans un
formulaire. Que se passe-t-il a ce moment précis, sur mon PC, que je ne vois pas al’écran ?

Réponse

Je viens d’ouvrirda page 01net donnant acces gratuitement a Avast Security
pendant un an-dans laquelle je dois fournir, nom, adresse, email, téléphone
et voici ce qui ¢tait entrain de m’espionner, bloqué par les logiciels Ad-
block plus et Ghostery que vous pouvez ajouter sur Chrome et Firefox.
Toujours les mémes, dont double click, facebook et google évidement.
D’ici peu, grace a Hollande et Valls, il y en aura un de plus, mais je fais
comme Sarkozy, tous les renseignements donnés sont faux : le nom, la rue
avec un numeéro inexistant, une adresse email bidon et un numéro de télé-
phone de 0 a 9 dans I’ordre, afin que ces données soient inutilisables, méme
par Olnet lui-méme qui ne retrouvera que mon adresse poubelle déja utili-
sée chez lui, afin de recevoir le numéro de licence AVAST

Tous ces sites crapuleux es-
saient de récupérer les ren-
seignements en direct

Adblock et Ghostery peuvent bloquer le site PcAstuces si vous ne mettez pas ce site en liste blanche. Dom-
mage ce site est bien mais.contient lui aussi, malheureusement, des mouchards dénoncés par Ghostery.

Question

Certains sites refusent de vous connecter si vous avez paramétré votre navigateur pour qu’il n’accepte pas
les mouchards appelés cookies. Que faire ?

Réponse

Si vous ne pouvez vraiment pas entrer sur le site, laissez faire. Puis deés que vous avez terminé, videz entie-
rement votre historique. Passez CCleaner. Si vous lancer le module suppression des cookies de JTutil (Net-
cook) et que vous le laissez ouvert, les fichiers temporaires et cookies placés dans AppData s’effaceront en
temps réel toutes les 5 secondes. Essayez, cela vous permettra de constater a quelle vitesse vous étes envahi
par les mouchards. Ne pas lancer Netcook de fagon automatique au démarrage. Vous pouvez le lancer des
que vous souhaiter aller sur Internet

Question
Addblock plus et Ghostery me bloquent les téléchargements ?
Réponse
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Addblock est un Addon utilisable sur tous les navigateurs, qui bloque les mouchards du site ou vous étes
présent.

En effet certains sites comme PcAstuces refusent Addblock plus et bloque le téléchargement des logiciels
gratuits. Cette méthode radicale commence a se développer sur d’autres sites. Il suffit alors de mettre
http://www.pcastuces.com dans la liste blanche de AddBlock. De mémes pour Is autres.

Conservez cependant Addblock, il vous montre parfois jusqu’a dix mouchards simultanés (par exemple sur
01Net). Ce logiciel est fondamental pour votre vie privée et pour essayer d’éviter les pubs ciblées. S’il
n’était pas aussi efficace les sites ne bloqueraient pas de fagon autoritaire, les téléchargements. Cherchez
addblock dans un moteur de recherche pour plus de renseignement (Google, Bing, Yahoo ou Qwant).

16.1 Trusteer

Question
1l y a dans installation de Trusteer Rapport, de chez IBM, des choses que je ne comprends pas. Je dois
rentrer un code pui ensuite je me retrouve avec des boutons, mais si « Suivant » ni « Next »?

Réponse

C’est exact il y a une erreur de traduction. Je 1’ai déja signalé a
IBM, mais mon anglais de cuisine ne doit pas leur plaire.
o e Gamanas daneter Trsloe Sscute des pos Facoés enchcsisart . En fait il faut cliquer sur le bouton Arréter qui signifie Continuer.

désinstaller ou installer sur une version existante, entrez s leffres telles qu'elles figurent dans
Iimage ci-dessous et cliquez sur Arréter. Sinon, cliquez sur Annuler.

1 e.'.r:mrlemem recnmmandédeﬁanvzg:f_lrrr::;:;l::rseé(;:\:al Zle:ep:jel:lrlr;e;‘iaiu;;:\es fenétres Et Oul le traducteur a_valt sans doute trop bu'
: Donc tapez le code puis cliquez sur « Arréter » pour avoir la suite

Arréter Essayer un autre Lire a haute voix | Annuler
Contacter IBM Security Trusteer

Question

Je veux installer une nouvelle version de Trusteer ? Il me demande de désinstaller l'ancienne version, ce
que je n'arrive pas a faire?

Réponse

C'est un véritable probléme. Il faut essayer d’avoir leur propre logiciel de désinstallation. Vous pouvez es-
sayer de le demander sur le site d’IBM Trusteer, mais je ne sais pas comment on peut prouver que c’est pour
une désinstallation. Si.comme moi, vous n’avez jamais signé¢ la nouvelle convention, qui n’existait pas avec
IBM, il est impossible de désinstaller. Je ne pensais pas qu’IBM puisse étre aussi débile avec les gens qui
avez installer Trusteer avant qu’il entre dans cette affaire. Face a leur mauvaise volonté, leur non réponse
aux emails, donc a leur-mépris, je n’ai pas de solution a proposer.

16.2 Trusteer rapport

Question
Je ne vois plus ’icone de Trusteer Rapport lorsque j’ouvre Firefox ?
Réponse
Trusteer Rapport ne fonctionne qu’avec la version 32 bit.
Vous pouvez télécharger la dernicre version depuis le lien de téléchargement ci-dessous sur le site AIVM.
Au moment de I’installation, une fenétre s’ouvre posant 3 questions
1. Vous faites une mise a jour.
2. Cela ne fonctionne pas.

3. Vous ne saviez pas qu’il était installé.
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Répondez que cela ne fonctionne pas et poursuivez - '
I’installation. Au niveau du cryptogramme, entrez |

les caracteéres proposés puis cliquez sur le bouton ~~

Arréter. C’est stupide mais ¢’est comme cela, une *'8 ¥ @ s o e =@-
erreur de traduction sans doute. J’ai signalé le pro- Word @ Excel [ Alaune [ ClubCEP / Asso109 @ EDFHen »

bléme de traduction, il y a trés longtemps, mais sans

succes. Gmail Images =i

L’icone sur la figure ci-jointe est la troisiéme en
partant de la droite.

Si le probléme n’est pas résolu, Menu Windows >
Lettre T = Cliquez sur Démarrer Trusteer Sécurité
des points d’acces.

Trusteer Sécunté des points d'...

Arréter Trusteer

Console de

Démarrer Trusteer Sécurité des p..

17 Services utiles

1.1 Service public
B https://www.service-public.fr/

1.2 Les impéts
®  https://cfspart.impots.gouv.fr/LoginAccess?op=c&url=aHR 0cHM6Ly9]ZnNwY XJO0LmltcG90cySnb
3V2LmZyLOxvZ2IuTURQP29wPWMmdXlJs
®  Qu encore https://www.impots.gouv.fr/portail/

1.3 Carsat
®  (Carsat (Sécurté sociale)
= https://www.lassuranceretraite.fr/portail-services-ihm/index.html#/sec/listerServices
= Logo : Consulter le montant déclaré a 1’administration fiscale.

®  Format PDF inexistant. Si vous avez grossi la page il est impossible de fermer la fenétre .d’aide

1.4 Humanis ="Arco — MSA Touraine
®  https://espace-particuliers.humanis.com/
= Renseignement facile a trouver

®  https://monespaceprive.msa.fr/lfy/group/espace-particuliers/mon-espace-prive
= MSA Touraine ne met méme pas une attestation fiscale sur son site ?!.

Théoriquement une simple recherche dans les moteurs Qwant ou Google peuvent vous amener directement
sur les sites en question.
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Fiche Pratique

1.5 France connect

Le site fédérateur aux accés multiples.
https://franceconnect.gouv.fr/

Par la suite, apres identification vous aurez un lien trés long,
qui permettra la connexion immédiate aux 5 sites de France

Connect

France connect

\ S’identifier avec
> = FranceConnect
~

Impots g -
ggwh R Lidentité
o ameisfr =

S

1.6 Signaler une arnaque

https://www.internet-signalement.gouv.fr/Portail Web/planets/Accueillinput.action

18 Darknet

Question

Qu’est-ce que le Darknet ?

Réponse

C’est la partie invisible du net. Elle est accessible avec le navigateur TOR. C’est le milieu de tous les dan-
gers. Vous y trouvez des outils pour construire un malware (permettant de.vous faire payer une rangon pour
retrouver votre ordinateur en état). C’est le milieu de tous les traffics, payés en bitcoins, monnaie internatio-
nale pour payer sur cette partie d’Internet. Il existe des banques pour acheter ou vendre cette « fausse »
monnaie, qui a un cours boursier et une cote par rapport au dollar. Lisez cet article édifiant.
http://www.01net.com/editorial/65581 1/tox-le-service-en-ligne-pour-creer-des-ransomwares-cles-en-

main/#?xtor=EPR-1-[NL-01net-Actus]-20150527
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