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Modifier 'UAC avec Vista ou W7
Qu’est-ce que 'UAC ?

C’est le contrdle du compte utilisateur. Il est déconseillé de le désactiver, car méme Internet
Explorer n’est plus protégé. Par compte, les fenétres qui s’ouvrent sans arrét, pour VOus
demander « I’autorisation de .... » sont particulierement pénibles. Nous allons essayer d’y
remédier sans désactiver I’'UAC. (User Account Control).

Le probleme

L'UAC est un mécanisme qui limite les privileges (méme en mode "administrateur”). Elle
affiche une boite d'alerte des qu'une application réclame une élévation de priviléges afin de
réaliser une opération potentiellement dangereuse pour le systeme. On peut désactiver cette
fonction totalement ce qui est potentiellement dangereux. 1l existe une solution plus complexe
qui ne désactive pas I'UAC mais empéche I'apparition de l'alerte d'élévation de priviléges.
Cette fonction affaiblit votre niveau de sécurité, mais Vista demeure toutefois mieux protégé
que lors d'une véritable désactivation de I'UAC. Le mode protégé d'IE continue d'étre
opérationnel.

Méthode radicale. Suppression complete. Comment procéder ?

Ouvrez le panneau de configuration mode classique
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Cliquez maintenant sur 1’icone « Comptes d’utilisateurs ».
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Ci-joint, une partie de la fenétre qui

Créer un mot de passe pour votre compte

Medifier votre image AIVM3T s’ouvre.
@ Modifier votre nom de compte LIRS Administrateur Vous pouvez maintenant cliquer sur la
® Modifier votre type de compte derniére rubrique « Activer ou désactiver

le contréle des comptes utilisateurs »
¥ Gérer un autre compte

Y Activer ou désactiver le contréle des comptes d'utilisateurs

Activer le contréle des comptes d'utilisateurs pour sécuriser davantage votre Ici le contrGle est complétement
ordinateur désactive, ce qui n’est pas conseillé. 1l ya
Le Contréle d te d'utilisat t aider 3 écher| dificati torisé t : s
ovdinateut Novs vous conseilons de aiser e Contrle dt compte d utlaoter acte afn de mieus preteger | | UT TiSque d’attaque sur Internet. Il est
votre ordinateur. prudent de cocher cette case et cliquer
[] Utiliser le contréle des comptes d'utilisateurs pour vous aider 3 protéger votre ordinateur OK
OK ] I Annuler I
[ Microsoft Windows ~ lse3a | | Redémarrer votre ordinateur afin de
Ly prendre en compte la modification
Vous devez redémarrer votre ordinateur pour (activation ou desactivation)

appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers cuverts et fermesz tous les
programrmes,

| I Bedémarrer ultérieurement J

Méthode moins radicale

Solution 1

Cette solution présuppose que votre Vista contient ’instruction « Secpol » ce qui n’est pas le cas de toutes
les versions

- Ouvrez le menu Démarrer et saisissez « secpol.msc » dans le champ de recherche ou dans I’invite de
commande.

- Ouvrez « Parametres de sécurité \ Stratégies locales \ Options de Sécurité ».

- Repérez I'entrée « Contrdle de compte d'utilisateur: comportement de l'invite d'élévation pour les
administrateurs ».

- Double cliquez dessus et choisissez « Elever les priviléges sans invite utilisateur. »

- Redémarrez le PC pour activer cette modification du systéme.

: la méme option peut étre adoptée pour les utilisateurs standard en modifiant I'entrée « Controle de
compte d'utilisateur: comportement de l'invite d'élévation pour les utilisateurs standard ».

Solution 2 avec Vista

Si instruction « Secpol » n’existe pas sur votre systéme :

Ouvrez I’éditeur de registre soit en tapant regedit dans la zone Démarrer Recherche, soit en utilisant JT-Util >
Assistant Windows > RegEdit. Modifiez la clé suivante :
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\

Double cliquez sur la clé ConsentPromptBehaviorAdmin (a droite), elle a par défaut la valeur 2.
Affectez-lui la valeur 0 et redémarrez votre ordinateur, aprés avoir lu la suite de cette fiche.

Solution 2 avec Windows 7

Sur la méme clé, remplacez la valeur par défaut qui est 5, par la valeur 0. Je n’ai pas encore trouvé sur le site de
Microsoft ce que représentent les valeurs intermédiaires certainement moins dangereuses. Cette manipulation
est indispensable pour automatiser un backup incrémentiel, la demande d’autorisation avec droit
d’administrateur bloque le processus et votre sauvegarde échoue (avec JT util par exemple)
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C’est tout de méme incroyable d’avoir a demander 1’autorisation de sauvegarder son PC, sous prétexte que le
logiciel n’est pas connu de la maison Microsoft ou qu’il n’en n’a pas 1’agreement, et de voir cette autorisation
refusée. Il semble que si le logiciel n’est pas installé convenablement dans program files, mais dans un
répertoire non systeme, les ennuis soient moindres, alors, a quoi cela sert-il de faire propre en ne placant pas le

logiciel n’importe ou ?

Concernant I’'UAV de Windows 7 je vous conseille de lire la fiche spécifique a cette version de Windows, dans
la rubrique Windows 7 de mes fiches techniques sur ce site (Fiche 083).

Ce qui va alors se passer

I§¥ Centre de sécurité Windows

B Windows Update

" Pare-feu Windows
Windows Defender

¥ Options Internet

* Qbtenir de Microsoft les
derniéres informaticns en
ligne sur la sécurité et les
virus

Muodifier la maniére dont le
Centre de sécurité m'avertit

Vair aussi

Fy

Sauvegarder et restaurer

D@g

1N

. @

Fonctions essentielles de sécurité

Pour aider & protéger votre ordinateur, vérifiez que les quatre fonctions de sécurité essentielles
ci-dessous sont activées,

Utilisation du Centre de sécurité de Windows

éPare—feu Activé @ (v
Mises a jour automatigues Activé @ .:E:u
Protection contre les programmes malveillants Activé © .:E:u

-aramélres de sécurité

Paramétres de sécurité Internet 0K @
Tous les parametres de sécurité Internet ont les niveaux recommandés,
Comment les paramétres de sécurité Internet m'aident-ils a protéger mon ordinateur 7

Verifiez les paramétres @ .::R::.

Contréle de compte d"utilisateur Inactif @
Le contréle des comptes d'utilisateurs est désactive,

Comment le Contréle des comptes d'utilisateurs aide-t-il 3 5 = =

protéger mon ordinateur ¥
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Ce qui va alors se passer
au démarrage, est montré
par cette fenétre. Elle vous
informe que le « contrdle
de compte utilisateur » a
été désactivé.

Vous n’aurez plus les
fenétres qui vous
demandent les
autorisations, mais Internet
reste protégé.

Si vous avez quelques
craintes, vous pouvez
rétablir en cliquant sur

« Activer maintenant ».
Personnellement, je
préfére passer AdAware,
Spybot etc, réguliérement,
(pas de psychose) et avoir
la paix quand je lance un
programme.
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Recherchez dans UAide pe Recherchez dans UAide pe

. - p v Affichertout =
Qu’est-ce que la prévention de

|'exécution des données ? Modifier les paramétres de la
La prévention de 'exécution des données (DEP, Data prE\fEl"Itll:II"I de I'exécution des
Execution Prevention) est une fonctionnalité de sécurité données

qui protége votre ordinateur contre les virus et autres
rmenaces a la sécurité, Des programmes dangereux
peuvent attagquer Windows en cherchant 8 exécuter du
code provenant d'emplacements de la mémaoire
systéme réserves 3 Windows et 3 d'autres programmes
autoriseés, Ces types d'attaques peuvent endommager
vos programmes et vos fichiers,

La prévention de I'exécution des données (DEP, Data
Execution Prevention) est une fonctionnalité de sécurité
qui protége votre ordinateur contre les virus et autres
rmenaces 3 la sécurité en analysant vos programmes
pour s'assurer qu'ils utilisent la mémoire systéme de
raniére sécurisée,

Sivous décidez de protéger tous les programimes, vous
pouvez toujours désactiver la prévention DEP pour des |2
prograrmes spécifiques. 5i vous pensez qu'un
prograrnime ne s'exécute pas correctement lorsque la
prévention DEP est activée, demandez & votre éditeur
de logiciel une version compatible DEP du pregramme
ou une mise 3 jour avant de modifier vos paramétres

La prévention de I'exécution des données peut protéger
votre ordinateur en analysant vos prograrmmes pour
s'assurer qu'ils utilisent la mémuoire systéme de maniére
securisée, 5i la prévention de 'exécution des données
remargue |'utilisation incorrecte en mémaoire d'un
programme sur votre ordinateur, celui-ci ferme le
programme et vous en avertit,

DEP.
Voir aussi 1. 2 Cliquez pour ouvrir Systéme,
& Prévention de I'exécution des données : Forum Aux . . . . .
Questions 2. Cliguez sur Paramétres systéme avancés. '@ Si

vous étes invité a fournir un mot de passe
administrateur ou une confirmation, fournissez
le mot de passe ou la confirmation.

# Modifier les paramétres de la prévention de
I"'exécution des données

3. Sous Performances, cliquez sur Paramétres. L

I 4. Cliguez sur 'onglet Prévention de I'exécution

Ces informations vous ont-elles été utiles 7 II des données, puis cliquez sur Activer ka

[ Oui ][ Mon ” Un peu prévention d'exécution des données pour
tous les programmes et les services, sauf ceux
que je sélectionne.

Consultez la déclaration de confidentialité en ligne

» Pour désactiver la prévention de
I'exécution des données pour un
programme spécifique

¥ Pour activer la prévention de I'exécution

Aec dnnnésc nnr nn Arnnramme cnacifinne

¥ Demander a guelqu'un ou étendre votre recherche ™ Demander a guelqu'un ou étendre votre recherche

' Aide en ligne = ' Aide en ligne =
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