Bulletin d’information

Secunt sur Itermet ef mamtenance

Identification des dangers - vocabulaire
Sur notre site Internet vous trouverez la réponse a ce probleme :
http://aivm.free.fr/Securite/ldentifier.htm

Les risques

Si vous suivez toutes les consignes données ci-dessous le risque de ce faire
avoir est pratiquement nul, sauf pout les trojans (chevaux de Troie).

Etre informé sur la dangerosité des sites (McAfee)

Vous pouvez prévenir les incidents, en testant les sites que vous allez visiter.
Pour cela téléchargé un Add On pour firefox ou IE dur le site de McAfee a
partir du lien suivant :
http://fr.mcafee.com/root/product.asp?productid=sa
Téléchargez alors SuperAdvisor (la version est différente pour IE et Firefox).et
installez ce logiciel.
Une pastille de couleur vous préviendra depuis votre moteur de recherche
habituel de la dangerosité du site en question. Fonctionne directement avec
les moteurs Google, Yahoo et Msn
Rouge : danger

: site non testé.
Vert : pas de souci a se faire.

Voir I'état actuel de votre PC

Depuis le site de Kaspersky

Rendez vous sur le site.

http://webscanner.kaspersky.fr/

Lancez le logiciel en cliquant en bas de fenétre « Démarrer Online-Scanner ».
Autorisez I’installation du fichier CAB qui vous est prop0osé. Aprés
acceptation, I’analyse pourra commencer.

Depuis le site de Secuser

Dans le cadre ci-dessous, vous pouvez sélectionner
e Antivirus en ligne
e Désinfection pour un probléme connu

http://aivm.free.fr
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VIRUS L’antivirus en ligne permet I’analyse en direct de votre machine.
Alertes virus La aussi un ActiveX devra s’installer. Vous devrez I’autoriser

Diossiers virus

Alertes par email

Antivirus gratuits Désinfection propose une solution pour un certain nombre de
"E'-r.”_'-"‘;“ S Lriz trojans connus et difficile a supprimer

esinfection
FALQ virus

Tests de sécurité

http://www.zebulon.fr/outils/scanports/test-securite.php
http://security.symantec.com
http://check.sdv.fr

Ces tests vous donneront le niveau de sécurité de votre ordinateur.

Les précautions a prendre

Rappel

Il est important de séparer le systeme sur C: de vos propres documents sur un autre disque ou
une autre partition. Avec Vista vous devez déplacer Docments, Musique, Images, Vidéo et
Téléchargements. Ne déplacez pas le répertoire Favoris. Cela pose des problémes.

Prix
Tous les logiciels de maintenance proposés si dessous sont gratuits (freewares). Seul le

logiciel de sauvegarde (True Image de chez ACRONIS) est payant, mais il est puissant et de
qualité (environ 50 euros)

Fréguences

Les fréquences données ci-dessous sont approximatives. Elles dépendent de votre activité sur
Internet. Il faut passer immédiatement, tous ces produits en cas de doute ou de signalement
d’anomalie par I’un d’eux.

L’ensemble des résidents ci-dessous ralenti de 50%, les manipulations sur Internet, en
particulier avec IE8, mais étes-vous si pressé...de ramasser une saloperie

Protocole n°1

Pour XP. Certains logicels n’existant plus fin 2010 voir le protocole N°2
Role Frequence Nom
Nettoyage Tous les jours nettoyage des cCleaner
cookies et des répertoires temp
Souvent la BDR

Antivirus Résident + chaque quinzaine Avast (gratuit)
Pare-feu En permanence. Contrdle du ZoneAlarm avec XP. Celui
trafic Entrée/Sortie de XP est insuffisant
Pare-feu Windows avec Vista
Antispyware Chaque semaine + résident Spybot
Antispyware Chaque semaine + résident sur ~ Spyware Doctor

Vista. Sous XP il faut 2 Go de
mémoire RAM, pour laisser en
place le résident

http://aivm.free.fr
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Antispyware Chaque quinzaine + résident
Chevaux de Troie Chaque semaine

RootKit Chaque semaine

KeyLogger Chaque semaine

Malware Chaque semaine
Défragmentation du Chaque mois

disque C :

Sauvegarde Systéeme Chaque mois

Protocole N°2

AdAware

a-squarred

RootKitBuster (Trend
Micro)

RogueRemover
Malwarebytes’ Anti-Malware
Outil Windows ou autre
gratuit

True Image (payant mais
excellent)

Ce protocole est plus adapté a Vista et Windows 7 er remplace le protocole précédent.

Role

Nettoyage

Nettoyage approfondi
Anti spyware

Anti spyware

Suite antivirus gratuite

Nettoyage des journaux de
Windows

Défragmentation du disque
C:
Sauvegarde du systéme

Fréquence

2 fois par semaine

A fois par semaine

Une fois par semaine

Une fois par semaine

MAJ en temps réel et un scan
du systeme par semaine

Une fois par mois avant la
sauvegarde du C :

Une fois par mois avant la
sauvegarde du C :

Chaque mois

Environ 15420 mn. Méme
chose pour une restauration
depuis un disque ou un clé
USB de boot

http://aivm.free.fr

Nom

cCleaner

Revo Uninstaller

Malware byte’s anti malware
Spybot search and destroy
Microsoft Security Essentials

Jt_util. Assistant Windows
ou bouton droit sur
ordinateur

Defraggler.exe

True image. Il existe une
version gratuite pour les
disque seagate et western
Digital sur les sites
respectifs.



