Bulletin d’information

Les abus de Vista
Internet Information Service

Quand Windows Vista se permet tout et n’importe quoi,

sous couvert de sécurité !

Mom : jean.thiou. free.fr/f

[l Editeur : Editeur inconnu

Internet Explorer - Avertissement de sécurité

==

Windows a bloqué ce logiciel car il ne peut pas vérifier I'éditeur.

pas verifier I'diteur. Voir comment cette action améliore la protection de votre

ordinatewur,

|®| Pour protéger vaotre ordinateur, Windows bloquera les logiciels dont il ne peut
kL
W’

Mettre Java et Flash & jour, le probléme sera résolu. Le fait de ne pas pouvoir décider
soit méme de ce qui est dangereux ou non, est intolérable.

Les paramétres de sécurité de la zone Internet
Menu « Options » = « Sécurité Internet » - Partir de I’onglet « Avancés »

P Paramétres de sécurité - Zone Internet

ﬁ: Propriétés de Internet - Sécurité menacée o I. B ||

| Général | Sécurité |Cnnﬁdenn‘a|ité I Contenu | Connexions | Programmes I Avancésl

% Vos paramétres de sécurité font courir un risgue 3 votre ordinateur|
Cliquez sur une zone pour afficher ou modifier les paramétres de sécurite,

@ G)i'\-- ’ '«f

Internet Intranetlocal  Sites de confiance  Sites sensibles
Internet -
Sites
£ Cette zone est destinée aux sites Web Internet, & =

I'exception de ceux répertoriés dans les zones Sites de
confiance et Sites sensibles,

Nivesu de sécurité pour cette zone

Personnalisée
- Vos paramétres de sécurité sont en dessous du niveau
recommandg, ce qui augmente les risques d'attaque de votre
ordinateur lorsque vous &tes en ligne.
- Pour modifier ces paramétres, diquez sur Personnaliser.
- Pour utiliser les paramétres recommandés, diquez sur Niveau par

Activer le mode protége (redémarrage d Internet Explorer requis)

| Personnaliger le niveau, .. | [Ni!eau par défautl

[ Rétablir toutes les zones au niveau par défaut I

Parametres

o
33 Applications du navigateur XAML

@ Activé
(0 Demander
() Désactivé

33 Documents XPS

@ Activé
(0 Demander
() Désactivé

& xaML isolé

@ Activé
(0 Demander
() Désactivé

_.';i Authentification utilisateur

)

Connexion

Y Fonnevinn sobamstione suarc

o e A diliestonr ot la mat da nacea

<

1

+

*Me prend effet qu'aprés le redémarrage dInternet Explorer

Rétablir les paramétres personnalisés

Rétablir :

[Moyen-haut (Par défaut)

| [ Renitaiser... |

[ o

l l Annuler ]

http://aivm.free.fr



http://fr.wikipedia.org/wiki/Windows_NT_3.5x
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‘i Paramétres de sécurité - Zone Internet

S5

‘; Paramétres de sécurité - Zone Internet

s A
Paramétres Paramétres
82, Authentification utiisateur - i Exécuter des composants signés avec Authenticode -
82, connexion @ Activer
(7)) Connexion automatique avec le nom dutilisateur et le mot de passe|_| Demander
) Connexion automatique uniquement dans la zone intranet [ ) Désactiver B

() Demander le nom dutilisateur etle mot de passe
() Quverture de session anonyme
.93 Autoriser linstallation de NET Framework
) Activé
(0) Désactivé
% composants dépendants du .MET Framework
% Autorisations pour les composants avec manifestes
() Désactiver
| Haute sécurité
% Exécuter des composants non signés avec Authenticode
| Activer

1 Mamandar

14 [ | +

*Me prend effet qu'aprés le redémarrage d’Internet Explorer

Rétablir les paramétres personnalisés

|#| Contréles ActiveX et plug-ns

| Afficher la vidéo et I'animation sur une page Web qui n'utilise pas de lec

Activé

(C) Désactivé

|| Autoriser les contréles ActiveX précédemment inutilisés & s'exécuter sar
@ Activé

(C) Désactivé

|| Autoriser les scriptiets
7 Activé

Demander

(C) Désactivé

| Carnertamante de fickisre hinsirae st dose eevinke

4|

*Me prend effet qu'aprés le redémarrage dInternet Explorer

Rétablir les paramétres personnalisés

il

(7) Désactivé (recommandé)
|#| Contréles de script ActiveX margués comme sécurisés pour [Eoiture de
Activé
Demander
) Désactivé
|@| Demander confirmation pour les contréles ActiveX
7) Activé
@ Désactivé
|#| Exécuter les contréles ActiveX et les plug-ins
Activé
Approuve par |'administrateur
Demander

1 Mdcartivd
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*Me prend effet qu'aprés le redémarrage dInternet Explorer

Rétablir les paramétres personnalisés

Reétablir : & Sinitiali Zt=hli
L [Moyen-haut (Par défaut) '] [ Reinitialiser... ] Rétablir : [ Moyen-haut (Par défaut) v] [ Réinitialiser. .. ]
[ e ] [ Annuler ] [ OK ] [ Annuler ]
i?‘ Paramétres de sécurité - Zone Internet ﬁ ‘?‘ Paramétres de sécurité - Zone Internet lﬁ
Paramétres Paramétres
|#| Contréles dinitialisation et de script ActiveX non marqués comme sécuri: » ¢ | Télécharger les contréles ActiveX non signés (non sécurisé) -
@ Activé (non sécurisé) @ Activé (non sécurisé)
(Z) Demander () Demander

(7)) Désactivé (recommandé)
|| Télécharger les contréles ActiveX signés
7 Activé (non sécurisé)
Demander (recommandé) |l
(C) Désactivé
& Divers
g‘ Accés aux sources de données sur plusieurs domaines
0 Activé
Demander
@ Désactivé
& Affiche un contenu mixte
(O Activé
i@ Namandar

4 [ | +

*Me prend effet qu'aprés le redémarrage dInternet Explorer

g‘ Autorizer les scripts de contréle du navigateur Internet Explorer
() Activé
@ Désactivé
@] Autoriser les sites Web & ouvrir des fenétres sans barre d'adresse ni bz
) Activé
Désactivé [
g‘ Démarrage des applications et des fichiers non sirs
Activé (non sécurisé)
Demander (recommandg)
() Désactivé
g‘ Glisser-déplacer ou copier-coller les fichiers
@ Activé

Miarmzndar

< [ | +

*Ne prend effet qu'aprés le redémarrage d'Internet Explorer

Rétablir les paramétres personnalisés

Retablir : [Moyen-haut (Par défaut)

v] [ Réinitialiser. .. ]

[ OK. J [ Annuler ]

Stablir = o Reétablir les paramétres personnalisés
Rétablir: [ Moyen-haut (Par défaut) ~| | reinitialser... | e P
Retablir : [Moyen-haut (Par défaut) '] [ Reinitialiser... ]
[ OK ] [ Annuler ]
[ oK ] [ Annuler ]
|
N
i? Paramétres de sécurité - Zone Internet lﬁ ‘?‘ Paramétres de sécurité - Zone Internet lﬁ
Paramétres Paramétres
) Activé - () Désactivé -
Demander g‘ Lancement des programmes et des fichiers dans un IFRAME
() Désactivé )

|

Activé {non sécurisé)
Demander (recommande)
) Désactivé
g‘ Les sites Web des zones de contenu de moindre privilgége peuvent navig
Activé
Demander
(C) Désactivé
g‘ Mavigation de sous-cadres sur différents domaines
© Activé |
Demander
Désactivé

Activé

Midezrtiud

4 [ | +

*Me prend effet qu'aprés le redémarrage d'Internet Explorer

Rétablir les paramétres personnalisés
Rétablir :

Moyen-haut (Par défaut) v] [ Réinitializer... ]

[ OK ] [ Annuler ]
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Latechnologie NET Framwork

Vous devez tenir a jour cette technologie. La version actuelle est la 3.5. Les versions sont différentes pour Vista
32 bits ou Vista 64 bits.

Vous pouvez télécharger le logiciel correspondant sur le site Microsoft suivant :

http://www.iis.net/downloads

Si vous ne savez pas quelle version charger, utiliser Windows Update.
http://update.microsoft.com/microsoftupdate/v6/vistadefault.aspx?In=fr

Installer un fichier MSI

Vous devez avoir téléchargé (c’est théoriquement déja en place) Windows Installer de version récente.
Pour des raisons que j’ignore, le service ISS est parfois utile pour des fichiers de type MSI
Télechargement du service ISS.

http://www.iis.net/downloads

http://aivm.free.fr
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