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Windows Defender

MAIJ le 17/10/2022

Présentation du probléme

Bien que W.D soit toujours en veille sur I’ordinateur et soit juge efficace contre les virus, il est
nécessaire de faire de temps a autre un scan approfondi, avant de défragmenter et de sauvegar-
der son systéme.

Les interfaces ayant beaucoup changé, voici une nouvelle présentation de Windows Defender
Les différents problémes posés par Windows Defender sont traités dans la fiche :
/BI/JT/JTO78N_Maintenance-Freeware.pdf
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1 Trouver et ouvrir Windows Defender

1.1 Ouvrir Windows Defender.

Windows Defender: est une application UWP (Universal Windows Platform). Certains de ses services et
certaines de ses fonctionnalités existent sous forme d’exécutables, mais il n’y a plus d’exécutable Windows
Defender qui puisse étre exécuté pour ouvrir cette application. L’absence d’exécutable signifie qu’on ne
peut pas ouvrir Windows Defender a partir de I’Invite de commandes, de PowerShell, de I’Explorateur de
fichiers, de la boite d’exécution ou du Panneau de configuration.

1.1.1 Ou trouver WindowsDefender ?

Suivant les configurations‘des PC, on peut accéder a W.D de plusieurs maniéres :
1 : dans la liste des applications a S : Sécurité Windows

2 : dans le menu Démarrage

3 : dans la barre des taches : Sécurité Windows
4 : directement dans Parameétres
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1.1.2 Epingler Windows Defender dans le menu Démarrer ou dans la barre des taches

Clic droit sur Sécurité Windows Defender et clic gauche sur Epingler au menu Démarrer ou Plus = Epin-

gler a la barre des taches
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Revo Uninstaller =
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@ Skype Entrepri
_ Zones de protection §02 Paramétres des applications
Specoy O Protection contre les virus et menaces
Systéme Wind 9  protection du compte ]
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T () Pare-feu et protection du réseau b
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1.2 Accéder a Windows Defender paries paramétres.
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Ouvrir avec I’icone « parameétres » (accessible a partir del’icone Windows dans la barre des taches) la fe-

nétre des parametres Windows.

Cliquer sur Mise a jour et Sécufite
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Cliquer sur Sécurité | &  Pamamétes
Windows et dans la
fenétre qui s’ouvre, | @ Accuel Sécurité Windows
cliquer sur Ouvrir
Sécurité Windows

[ Rechercher un paramétre 8 | Sécurité Windows est l'endroit idéal pour afficher et gérer la
sécurité et l'intégrité de votre appareil.

Mise a jour et sécurité CRIVTIF SECUrite Wi

2

Wind u t i
indows Update Zones de protection

& Optimbatian de krdistibiion Protection contre les virus et menaces
Aucung action requise,
W Sécurité Windows
g Protection du compte
? Sauvegarde Aucune action requise,
. ({g Pare-feu et protection réseau
&2 Résolution des problémes Aucune action requise,
& Récupération r Ccrftr-&[e des applications et du
navigateur
Aucune action requise,
@ Activation
Sécurité de l'appareil
& Localiser mon appareil Aucune action requise,
Perfarmances et intégrité de l'appareil
“ Espace dmmpﬂeum @ Rapports sur lintégrité de votre appareil,
@ Programme Windows Insider ﬁﬂ! Options de contrdle parental

Gérez la fagon dont votre famille utilise ses
périphériques.

2 Effectuer la rechefche,des virus

2.1 L’ancienne formule (valable aussi pour Windows 7 et 8) du contréle ra-
pide
Windows 7 et 8 : ouvrir la fenétre du contrdle rapide avec I’icone dans la barre des tiches 2> onglet Ac-

cueil->: options d’analyse : bouton radio : rapide—>Cliquer sur Analyser maintenant
Windows 10 : Icone : Sécurité Windows—>clic droit : Exécuter une analyse rapide
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On peut accéder a I’Historique
pour vérifier les éléments nuisibles détectés
le cas échéant

2.2 La formule nouvelle : contrdle par les outils‘des parameétres

2.2.1 L’analyse de rapide

Ouvrir Sécurité Windows

(Par les parametres, par I’icone de la barre des taches ou dans le menu Démarrer)

Dans la fenétre qui s’ouvre, cliquer sur Protection contre
les virus et menaces

La sécurité en un clin d'ceil
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Dans la fenétre qui s’ouvre, vérifier si la protection est a
jour (1) et ensuite cliquer sur Analyser maintenant (2)

e T

Praotection contre les virus et
meEnaces

Avec I’historique de protection, on voit les éléments qui ont été bloqués par Windows Defender.
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Protection contre les virus et
menaces

Protection de votre .1|'J|::arE|I contre les menaces.

T8 Menaces actuelles

Aurune menace actuelle

Derniere analyse - 2809,/2031 1427 fanalyse raplde)

0 meEnNaces Irouvees,

L'analyse a duré 3 minules 39 secondes
25880 S analysés

Analyse rapide

ipticns ' anahysoe

Menaces auloriste: /
H 1

E Celte application a &é bogués Wides

23092021 1443

PEtecte . PLAAKIN3 2 PinformBundler
Etait - Supprimé
Line menace ou une application a &t suppamde de cet appareil

Date : 2T/0592021 10,56
Dietadls | Ce programme présante un comporiement potentislement non
désird

Elérments affectés -

files O Documentsiballan mird'bean' 1901 100 ccsetuphs Texne
filec Emercredi2079 11 06 Myocsetup563.ene

filez IA2DTE 11 D6 vecsetupS63.enn

Méme si le PC est protégé par un autre antivirus, on peut lancer une rechetche de virus en eliquant sur Ana-

lyse rapide

2.2.2 L’analyse complete

Quand on a un doute sur une attaque de virus, il faut aller plus loin dans la recherche de logiciels malveil-

lants

Ouvrir Sécurité Windows

Dans la fenétre qui s’ouvre, cliquer sur Protection contre les virus et menaces : options d’analyse
Choisir Analyse Compleéte et cliquer sur Analyser maintenant. Cela prend beaucoup de temps

Protection contre les virus et
menaces

Protection de votre appareil contre les menaces.

&8 Menaces actuelles

Aucune menace actuelie.

Derniere analyse : 20/01/2022 10:13 (analyse rapide)
0 menaces frouvees

L'analyse a duré 5 minutes 28 secondes

53445 Tichiers analysés.

Analyse rwld‘!//

Options d'analyse
Menaces autorisies

Historique de protection

O Analyse rapide
Vérifie les dossiers de votre systéme ol les menaces se trouvent
genéralement,
@ Analyse compléte
Vérifiez tous les fichiers et les programmes en cours d'exécution sur
votre disque dur. Cette analyse peut parfois durer plus d'une heure,
O Analyse personnalisée

Choisissez les fichiers et les emplacements a vérifier.

O Analyse Microsoft Defender hors ligne

Certains logiciels malveillants peuvent étre particuliérement difficiles a
supprimer de votre appareil. Microsoft Defender hors ligne vous aide
4 les détecter et 4 les supprimer a ['aide de définitions de menaces a
jour. Cette opération va redémarrer votre appareil et nécessiter

15 minutes environ.

Analyser maintenant

Les résultats affichent s’il y a lieu, les menaces détectées et leur mise en quarantaine
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Protection contre les virus et
Mmenaces

Protection de wolie appaiell cofitie B menoced,

0 Menaces actuelles

ALRRITE momace ach el

8 220,02 1EIY (analyse comglede)

| anealyeie o clur eures 171 minutes

IOAE T lichier analysss

) Historique de protection
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2.2.3 L’analyse d'un dossier particulier

Ouvrir Sécurité Windows

Dans la fenétre qui s’ouvre, cliquer sur Protection contre les virus et menaces : options d’analyse

Cocher Analyse personnalisée et cliquer sur Analyser maintenant

Dans la fenétre de I’explorateur qui s’ouvre : sélectionner le dossier a analyser

@ Analyse personnalisée

Choisissez les fichiers et les emplacements a vérifier,

O Analyse Microsoft Defender hors ligne

Certains logiciels malveillants peuvent étre particuligrement difficiles 4
supprimer de votre appareil. Microsoft Defender hors ligne vous aide
a les détecter et 3 les supprimer a 'aide de définitions de menaces a

jour. Cette opération va redémarrer votre appareil et nécessiter
15 minutes environ.

Analyser maintenam/

= ) * CePC * Documents * tutonels w. | L

Chgarser = M dosgier

'S

®cerC
2 @ tner
=
= images Partager rapidement in dossier - Winda._
B Msigue Photo filtres docs
B Objets 30 Henauation
tutoried excel
& vitchbigemcit tutarisl intemet
W vidéos Tutadiel mainenance:
oS tutoriel mesagerie
we DATA (D} tutoriel multimédia
ag¢ USBSTORAGE (\\ tutariel onginateur

war MEMORYCRRD | ¥ €

Dossier: | tuteriel mantenance

L’analyse se fait
Options d'analyse

Executez une analyse rapide, compléte, personnalisée ou Microsoft
Defender hors ligne.

Analyse personnalisée en cours
Temps restant estimé @ 00000:00
958 fichiers analysés

Annuler

Wous pauvez continuer & travailler pendant gue nous analysons votre
appareil.

Historique de protection

Les résultats se trouvent dans Options d’analyse

Aucune menace actuelle.

Derniére analyse : 23/01/2022 16:35 (analyse personnalisee)
0 menaces trouvées.

L'analyse a duré 14 secondes

2843 fichiers analysés.
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2.2.4 Se protéger des ransomwares

Windows Defender présente un nouvel outil pour limiter les effets d’une attaque par rancongiciel. Il faut
vérifier que la protection est activée.

Ouvrir Sécurit¢ Windows

Dans la fenétre qui s’ouvre, cliquer sur Protection contre les virus et menaces : options d’analyse

Dans protection contre les ransomwares, cliquer sur Gérer la protection contreles ransomwares

Activer le Dispositif d’acceés contrélé aux dossiers

En cliquant sur Dossiers protégés, on voit les dossiers protégés par W.D et on peut ajouter un dossier si [’on
veut.

Protection contre les ransomware
#% Parametres d‘E protection contre |ES virus € Protégez vos fichiers contre des menaces telles que des ransomwarng

menaces découvres comment restaurer des fichiers en cas d'attaque.
Aucune action requise.
L R Dispositif d'acceés controle aux dossiers
Gérer les paramétres
Protégez vos fichiers, dossiers et zones de memoire sur votre apparg
contre toute modification non autorisée par des applications
malveillantes.

@D Active e

~ Mises a jour de la protection contre les viry
L]
menaces

La veille de sécurité est a jour. Historigue des blocs

Derniére mise a jour : 22/01/2022 16:10 Dossiers protégés

Autoriser une app via un dispositif & accés contrdleé a

Rechercher des mises a jour dosites

Protection contre les ransomware

Aucune action reguise.

Gérer la Protection contre les rans;{:-mwar/
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Protection contre les ransomware e

Protégez wos fichiers contre des menaces telles que des ransomware et
décowvrez comment restaurer des fichiers en cas d'attaque.

Lecteur (Ix)
[ERTe I
Dispositif d'accés contrélé aux dossiers
Denummeends

Protegez vos fichiers, dossiers et zones de meémoire sur votre appareil .
A L P b Do e

contre taute modification non autorisée par des applications
malveillantes.
Lecteur (D}

m Activé DAPistunes

Pictumes

Historigue des blocs )
‘-’,/ 4 D PulilieyPichures

Dossiers protégés

Austoriser une app via un dispositif d accds contrélé au Wideos

dissiers L Publicyledens

Lecteur (Lky

[REAST T

Lecheur [Tk
b

MishC

ChlissrgiPublicsfoic

Favorites

A Liners Framgonis ) scuiles

Attention : si on active cette protection, des interventionssur les dossiers peuvent étre suspendues par
exemple si on veut crypter un fichier ou'si on veut couper ou fusionner des PDF....
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