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Présentation du probléme

Logiciel qui cherche et retire de I’ordinateur tous les installations pu-
blicitaires potentiellement dangereuses introduites subrepticement lors
de recherches sur internet ou a I’occasion d’un chargement de logiciel

Tres utilisé dans le cadre d’AIVM37, ce logiciel est déja expliqué dans
les fiches suivantes
http://aivm37.free.fr/BI/JJT/JT204 adwcleaner.pdf

http://aivm37.free¢.fr/BI/JT/JT028 NettoyerSonSysteme.pdf

Page 3.

http://aivm37 .free.fr/BI/JTJTO78N_Maintenance-Freeware.pdf
page 54

Comme la présentation du logiciel a une fois de plus ét€ remaniée,
cette fiche montre les nouvelles interfaces et rappelle les modalités
d’utilisation.
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1 Télécharger le logiciel. Mise a jour du logiciel

Aller chercher dans le site AIVM « Téléchargements » la page Internet d’ou télécharger le fichier exécutable
d’Adwcleaner

Antimalware

MBAM- Spybot -Trusteer
Malware Hu
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A partir du fichier : Adwcleaner .xxx Exe, ouvrir directement le logiciel. Comme ce logiciel ne s’installe
pas, il vaut mieux I’ enreglstrer pour le mettre dans un dossier comme « maintenance »

: Ma]wmhytes Adwﬂle«nner
@ - Vous avez choisi d'ouvrir ;
i R malwarebytes-adwcleaner-8-3-1.exe
gui est un fichier de type : exe File (8,1 Mao)
a partir de : https://dw68.uptodown.com
mm“mww — Voulez-vous enregistrer ce fichier ?
— _ Enregistrer le fictl_ierl
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Si I’enregistrement est un peu ancien, une mise a jour peut étre nécessaire

Si I’exécutable Adwcleaner .xxx Exe enregistré dans le S’ouvre alors directement une page internet qui propose d’enregistrement du
PC n’est pas a jour, quand on le lance, apparait une fe- nouveau fichier de mise a jour.
nétre de mise a jour On enregistre et on lance 1’exécutable

On clique sur Oui
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2 Paramétrage

L’onglet paramétres propose un paramétrage-minimum par défaut. Le plus simple est de le respecter sauf
gros problémes.
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Pour connaitre ce qui est proposé, on peut cliquer sur les points d’interrogation a coté de chacun des para-
graphes de paramétrage

atmnrrinied ddnlleo

Glossalre

L Base g donndes %

Mais les Actions de Réparation peuvent demander quelques éclaircissements:

Actions de Réparation

Apnigmn: & effeousr duram lers des réparatong de base
Bupprimer les defs FEQ Heinirialises le pare-feu
™ oHF . o8
Supprimer les ciefs macing Adinmialiser (PSac
Supprimar let fichisry Prafegch Fainicialee La file 315
- o [ 1
Fidsinritiali pair b Prasey Buinitialipne les pateiquen IE
L i [ i
R&inmialiser les polingues de Chroms Héirmbalosy Winsock
® ) Of @D o
Réinmialiser TCPIP Riinitialiser be fickhie hasis
L ] OfF [ ] Ot

Supprimer les clés IFEO : supprime toutes les sous clés IFEO,

L'abréviation "IFEO" désigne les options d'exécution du fichier image. C'est un mécanisme Windows tres
complexe qui permet de vérifier dans les applications des erreurs potentielles. IFEO apparait sous la forme
d'une clé de registre,

Supprimer les clés tracing : supprime l'ensemble des clés Tracing pouvant étre utilisées par certains logiciels
malveillants.

Supprimer les fichiers Prefetch : la fonction Prefetch consiste a répertorier les logiciels lancés le plus sou-
vent de fagon a optimiser leur positionnement sur le disque et donc a accélérer leur lancement.

Réinitialiser les proxys : Supprime I'ensemble des proxies utilisés par le systeéme c.-a-d. des programmes
servant d'intermédiaire pour accéder a un autre réseau,
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Reéinitialiser les politiques de Chrome et de IE : remet & défaut les politiques de confidentialité

Réinitialiser le TCP/IP : réinitialise les parametres TCP/IP, qui est I’exécutable définissant la facon dont le
PC communique avec d’autres PC.

Réinitialiser le pare-feu : réinitialise les régles du pare-feu par défaut.

Reéinitialiser IPSec : réinitialise les paramétres IPSec par défaut. C'est un protocole utilisé pour mettre en
place des connexions chiffrées.

Reéinitialiser la file BITS : vide la file du "Background Intelligent Transfer Service", composant de Win-
dows utilisé pour le transfert de fichiers (certaines mises a jour de logiciels par exemple)

Reéinitialiser Winsock : réinitialise I'ensemble des paramétres Winsock afin de résoudre les problémes de
connectivité. (Winsock une bibliothéque dynamique de fonctions DLL sous Windows dont le but est
d’installer un logiciel en réalisant les adaptations nécessaires a son fonctionnement.)

Réinitialiser les fichiers hosts : remet a défaut le fichier Hosts (fichier présent sur la plupart des systémes

d'exploitation, permettant de transposer un nom de machine (nom de domaine) en adresse IP

3 Rechercher les fichiers toxiques

Cliquer sur Analyser maintenant

Palwaretytes | Acad marin e Hampainee] Mhalwarebytes | Adwiieans:

Analyse en cours

AdwCleaner
Trouver les adwares, lgs programmes potentielleme il .
Indésirables et les logiciels préinstallés

Hlbnaies diibnd

Slbhmies de liggstml pres sl Stlwiks

Brneie

Laisser la recherche se faire (cela peut prendre un peu de temps), les résultats apparaissent peu a peu.
Trois possibilités :

3.1 Silordinateur est propre

On clique sur OK, on peut retourner a I’accueil et on ferme le logiciel

F.C http://aivm.free.fr Page 5



http://aivm.free.fr/

Fiche Pratique

@ Malwarebytes AdwCleaner 7.2.3 — Il X

®alwarebytes | AdwCleaner

Votre analyse est terminée

N : Aucune menace n'a été détectée sur votre systéme,
'l Quarantaine

Temps d'analyse: 000028

Elements analyses: 41927

e

< Cj? Paramétres

Wous pouvez executer une réparation de base qui réinitalisera Winsock et autr
paramétres a leurs valeurs par défaut.

Voir le rapport fectuer les réparations de bas Retour a l'accueil

3.2 -Si des fichiers douteux ou dangereux ont éte trouves :

On clique sur Nettoyer et Réparer et dans‘la fenétre qui s’ouvre, on choisit de préférence Nettoyer et redé-
marrer maintenant.

) Miahwaretyte:s Adwiisaner 72,0 = (] * Malwarebytes AdwCleaner b

Malwarebytes | A

Tous les processus seront fermes - veuillez enregistregfout

Résultat de l'analyse .
. travail en cours.

ttayer et redémarrer plus té ‘oyer et redémarrer mainter

Type Dl

¥ PUPOptcmallegecy M menaces difectées

#  PUP.Dpbeul Raimags 3 trukriie i bl b

bheeketiineh dveil m

Une fois I’ordinateur redémarré, s’ouvre un fichier texte avec le compte rendu de ce qui a été supprimé
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Avec I’onglet quarantaine, on peut voir les éléments mis en quarantaine qu’on peut alors supprimer apres
avoir sélectionné ceux qui apparaissent comme génants (en principe, tous...).
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3.3 Il peut aussi y avoir des logiciels préinstallés

Adwcleaner propose de les mettre en quarantaine.

Il va, dans ce cas, falloir vérifier si le logiciel préinstallé est a supprimer ou non en fonction de son utilité ou
sa nuisance.

En général, ils ne sont pas dangereux, si ce sont des applications ajoutées par le fabriquant, la plupart sont
inutiles et dépassés par les logiciels nouveaux installés et ils encombrent le disque dur

Mais leur suppression peut poser des problemes

11 s’agit dans cet exemple d’un logiciel de la marque du PC et dont la suppression aurait pu allonger le temps
de démarrage de I’ordinateur. Donc, ici, on annule la mise en quarantaine.

€) Malwarebytes AdwCleaner 7.4.1 = O X
Malwarebytes | AdwCleaner

Résultat de I'analyse
Logiciel préinstallé

Sélectionnez les logiciels préinstallés que vous souhaitez mettre en quarantaine et désactiver, Puis
cliqguez sur "Mettre en quarantaine” pour déplacer les logiciels préinstallés en quarantaine, ol vous
pouvez les supprimer.

Preinstalled software elements found: 1

MNom ~  Distributeur

P Preinstalled ASUSSmartGesture I ASUSTeK Computer Inc, I

Annuler Mettre en quarantaine
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