Fiche Pratique

MAJ le 17/10/2017

Malwarebytes Anti-malware

Présentation

2] Logiciel congu par une société californienne : Malwarebytes Corporation
Origine du nom : byte : 1 Byte = 1 octet = 8 bits
Malware : logiciel malveillant : on dit aussi « /maliciel » (contraction de « malicious »
et « software »)
2] Un malware est un programme développé dans le but de nuire a un sys-
téme informatique, sans le consentement de l'utilisateur de celui-ci.
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Fiche Pratique

1 Installation de MBAM

1.1 Installation

Commencer I’installation de MBAM avec le setup de Malwarebytes anti malware qu’on va chercher sur le
site d’AIVM

Antimalware

| hitps://www.malwarebvtes.con/adweleaner/jump/?ref=adw

MBAM sur leur site allez dans le bas i i
hitp://www.commentcamarche.net/download 'teTethacg

de la page et prenez la version gratuite

gr-34055379-malwarcbytes-anti-malware

Adwcleane.l: McAfee We ‘\;isor Malware byfes' Anti-Malware (32b et
Rogue Killer Trusteer Rapport 64b) Anti mabware puissant

On accepte toutes les étapes de I’installation (on ne peut pas éviter 1’installation de la version premium a
I’essai)

Langue de I'assistant d'installation X

@] Veuillez sélectionner la langue qui sera utilisée
f‘ par I'assistant d'installation :

Frangais w

fy’ Installation - Malwarebytes - X ﬁ'_?;! Installation - Malwarebytes - X

Accord de licence

X a .
Bienvenue dans I'assistant Les informations suivantes sont importantes. Veuillez les lire avant de

d'installation de Malwarebytes continuer.

Cet assistant va vous guider dans I'installation de Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes
Malwarebytes version 3.2.2.2018 sur votre ordinateur. avant de continuer l'installation.

1l est recommandé de fermer toutes les applications actives Malwarebytes Software License Agreement ~

avant de continuer.

Cliquez sur Suivant pour continuer ou sur Annuler pour
abandonner dinstallsbon. PLEASE READ THE FOLLOWING TERMS AND
CONDITIONS CAREFULLY BEFORE DOWNLOADING,
INSTALLING OR USING THE MALWAREBYTES
SOFTWARE THAT ACCOMPANIES THIS SOFTWARE

LICENSE AGBEEMENT, THE “SOFTWARE-AS-A-
SERVIG, Fl WERY GERVICES [“QAAS GERVICERY)

(®) Je comprends et {'accepte les termes du contrat de licence

() Je refuse les termes du contrat de licence

< Précédent Annuler
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ﬁ! Installation - Malwarebytes - x

Taches supplémentaires
Quelles sont les tiches supplémentaires qui doivent étre effectuées ?

Sélectionnez les taches supplémentaires que I'assistant d'installation doit effectuer
pendant 'installation de Malwarebytes, puis cliquez sur Suivant.

Créer une icine sur le Bureal M —.—_

< Précédent uivan Annuler

@ Installation - Malwarebytes = X

Prét a installer

L'assistant dispose & présent de toutes les informations pour installer
Malwarebytes sur votre ordinateur.

Cliquez sur Installer pour procéder a l'installation ou sur Précédent pour revoir ou
modifier une option d'installation.

Dossier de destination :
C:\Program Files\Malwarebytes\Anti-Malware

Dossier du menu Démarrer :
Malwarebytes

Téches supplémentaires :
Créer une icdne sur le Bureau

< Précédent Installer Annuler

ﬁ Installation - Malwarebytes -

Installation en cours
Veuillez patienter pendant que I'assistant installe Malwarebytes sur votre
ordinateur.

Extraction des fichiers...
C:\Program Files\Malwarebytes\Anti-Malware\mbshlext_proto

Annuler

Cela prend un peu de temps: ne pas s’inquiéter

f&’ Installation - Malwarebytes o

Fin de l'installation de
Malwarebytes

L'assistant a terminé l'installation de Malwarebytes sur votre
ordinateur. L'application peut &tre lancée a |'aide des icGnes
créées sur le Bureau par l'installation.

Veuillez cliquer sur Terminer pour quitter |'assistant
d'installation.

Terminer

1.2 La nouvelle édition de MBAM

L’essai premium assure la protection en

temps réel, ce que fait aussi votre anti-virus.

Au bout des 13 jours, a condition de ne pas

cliquer sur Mettre a niveau, MBAM passe

en mode gratuit

Cliquer sur Conserver la version actuelle
™ Malwarebytes X

(i) Votre essai Premium a expiré

Votre essai Premium a pris fin et la version
gratuite de Malwarebytes a 16 rétablie. Obtenez
la mise & niveau pour restaurer la protection en
temps réel contre les ransomwares et autres
menaces,

Q Obitenir la mise b niveau pour restaurer 1o protection en
[ ] rver la version actuelle -- Je n'al pas besoln de la p

Activer la licence -

0 M e rappElEr .

r Premium

™~ Malwarebytes Essai Premium 3.2.2 = (m]

Malwarebytes | PREMIUM TRIAL Activer la licence

temps réel

Protection en

Protection Web : Activé
Protection contre les exploits :
Activé

Protection contre les malwares :
Activeé

Géﬂ|a| | z?t,eectioncontreles ransomwares :
Vous étes protégé. e
lanalyse

Votre essai premium se termine dans 13
jours

& Prochaine analyse planifiée :
Mettri iveau 20/09/2017 02:12
Mises 4 jour : A jour
Historique de
alyser maintenant

Derniere analyse : Il y a 102 jours

protection
Eléments analysés : 965 494
Détections lors de l'analyse : 0

Détections en temps réel : 0
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2 Paramétrage de MBAM

2.1 Paramétrage des applications

Onglet Parameétres, sous-onglet Ap-
plication, choisir ou non la mise a
jour automatique (1 et 2)

C’est 1a que se fait le choix de la
langue (3)

@ Paramétres 1

™ Malwarebytes Essai Premium 3.2.2

des analyses Mon compte ~ Apropos

Mises a jour d'application

Télécharger et installer automatiquement les mises & jour de composants d'applications /

. Désactivé

Mavertir lorsque des mises a jour de version compléte sont disponibles
@D Active

Installer les mises 3 jour d'application
Notifications

Afficher les notifications Malwarebytes dans la barre d'état systeme de Windows

@D Acive

Masquer les notifications aprés

Aprés 3 secondes

Afficher les notifications lorsque les paramétres de protection en temps réel sont désactivés

@D cive

Impact des analyses sur le systéme

* Les analyses manuelles sont prioritaires et se terminent plus rapidement

Réduire la priorité des analyses manuelles pour améliorer le multitache

Menus contextuels Windows
Afficher les options Malwarebytes dans Windows Explorer

@D Acive

Afficher la langue

Frangais 3

Données du journal d'événements

Recueillir des données détaillées du journal d'événements a des fins d'assistance (déconseillé)

Afficher la langue

L] Désactivé

Serveur proxy

2.2 Paramétrage de la détection et de layprotection

Onglet Paramétres, sous-onglet Protection:

La protection en temps réel disparait avec la version gratuite (free).

Activer les 3 options d’analyse.

Les détections PUP (Programmes potentiellement indésirables) et PUM (Modifications potentiellement

indésirables) doivent étre‘configurées sur Toujours détecter les PUP et Toujours détecter les PUM
Choisir les modalités des mises a jour, des options de démarrage et de quarantaine automatique

™ Malwarebytes Essai Premium 3.2.2

Malwarebytes | PREMIUM TRIAL

Application|  Protection | Planification des analyses = Exclusions =~ Men compte
Protection en temps réel
" es sites Web malveillants ou compromis
@D Active

Protection contre les exploits : empéche les exploits de vulnérabilité et les attaques zero day

@D Acive
£33 paramétres ; e ;
Gérer les appl 15 protégy

Protection contre les malwares : empéche les infections par des malwares
@D Acive
Protection contre les

@D Active

Options d'analyse

Rechercher les mmknt"‘—%.____
WD Acive

Analyser les archives “—
@D Acive
Utiliser la détection des anomalies indépendante des signatures pour une protection renforcée

@D Acive

avancés

de chiffrer vos fichiers

s empéche les

Protection contre les menaces potentielles
Programmes potentiellement indésirables (PUP)

Toujours détecter les PUP (recommandé)

———

Madifications potentiellement indésirables (PUM)

= ——
Toujours détecter les PUM (recommandé)

Apropos

Mises a jour o
Rechercher automatiquement les mises a jour

@D Active

Fréquence de recherche des mises & jour : 17| | Heure

Mcavertir si la derniére mise a jour a eu lieu il y a plus de 24 heures

O Active

e

Options de démarrage

Lancer Malwarebytes au démarrage de Windows

L] Désactivé

Retarder |a protection en temps réel au démarrage de Malwarebytes
® | Désactivé

Retarder la protection pendant :

Activer le module d'autoprotection

Q Active

Activer le démarrage anticipé du module d'autoprotection
L] Désactivé

Quarantaine automatique
Mettre automatiquement en quarantaine les malware détectés

0 Activé

p—
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3 Détection et éradication des malwares

3.1 Mise a jour a faire selon les indications du logiciel

Selon la version, le texte d’introduction change mais le bouton de mise a jour est a la méme place : il in-
dique I’état des mises a jour.
;{M;{warebyves ssal Premium 322 e = = o %  Malwarebytes Gratuit 3.0.6 - (m]

Malwarebytes | ract

&5 Tableau de bord Protection en temps

rée

Malwarebytes | PREMIUM TRIAL

&8 Tableau de bord

Protection Web : Activé
Protection contre les exploits : Protection Web :

Activé Version Premium seulement
Protection contre les malwares :

Protection contre les exploits :
e Version Premium seulement
Protection contre les ransomwares

Génial |
Vous étes protégé.

Ly i . Protection contre les malwares :
Vous utilisez la version gratuite
Protection contre les ransomwares :

de Malwarebytes. Version Premium seulement

Votre essal premium se termine dans 13

jours Derniére analyse : Il y a 19 heures :

Obtenez la version Premium pour bénéficier de Etat de I'analyse

|z protection en temps réel contre les
ransomwares et autres menaces.

Prochaine analyse planifiée
Mettre a niveau 21/09/2017 02:12

- Derniére analyse : Il y a 102 jours
ises & jour : A jour

Analyser maintenant Eléments analyses : 1 407 520
Détections lors de lanalyse : 0

Détections en temps réel : 0

Prochaine analyse pla
Version Premium seulement
Mettre a niveau

Mises a jour : A jour

. Historique de protectio
Analyser maintenant . -
Eléments analysés : 965 494

Pourquoi chalsir Premium

Désormais, MBAM dans la version premium indique les mises a jour a installer.-Cliquer sur le bouton Re-
chercher les mises a jour.
On peut suivre la progression de 1’installation des mises a jour

™ Malwarebytes Essai Premium 3.2.2 = [m] X ™ Malwarebytes Essai Premium 3.2.2 - [m] x

Malwarebytes | PREMIL Malwarebytes | PREMIUM TRIAL activer lalicence | [JNERIGaRNESIN

€D Tableau de bord I
temp

Protection Web : Activé

Protection Web : Activé
Protection contre les exploits :

Protection contre les exploits -
Activé

Activé
Protection contre les malwares :
Active

Protection contre les malwares :
Activé

Protection contre les ransomwares :

Mises a jour non
installées.

Protection contre les ransomwares :

Mises a jour non
installées.

Recherchez les mises a
tenir Ma

ur maintenant

Recherchez les mises a jour maintenant
ytes & jour. Derniére analyse : 1l y a 6 jours

pour maintenir Malwarebytes 3 jour Derniére analyse : Il y a 6 jours
Prochaine analyse planifiée :
27/09/2017 02:12

Prochaine analyse planifiee

Rechercher les misega jour 27/09/2017 02:12

Mises a jour :
Rechercher les mises & jour

Mises a jour : Ir

Historique de
protection

Analyser maiﬂtenal"lt Eléments analysés : 1 407 520
Détections lors de Fanalyse : 0

Détections en temps réel : 6

Historigue de

protection
Analyser maintenant Eléments analysés : 1 407 520

Détections lors de I'analyse : 0

Dans la version gratuite, aller systématiquement chercher la mise a jour du logiciel (méme si la mention A
jour est 1a)
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™ Malwarebytes Gratuit 3.06 = o X ™ Malwarebytes Gratuit 3.2.2 = o X

Matwarey s ———

tion en t1emps

e
Protection Web :
Version Premiu

Protection Wel

seulement
Version P ulement

Protection contre les exploits :
Protection contre les exploits :

Version Premium seulement

ium seulement

Protection contre les malwares ;

Vous utilisez la version gratuite (e eEl et Proccion conue s malwares:
Protection contre les ransomwares : Version Premium seulement
de Malwarebytes. Version Premium seulement Vous utilisez la version Prcecn o s ransrares

seulement

Obtenez rsion Premium pour bénéficier de Etat

a protection en temps réel contre les
ransomwares et autres menaces

gratuite de Malwarebytes.

Derniére analyse : Il y 2 102 jours =
i 8 2 QObtenez |3 version Premium pour béné!

a protection en temps réel contre les

Prochaine analyse planifiée

Version Premium seuler

Derniére analyse :

Mettre & niveau A vares et autres menaces.
Mises a jour :

Analyser maintenant i o
Eléments analysés : 965 494

Prochaine analyse planifiée

Mettre & niveau

lyser maintena

Mises  jour : Installation en cours

v e iy
1on

Eléments analysés: 1

Détections lors de l'analvse : 20

3.2 Detection

Onglet Analyse: trois types d’analyse sont proposés
Choisir Analyse des menaces et cliquer sur Lancer I’analyse

9 Malwarebytes Essai Premium 3.2.2

Types d'analyse | Planification des analyses

Analyse personnalisée Analyse rapide

Notre analyse la plus compléte. Elle analyse tous les endroits qui Vous permet de choisir les objets et les emplacements a analyser. Effectue une analyse rapide des objets de mémoire et de
o - peuvent abriter des malwares, notamment les objets de mémoire, Vous pouvez choisir quels objets analyser (mémoire, démarrage et démarrage a la recherche de malwares actifs. Si des menaces sont
aramétres : : 5 i étecté
de démarrage, de registre et du systéme de fichiers. Il est registre). Vous pouvez personnaliser le traitement des programmes détectées, nous vous conseillons de lancer une analyse des
recommandé d'exécuter cette analyse au moins une fois par jour. (PUP) et des modifications (PUM) potentiellement indésirables. menaces pour une détection plus compléte.
Recommandé

Lancer I'analyse

Déroulement de I’examen : analyse des menaces
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™ Malwarebyies Essai Premium 3.2.2 — a %

Analyse | Planification des analyses

© Analyse Analyse des menaces
Bl comer g Rechercher Préparation Rechercher Analyser la Analyser les Analyser le Analyserle Analyse
lesmises4 avant lesrootkits mémoire fichiersde registre systéme de heuristique
jour analyse démarrage fichiers
Analyse en cours :  Recherche de rootkts

Eléments analysés : 87
Temps écoulé : 00:00:06

Menaces identifides : 0

Interrompre Annuler
Au cours de I’analyse, peuvent apparaitre les‘menaces détectées
™ Malwarebytes Gratuit 3.2.2 — X

Malwarebyes |

&/ Tableau de bor Planification des analyses

Analyse des menaces

Rechercher les Préparation Rechercher les Analyserla Analyserles Analyserle  Analyserle  Analyse
mises & jour avantanalyse  rootkits mémoire  fichiersde  regisre  sysitmede  heuristique
démarrage fichiers

Analyse en cours : C:\USERS\AIVM37\APPDATA\ROAMING\SPOTIFY\APPS\PEQPLE.SPA
Eléments analysés: 392 949

Temps écoulé : 00:11:30

Menaces identifiées :

Afficher les menaces identifiées Interrompre Annuler

Si au cours de I’analyse, aucune menace n’a été détectée, on ferme le logiciel
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™ Malwarebytes Essai Premium 3.2.2

3T Analyse | Planification des analyses

Fetmmer %

@ Ne risquez
=] compres-rendus plus les

tres L'analyse et la mise en quarantaine sont terminées. infections
Heure de I'analyse 8m:19s Passeza
Malwarebytes
442026 Premium dés

Eléments analysés :

maintenant pour un
blocage proactif des
0 menaces avant
qu'elles puissent
endommager votre
ordinateur.

Menaces détectées

Menaces mises en quarantaine

Exporter le résumé | | Afficher le compte-rendu
remium

o
o

3.3 Eradication

A la fin de I’examen: si des éléments ont été détectés, MBAM les a mises en quarantaine.
On peut alors fermer le logiciel ou aller voir le contenu de la quarantaine.

™ Malwarebytes Gratuit 3.2.2 — O x
vt

Ma lWBI’Eb\/tES | FREE Démarrer I'essai Premium

Tableau de bord Analyse Planification des analyses

les infections

Passez a Malwarebytes
Premium dés maintenant

L'analyse et la mise en quarantaine

sont terminees. pour un blocage proactif
des menaces avant gu'elles
Heure de l'analyse : 24m:50s puissent endO’n’nager

votre ordinateur.
Eléments analysés : 505 375

4]

Menaces détectées:

oo

Menaces mises en guarantaine :

Exporter le résumé Afficher le compte-rendu

Pourg
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Onglet Quarantaine: Supprimer ou non les éléments détectés apres les avoir sélectionnés

™ Malwarebytes Gratuit 3.2.2 — O =

Activer la licence Démarrer |'essai Premium _

Malwarebytes | FREE

Tableau de bord Quarantaine

es. Une fois en quarantaine, ils ne sont plus une menace. Vous

Ces éléments ont été mis en quarantaine par M
= <. Les éléments supprimés de |la quarantaine seront définitivement supprimés

poOUVEZ restaurer ou supprimer ces. g
de votre ordinateur.
Quarantaine

Nom Date Type Emplacement &
PUP.Optional.MindSpark 19/00/2017 17:30 Dossier C\Users\AIVMITVA,..
PUP.Optional.MindSpark 19/09/2017 17:39 Dossier CiUsers\AIVMIT\A...
PUP.Optional.MindSpark 19/08/2017 17:39 Dossier ChUsers\AIVM3TVA,.
PUP.Optional.MindSpark 19/00/2017 17:40 Dossier CilUsers\AIVMITVA,..
PUP.Optional.MindSpark 19/09/2017 17:40 Dossier CiUsers\AIVM3TVA...
PUP.Optional.MindSpark 19/08/2017 17:40 Daossier ChUsers\AIVM3TA,.
PUP.Optional.MindSpark 19/00/2017 17:40 Dossier C\Users\AIVMITVA,..

v PUP.Optional.MindSpark 19/09/2017 17:40 Dossier CiUsers\AIVMITVA...

v PUP.Optional.Mind5Spark 19/09/2017 17:38 Fichier sersiAIVVZTA, =

Restaurer

Supprimer
Pourquoi choisir Premium

Comptes-rendus

Consultez les journaux d'analyse et de protection de Malwarebytes. Plus d'informations
™ Malwarebytes *

/| Evénement de protection

Compte-rendu : Analyse

/| Compterendu dansly=e
Ce compte-rendu fournit les détails de vaotre analyse. Cliquer sur le bouton Exporter pour exporter le journal ou le copier
dans le presse-papiers.

Date de I'analyse : 19/09/2017

Heure de 'analyse : 17:02

Fichier journal : 9AB30698-9D4B-11E7-B978-CE0AATCA04T4,|SON
Administrateur : Oui

Version: 3.2.2.2029

Version de pack de composants:  1.0.188

Typs

PUP.Optional MindSpark Fichier

PUP.Opticnal Mi Fichier z
PUP Opticnal Mi Fichier z
PUP Opticnal M Fichier Ze
< »
Exporter Fermer
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