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Présentation du probleme

Protection contre le hamegonnage et les logiciels malveillants

IBM Trusteer Rapport

Aide les institutions financieres a détecter et prévenir les infections par logiciel malveillant et
les attaques par hameconnage, en assurant une protection maximale de leurs clients.

Comment activer Trusteer sur les sites
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Fiche Pratique

1 Avec Firefox

A. Activer I'extension de Trusteer Rapport

« c @

Clic sur le menu E

Modules complémentaires Ao

¥ Thémes

il rugins

Activer IBM Security Rap-
port

¥ Recommandations

aboutaddens vmo Pe o a» =
B Goagle B avM D administrasit B Cuisine £ Divers £ intemer B jen EIMad @ oOvS Efande EDNCF B Ondi BN Voutsbe @ GIFMaker (@) Reverso| Taduction B ViruTe (@ Se camnecter i Firefox >
i . e Tablesu de bord des protections
Découvrez davantage de modules
B} Mouvelle fenétre [
. 50 Neuelle fendtrede rsigaton prcke. CelsMajs P
Gestion de vos extensions #* ) Fesae
oom - @
K Avast Online Security @ © - ‘ 0 + &
Auwvast Browser Security and Web Reputation Plugin Edtion x B @
W, Eisliotheque >
a Ghastery - Bloqueur de publicité protégeant la vie privée & @ 0O - 0 Iaritifisats ot mots de passe
Ghostery est une puissante extension de pratection de a vie privée. Bloques s publictés. dé T Modkdes compitmentaires koMo
B options
o Personnaliser.
U MeAfee® WebAdvisor @ o -
MoAfee® WebAdvisor Qusreun fichier. [
Envagitre sous.- s
X
f ToGoogle Translate -] )
Surignez du texte sur une page web &t envoyez-le vers Google Traduction, ou co Q re
Pl >
— Développement weh >
@ 4ide >
' 1BM Security Rapport (désactivé) @&
1BM Sex ort © Quitter Cirks Mo

Une fois Trusteer activé

1) Clic gauche sur les 3 points

2) Gérer

3) Exécution dans les fenétres privées
=> Autoriser

i Plugins
9

<« c @ © Firefox  aboutiaddons
BT Google BT ANM B Administratit B Cuisine £ Divers B Internet B Jewx B Mail @ ovs BJRendo EISNCF B ordi £ Voutube @ GIFMaker (© Reverso | Trad
Découvrez davantage de modules | Rechercher sur addons.mozilla.org
< i i
&” Recommandations Gestion de vos extensions k3
a- Extensions .
Activées
¢ Thémes
(T Adblock Plus - bloqueur de publicités gratuit @ © -
i rlugins Bloquez les publicités YouTube™, les pop-ups et protégez-vous des logiciels malveillants !
d Avast Online Security @ o -
Avast Browser Security and Web Reputation Plugin.
g Ghostery — Bloqueur de publicité protégeant la vie privée & @ o -
Ghostery est une puissante extension de protection de la vie privée. Bloquez les publicités, déj.. 1
' IBM Security Rapport @ © -
IBM Security Rapport @ Supprimer
A Signaler
U McAfee ® WebAdvisor @ «
McAfee® WebAcviser —py  Gérer
Découvrez davantage de modules | Rechercher sur addons.mozilla.org 0o
> Recommandations < £
Extensions -
F IBM Security Rapport @ o -
IBM Security Ranpart
./ Thémes

Détails Permissions

Exécution dans les fenétres privées @ Autoriser O Ne pas autoriser

Lorsqu'elle est autorisée, I'extension a accés & vos activités en lighors d'une navigation privée.

En savoir plus
Auteur IBM Security
Version 22107

Derniére mise a jour 1 octobre 2020
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Fiche Pratique

2 Avec Chrome
A. Activer I'extension de Trusteer Rapport

1) Clic sur les 3 points H

2) Plus d'outils

3) Extensions

Adblack Plug - blogueur de publicités grat.. 3.9.5 Avast Online Security 20.2.500
Bloquez les publicités YouTube™, les pop-ups et % Avast Browser Security and Web Reputation
protégez-vous des logiciels malveillants ! Plugin,
Identifiant - cfhdojbkjhnklbpkdaibdecddilifddb Identifiant - gomekmidlodglbbmalcneegieachdm
Examiner les vues page en arriére-plan Examiner les vues page en arriére-plan
Détails Supprimer ® Détails Supprimer ®
L Google Docs hors connexion 1.14.0 IBM Security Rapport 2.2.115
% Modifiez, créez et consultez des documents, . @ IBM Security Rapport
feuilles de calcul et présentations, sans accés a
Internet.
Identifiant : ghbmnnjooekpmoecnnnilnnbdlalhkhi
Examiner les vues page en arriére-plan (Inactive) identifiant - bbj \:hbppube:mpjtu"bakalz:heuf/
) y pp Détails Supprimer ® Détails Supprimer

B. Une fois Trusteer activé

IBEM Security Rapport 2.2.7115
. @ IBM Security Rapport
Identifiant : bbjllphbppobebmijpjcijfbakobchect

4

Détails Supprimer 9

1) Clic sur "Détails"

* Examiner les vues page en arriére-plan

Auterisez cette extension 2 lire et & modifier toutes vos données sur les sites Web que vous consultez ®

(O Encasdeclic

2) Cocher QO  surdes sites spécifiques
=>» sur tous les sites ®
=>» Autoriser en mode navigation

.y
prlvee Autoriser en mode navigation privée
Avertissement : Google Chrome ne peut pas empécher les extensions denregistrer votre historique de [ ]

Sur tous les sites

navigation. Pour désactiver cette extension en mode navigation privée, désélectionnez-la.

Autoriser l'accés aux URL de fichier

Recueillir les erreurs

Afficher sur le Chrome Web Store A
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C. Si l'icbne n'apparait pas dans la barre de recherche

w g ® B
A o . ’ Extensions >K]‘
1. Clic sue l'icone extension Aucun scces nécessaire bus

| Ces extensions n'ont pas besoin de voir ni de

modifier des informations sur ce site.

2. Clic sur les 3 petits points de IBM trusteer Rapport @  AdviockPlus - blocuewrdepu.. ¥
@  Avast Online Security I H
3. Clic sur "Epingler" By Ghosieny -Bloueur deputtct. K I s 2
P®  IBM Security Rapport n H
W 1BM Security Rapport
Peut se faire pour toutes les extensions o co | Fomte de e et de mosifier s dornées du ste >
Cptions

Supprimer de Chrome / 3
Epingler

Gérer les extensicns

Inspecter le pop-up

3 Avec Edge

Avec le nouveau Edge, depuis mise a jour de septembre-octobre 2020

A. Activer I'extension de Trusteer Rapport

1) Clic sur les 3 points

2) Extension

Extensions installées

Depuis le Microsoft Store

(f Adblock Plus - bloqueur de publicités gratuit o
Bloquez les publicités YouTube™, les pop-ups et protégez-vous des logiciels malveillants !

Détails  Supprimer

I{ Avast Online Security e

Avast Browser Security and Web Reputation Plugin.

Détails  Supprimer

a Ghostery - Bloqueur de publicité protégeant la vie privée e
Ghostery est une puissante extension de protection de la vie privée. Bloguez les publicités, déjouez les outils de pistage et accélérez ...

Détails  Supprimer

3) ACtiver I B M SeCU rity Rap- F IBM Security Rapport o )
B 15 Secur ty Rapport o
p()rt :3:;;5 Suppr:er /
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B. Une fois Trusteer activé

1) Clic sur "Détails"

2) Cocher:
=>» Sur tous les sites
=>» Autoriser inPrivate

IEM Security Rapport ’ m

B 180 Secur ty Rapport

* Détails  Supprimer

1BM Security Rapport @
E Taille 1,3 Mo Version 2.2.108

Description

BM Security Rapport

Autorisations

® Lire et modifier toutes les données

eb que vous visitez

+ Commu ec les applications

Accés au;

Autoriser cette extension 3 lire et & modifier toutes vos données sur les sites web Surtous les sites ~
auxquels vous accédez

Autoriser dans InPrivate
Si vous sélectionnez cette option, Ihistorique de votre navigateur est peut-étre encore enregistré. Microsoft Edge ne
f peut pas empécher I'extension d'enregistrer I'historique de votre navigateur, méme en mode InPrivate.

[7] Autoriser accés aux URL de fichier 7

Source Ajouté par un tiers

Supprimer

4 Rendre Trusteer actif sur les sites sur tous les navigateurs

Exemple : Page accueil Qwant

1. Clic sur l'icone de Trusteer

2. Protéger le site

L'icone de Trusteer devient verte. Le site est
protége

0 a quant.com -~ Pra NODFE =
Ce site n'est pas protégé
\l Protéger e site
Qwant
0
(€ Q QO a https://www.qwant.com/?|=f s |
B avm VirusTatal Google
9

Il faut faire cette manipulation pour chaque site qui nécessite I'usage de Trusteer (Bangue, achats etc)
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5 Comment arréter Trusteer

TruRecorder
1. Menu démarrerE @
2. Trusteer Sécurité des points d'acces, clic sur Trusteer Sécurité des points d'acces
la fleche
3. Arréter Trusteer D Arréter Trusteer Sécurité des points...

Ou démarrer
Console de Trusteer Sécurité des poi...

v

Démarrer Trusteer Sécurité des poin...

6 Voir le rapport de Trusteer
Mettre raccourci dans la barre des taches

Ouvrir le menu démarrer E

Clic sur la fleche de Trusteer Sécurité des points d'acces pour ouvrir le menu
Clic droit sur "Console de Trusteer Sécurité des points d'accés

Clic sur "Plus"

Epingler a la barre des taches

Eventuellement "Epingler au menu démarrer"

agrwbdE

R

Y TruRecorder

. Trusteer Sécurité des points d'ac... ~

‘.'- Arréter Trusteer Sécurité des point...

& Console de Trusteer Sécurité de

= -3 Epingler au menu Démarrer
-.‘ Démarrer Trusteer Sécurité des

Plus 3 Epingler a la barre des tiches
J @] Désinstaller

B uche %

Lo Exécuter en tant qu'administrateur

m Ouvrir 'emplacement du fichier
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7 Rapport de Trusteer

Parcourir les sites protégés

Sites protégés par Trusteer
On ne peut rien supprimer

IBM Security Trusteer Rapport

Ta bord

Sites web de confiance : Sites Web protégés par Trusteer (308)
Met litan
commesezilian ()

Actinver

Les sites web que vous avez ajoutés manuelle-
ment
On peut les supprimer

ity Trusteer Rapport

Sites web de confiance : Les Sites web que vous avez ajouté manuellement (11)

IBM Security Trusteer Rapport

IBM Security Trusteer Rapport

Sites web de confiance
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8 Captures d'écran sur des sites protéges

8.1 Avec Ouitil captureﬂ

Quant on veut faire une capture d'écran avec la touche "imprEcran” Truster demande une autorisation ce qui
peut étre génant pour faire certaines captures notamment des menus contextuels.
On peut désactiver Trusteer pour pouvoir faire des captures d'écran sans son autorisation

IBM Security Trusteer Rapport - IBM Security Trusteer Rapport

Tableau de bord

Configuration de produit Sites web de confiance Approbation de I'utilisateur

/eb protégés par Trusteer: 337

quratio
‘ Aide et assistance

bleme

Reproduire le capchka, puis OK

IBM Security Trusteer Rapport IBM Security Trusteer Rapport

Tableau de bord Tableau de bord

La politique de sécurité La politique de sécurité

Bloquer la capture d'écran: Jamais

P—— Sécurité des points d'accés IBM Security Tr e 5 &t ajoutés v

Bloquez 'accés|

Bloquer la capture d'écran:

Valider les certificats SSL des sites web: Sur les sites Web protégés

Bloguez des accessoires de navigation inconnus: Sur les sites Web protégés et ajoutés v

Bloquez I'accés & Finformation au sein du navigateur: Sur les sites Web protégés v

Bloguez 'accés aux cookies des sites web sensibles: Sur les sites Web protégés Bloquez l'acces

Validez les adresses IP des sites web: Surles sites Web pratégés et ajoutés T el s et ajoutés Vv

B R R R R )

Activer le remplacement de caractéres: Surles sites Web pratégés et ajoutés Activer le rempl 0K | s et ajoutés V'

Activer le remplacement de caractéres dans le noyau: oujours

Blocage de modules non autorisés dans le navigateur: Toujours Blocage de modules non autorisés dans le navigateur: Toujours

v
v
v
Activer le remplacement de caractéres dans le noyau: Toujours v
v
v

Wenvoyer un message dalerte lors de la navigation sur un site malveillant:  [[ZNE) Wenvoyer un message d'alerte lors de la navigation sur un site malveillznt:  QE{UGTES

Prévenir quand les logins et password sont saisis dans des sites Web
inconnus:

Sur les sites Web protégés et ajoutés v

2 :Ir:[\:::l::_;nand les logins et password sont saisis dans des sites Web Surlas sites Web profégds et ajoutés v

M A ] R ét ' nllemsledes non ges. Cliguez sur

pour vos

Au niveau de 'Bloquer la capture d'écran” clic sur la | OK et redémarrer I'ordinateur
fleche et demander "Jamais" ou au choix sur les sites
blogués ou tous les sites et les sites ajoutés. Tout
dépend de l'usage d'outil capture"

On peut ensuite revenir en arriére pour bloquer a nouveau l'outil capture
Faire le méme protocole

Au choix on peut régler les autres paramétres (mais je n'ai pas testé)
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8.2 Avec capture d'écran et croquis-

Avec ce nouvel outil "Capture d'écran et croquis” il n'est pas nécessaire de désactiver Trusteer
A. Cliquer en méme temps sur les touches

e Windows

e Majuscule n

e Touche S

: £3
Cliquer sur 1)
La capture se fait automatiquement et on la retrouve dans le presse papier qui s'affiche (2)
Cliquer sur la capture dans le presse papier et "Capture d'écran et croquis™ s'ouvrira

00w
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