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Présentation du problème 

 
Protection contre le hameçonnage et les logiciels malveillants 

IBM Trusteer Rapport 
Aide les institutions financières à détecter et prévenir les infections par logiciel malveillant et 

les attaques par hameçonnage, en assurant une protection maximale de leurs clients. 

 

 

Comment activer Trusteer sur les sites 
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1 Avec Firefox 
 

A. Activer l'extension de Trusteer Rapport 

 

 

 

1. Clic sur le menu  

 

2. Modules complémentaires 

 

 

3. Activer IBM Security Rap-

port 

 

 

 
 

B. Une fois Trusteer activé 

 

 

 

1) Clic gauche sur les 3 points  

 

 

2) Gérer 

 

 

 

 

 

 

 

 

 

 

 

 

3) Exécution dans les fenêtres privées 

 Autoriser 
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2 Avec Chrome 
A. Activer l'extension de Trusteer Rapport 

 

1) Clic sur les 3 points  

 

2) Plus d'outils 

 

3) Extensions 

 

 

 

 

 

 

 

 

 

 

 

4) Activer IBM Security Rapport 

 
 

 
 

B. Une fois Trusteer activé 
 

 

 

 

 

1) Clic sur "Détails" 

 

 

 

 

 

 

 

 

 

 

2) Cocher :  

  sur tous les sites 

 Autoriser en mode navigation 

privée 
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C. Si l'icône n'apparait pas dans la barre de recherche 

 

 

1. Clic sue l'icône extension   

 

2. Clic sur les 3 petits points de IBM trusteer Rapport 

 

3. Clic sur "Epingler" 

 

 

Peut se faire pour toutes les extensions 

 
 

3 Avec Edge  
Avec le nouveau Edge, depuis mise à jour  de septembre-octobre 2020 

 

A. Activer l'extension de Trusteer Rapport 

 

 

1) Clic sur les 3 points  

 

 

2) Extension 

 

 

 

 

 

 

 

 

 

 

 

 

 

3) Activer IBM Security Rap-

port 
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B. Une fois Trusteer activé 

 

 

 

1) Clic sur "Détails" 

 

 

 

 

 

2) Cocher : 

Sur tous les sites 

  Autoriser inPrivate 

 
 

 
 

4 Rendre Trusteer actif sur les sites sur tous les navigateurs 
 

Exemple : Page accueil Qwant 

1. Clic sur l'icône de Trusteer  

 

 

 

2. Protéger le site 

 

 

 

L'icône de Trusteer devient verte. Le site est 

protégé 

 
 

 
 

Il faut faire cette manipulation pour chaque site qui nécessite l'usage de Trusteer (Banque, achats etc) 
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5 Comment arrêter Trusteer 
 

1. Menu démarrer  

2. Trusteer Sécurité des points d'accès, clic sur 

la flèche 

3. Arrêter Trusteer 

Ou démarrer 

 
 

6 Voir le rapport de Trusteer 
Mettre raccourci dans la barre des tâches 

Ouvrir le menu démarrer  

 

1. Clic sur la flèche de Trusteer Sécurité des points d'accès pour ouvrir le menu  

2. Clic droit sur "Console de Trusteer Sécurité des points d'accès 

3. Clic sur "Plus" 

4. Epingler à la barre des tâches 

5. Eventuellement "Epingler au menu démarrer" 
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7 Rapport de Trusteer 
 

 

 

 

 

Parcourir les sites protégés 

 

 

 

 

 

 

 

 

 

 

Sites protégés par Trusteer 

On ne peut rien supprimer 

 
 

Les sites web que vous avez ajoutés manuelle-

ment 

On peut les supprimer 

 

 
 

 
 

 

 

 

Une fois le site enregistré manuellement il le sera sur 

les 3 navigateurs 
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8 Captures d'écran sur des sites protégés 

8.1 Avec Outil capture  

Quant on veut faire une capture d'écran avec la touche "imprEcran" Truster demande une autorisation ce qui 

peut être gênant pour faire certaines captures notamment des menus contextuels. 

On peut désactiver Trusteer pour pouvoir faire des captures d'écran sans son autorisation  

 

 
 

Cliquer sur "Modifier la politique de confidentialité 

 

 
 

Au niveau de 'Bloquer la capture d'écran" clic sur la 

flèche et demander "Jamais" ou au choix sur les sites 

bloqués ou tous les sites et les sites ajoutés. Tout 

dépend de l'usage d'outil capture" 

 

 
 

Reproduire  le capchka, puis OK 

 

 
 

OK et redémarrer l'ordinateur  

 

 

 

 

On peut ensuite revenir en arrière pour bloquer à nouveau l'outil capture 

Faire le même protocole 

 

Au choix on peut régler les autres paramètres (mais je n'ai pas testé) 
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8.2 Avec capture d'écran et croquis  

Avec ce nouvel outil "Capture d'écran et croquis" il n'est pas nécessaire de désactiver Trusteer 

A. Cliquer en même temps sur les touches  

 Windows  

 Majuscule  

 Touche S 

 

B. Cliquer sur  (1) 

C. La capture se fait automatiquement et on la retrouve dans le presse papier qui s'affiche (2) 

D. Cliquer sur la capture dans le presse papier et "Capture d'écran et croquis" s'ouvrira 

 

 
 


